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Ringkiri 16imitud andmekaitse ning logide kohta

Teatavasti hakkas kdesoleva aasta mai kuust kehtima isikuandmete kaitse tldmé&édrus, mis
siatestab muuhulgas andmetdotleja vastutuse pohimdtte. Andmetddtleja peab jdlgima nii
digusnorme, Oiguspraktikat kui ka infotehnilist arengut ning sellest tulenevaid vdimalusi ja
ohte.

Eraelu kaitset ei saa tagada ainult andmet66tluse digusnormistikule vastavuse abil, vaid see
peab tulenema organisatsiooni todkorraldusest ning infotehnoloogiast. Mida tundlikumad
andmed, seda tdhusam peab olema kaitse. Loimitud andmekaitse ei ole mitte niivord diguslik
mdiste, kuivord motteviis ja organisatsioonikultuur.

Loimitud andmekaitse rakendamisel tuleb 14htuda jargmistest pohimotetest:

1. Ennetamine - ohte tuleb ette ndha ja dra hoida enne nende toimumist. Andmekaitse on
organisatsiooni tegevusse ning tema infosiisteemidesse sisse ehitatud enne
isikuandmete t66tlemisega alustamist.

2. Korrapédrasus ja siisteemsus - andmekaitse on sisse ehitatud infosiisteemide disaini,
arhitektuuri olles osa tuumfunktsionaalsusest. Andmetootleja hindab korraparaselt
voimalikke ohte ning rakendab vastavalt olukorrale tidiendavaid kaitsemeetmeid.

3. Turvalisus algusest 1dpuni - alates isikuandmete esmasest kogumisest kuni hdvitamiseni
on rakendatud asjakohased ja ajakohastatud turvameetmed.

4. Léabipaistvus ja vastutustundlikkus - koigile organisatsiooni andmetodtlusse kaasatud
isikutele ning koostddpartneritele peab olema iiheselt arusaadav, mis on andmetodtluse
eesmdrk. Inimesele on tagatud teave nii tema andmete tootlemise eesmirgi kui ta
Oiguste kohta selle to6tlemise suhtes. Teave on kergelt kéttesaadav ning selgelt ja lihtsalt
sOnastatud.

Andmetootlustoimingutest tuvastatavate jalgede — logide — tekitamine ja nende haldamine on
tiks 16imitud andmekaitse rakendamise kesksemaid aspekte. Koik organisatsioonid, kes oma
tegevuse kdigus isikuandmetega kokku puutuvad, on kohustatud tagama, et nende juures
toodeldakse isikuandmeid turvaliselt. See tihendab muu hulgas, et infosiisteemides olevaid
isikuandmeid kasutatakse ainult sel eesmargil, mille jaoks nad kogutud on, ning keegi ei padse
andmetele ligi omakasupiiiidlikel voi pahatahtlikel eesmérkidel ega uudishimust.

Selleks, et dra hoida isikuandmete vairkasutamist ning tagada, et tagantjirele oleks vdimalik
kindlaks teha, kes, millal ja miks infosiisteemis andmeid vaadanud voi kasutanud on, peabki
elektroonilise andmetddtluse puhul pidama logikirjeid isikuandmete to6tlemise kohta.

Logide pidamise alus tuleneb tildméaruse artiklite 5 ja 32 koosmojust ning haiglate puhul ka
kiiberturvalisuse seadusest. Isikuandmete tootlemisel peab tagama andmete kiideldavuse,
tervikluse ning konfidentsiaalsuse. Selleks peab andmetdotleja rakendama asjakohaseid
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organisatsioonilisi, infotehnilisi ja fiilisilisi turvameetmeid, et kaitsta andmeid loata voi
ebaseadusliku tootlemise eest.

Kiiberturvalisuse seaduse alusel kehtestatud méérusest ,,Vorgu- ja infosiisteemide riskianaliitisi
nduded ning turvameetmete kirjeldus® tuleneb ka ndue seirata ja ajakohastada turvameetmeid
(sh ka logisid), et tagada infosiisteemi riskide haldamine. Mis tdhendab, et haiglad peavad
regulaarselt seirama ja analiilisima haigla infosiisteemi logisid omamaks operatiivselt iilevaadet
nendes kajastuvate siindmuste ja tegevuste kohta.
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