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Peadirektori kokkuvote

Isikuandmete kaitse seaduse ning avaliku teabe seaduse kohaselt esitan Riigikogu
pohiseaduskomisjonile ja Oiguskantslerile aastaettekande molema seaduse tditmisest. Lisaks
tagasivaatele annan Ulevaate tdnavusest tegevuskavast ning esitan omapoolseid soovitusi.

Kasutan siinkohal vdimalust soovida pdhiseaduskomisjoni uuele koosseisule ning vastsele
Oiguskantslerile joudu ja edu vastutusrikkas t606s.

l. Milleks isikuandmete kaitse? Milleks avaliku teabe kattesaadavus?

Igalihel on Oigus pere- ja eraelu puutumatusele, sGnumisaladusele ning vabale eneseteostusele. Kdik
need pohidigused on ohus, kui isikuandmeid vaarkasutatakse.

Vaarkasutus vGib ohustada samuti pohiGigust valida vabalt tegevusala, elukutset ja tookohta. Eriti siis,
kui inimese kohta on teavet kogutud tema enda teadmata.

Selleks, et inimene teaks ja saaks ennast kaitsta, peab tal olema digus padseda tema kohta kogutud
info juurde. Kuid ei see ega tikski muu isikuandmetega seotud Gigustest ei ole absoluutne.

Kaitstes pohidigusi kaitseme Uhtlasi Uldisi huve. Digimajanduse ja e-riigi arenguks on muuhulgas vaja
usaldust. Inimesed ei usalda andmebaase ja e-teenuseid, kui nad kahtlevad, kas nende kohta kogutud
teabega on seal kdik korras.

Voéimuasutused koguvad-kasutavad reeglina infot ilma inimese ndusolekuta ja mdnikord ka ilma tema
teadmata. Info vaarkasutamine vdimuasutuse poolt viib véimu vaarkasutamiseni. Isikuandmete
Oigusparane kasutamine avalikus sektoris on demokraatliku digusriigi kestlikkuse tiks eeldusi.

Avaliku teabe kattesaadavus on oluline konkreetset teavet vajavale uksikisikule. Kuid kogumis
mojutab see samuti tervet (ihiskonda. Avaliku teabe kattesaadavus aitab tagada t6husamat kontrolli
avaliku voimu teostamise, avaliku raha kasutamise ja avalike tlesannete tditmise Ule.

Avaliku teabe kattesaadavusel, sh masinloetaval kujul avaandmetena, on mdju ettevotlusele ja
innovatsioonile.

Mida enam isikuandmed kui ka (juurdepaasupiiranguga) avalik teave digitaliseeruvad, seda
tahtsamaks muutub nende turvaline hoidmine

Il. Mis kasu on Andmekaitse Inspektsioonist?

Andmekaitse Inspektsioon valvab isikuandmete kogumise-kasutamise ja avaliku teabe kattesaadavuse
Ule. Nende kahe erineva tegevussuuna koondamine Uhte asutusse vdimaldab tasakaalustatumat
[ahenemist.

Isikuandmete kaitse seadus on eeskatt abstraktne lildseadus. Ta pdhineb suuresti ildprintsiipidel ning
maéaratlemata Gigusmaistete (nt. ,,avalik huvi”, ,ilemé&arane kahjustamine”) kaalumisel.

Tanu abstraktsusele ja tehnoloogia-neutraalsusele on andmekaitsereeglid aja proovile vastu pidanud.
Eesti seaduse aluseks oleva andmekaitsedirektiivi 46/95/EU jdustumisest mdédub tanavu 20 aastat.

Inspektsiooni nime kandvat asutust peetakse tavaliselt kontrolli-, sunni- ja karistusasutuseks.
Tegelikult moodustavad ,pehmed” tegevused (ile poole meie td6mahust.



Abstraktsete digusnormide ning maadratlemata digusmoistete rakendamine koos infolihiskonna ja
tehnoloogia kiire arenguga nduavad meilt anallilisi-, ennetus- ja teavitusasutusena toimimist.

Juhendiloome on (iks kesksetest lilesannetest, mille meile paneb nii isikuandmete kaitse kui ka avaliku
teabe seadus.

Juhendiloome on eriti oluline Eesti keele- ja Oigusruumi vdiksust silmas pidades. Soovituslike-
selgitavate juhenditega (ritame korvata privaatsus- ja IT-Oiguse alase kohtupraktika ning
eriala(aja)kirjanduse nappust. Uhiskond vajab &iguskindlust.

Teabega seotud Gigused on ajakriitilised. Mida pikem on Giguste rikkumise menetlus, seda raskem on
kiiberruumi voolanud infot tagasi kerida. Kisitud avalik teave kaotab aga pika menetluse tottu kisija
jaoks vaartuse. Seetdttu on Andmekaitse Inspektsioonil uurimis- ja sunnivolitused jarelevalveasjades
ning karistamisdigus vaarteoasjades.

Oma jarelevalvet6ds saame vajadusel kasutada Eesti Kohtuekspertiisi Instituudi ning Registrite ja
Infostisteemi Keskuse spetsiifilist oskusteavet.

Uksikrikkumistele keskendunud menetluste kdrval:

1) viime labi vordlevaid seireid, mis hdlmavad kiimneid v&i sadu isikuandmete tootlejaid voi avaliku
teabe valdajaid. Seire tulemusena toome Uldistavalt valja head ja halvad tahelepanekud ning teeme
soovitusi ja ettepanekuid,

2) korraldame suurtes ja/vdi tundlikes organisatsioonides andmekaitseauditeid, mille p&hieesmark on
probleemide ennetamine,

3) uue menetlusvormina votsime kasutusele omaalgatuslikud ringkirjad. Kui on pdhjust arvata, et
mingis valdkonnas on andmekaitseline voi avaliku teabe alane laiem probleem, saadame koigile
ettevotetele voi asutustele, keda see voib puudutada, selgitavad ringkirjad.

Oluline roll on meie t66s kommunikatsioonil — eeskdtt konkreetseid sihtgruppe mdjutaval
teavitustegevusel. Ka see aitab meil oma vaiksust kompenseerida.

Andmekaitse Inspektsioon veab vOi osaleb liikme vOi ndustajana kimnekonnas riigisiseses
koostdovorgustikus ja Uhistooriihmas. Nimetada voib naiteks valitsusasutuste avaliku teabe ja
isikuandmete kaitse koordinaatorite vorgustikku, Statistikandukogu, digitaalse teadlikkuse alaseid
koostooprojekte  ,Targalt Internetis” ning ,Nutiturva 2017”, e-tervise rakkeriihma,
majandusministeeriumi ava- ja linkandmete t66rihma.

Inspektsiooni  Uhiskondlik ndukoda koosneb  asjatundjaist, kellelt kisime  arvamust
tegevusprioriteetide ja juhendieelndude kohta.

KGik need meetmed ja koostéévormid vdimaldavad meil tegeleda piltlikult 6eldes mitte Uksnes
puude, vaid ka metsaga.

lll. Isikuandmete kaitse ja avaliku teabe kattesaadavus ei ole likshes inspektsiooni asi

Isikuandmete kogumine-kasutamine on koiki Uhiskonnasektoreid hdélmav horisontaalne teema.
Avalikule teabele ligipaas on kogu avalikku sektorit hdlmav horisontaalne teema. Mdlema
horisontaalteema jarelevalvega tegelevas Andmekaitse Inspektsioonis tootab 18 ametnikku.
Koosseisu suuruselt oleme eelviimane valitsusasutus.



Kas niimoodi on tdesti véimalik tdhusalt tagada isikuandmete kaitstus ja avaliku teabe kattesaadavus?
Kindlasti mitte, kui mdlema temaatikaga tegeleks Andmekaitse Inspektsioon (iksi ja tdies ulatuses.

Isikuandmete osas on kdige olulisem inimeste eneste vdimalus kontrollida, mida nende kohta on
kogutud ja kuidas seda kasutatakse. Paljud avaliku sektori andmekogud ning &arisektori e-teenuste

keskkonnad v6imaldavad ilma eraldi kiisimiseta otseligipaasu inimese enda kohta kadivale teabele.

Avaliku teabe kattesaadavuse osas on samuti oluline teabe kisijate-kasutajate endi teadlikkus ja
noudlikkus.

1.7.2014 joustunud korrakaitseseadus loob selgemad alused jarelevalveasutuse sekkumispiiride
tdmbamiseks, kui asutusse poordutakse asjus, mis on olemuselt eraisikute eratilid ning tuleks
lahendada tsiviilkohtus.

Avalikus halduses on horisontaalse teemaderingi eriparaks, et sellega on sisu poolest rohkem voi
vahem seotud hulk teisi asutusi. Toon mdned naited isikuandmete ning avaliku teabe temaatika

seostest:

1) Riigi Infoslisteemi Amet: kiberturve, andmekogude jarelevalve, riigi infoslisteemi tugislisteemid,
avaliku sektori teabevarava haldamine ja avaandmete korraldamine,

2) Politsei- ja Piirivalveamet: isikuandmetega seonduvate siitegude uurimine, veebikonstaablid,
sisekontroll politsei andmekogude ametkondliku vaarkasutamise tokestamiseks,

3) Terviseamet: tervishoiuteenuse osutamise, eriti selle dokumenteerimiskohustuse jarelevalve,
4) E-Tervise Sihtasutus: e-tervise infoslisteemi teabeturve ja kasutamisseire,
5) ministeeriumide valitsusalasid teenindavad IT-tugiasutused: teabeturbe korraldamine,

6) IT-tugiasutuste seas on Hariduse Infotehnoloogia Sihtasutus (htlasi ka digitaalse teadlikkuse
edendamise vedaja,

7) Siseministeerium: rahvastikuregistri teabeturve ja kasutamisseire,

8) Valisministeerium lllitas mullu andmekaitseteema konsulaarasutuste korraparasesse
jarelevalvesse.

Isikuandmete ja eraelu kaitsega seotud komponente sisaldavad ka mitmed muud
jarelevalvevaldkonnad, teiste seas voib valja tuua:

1) Tarbijakaitseamet: tarbijakaitse ja reklaamijarelevalve,

2) Todinspektsioon: todlepinguseaduse jarelevalve,

3) Finantsinspektsioon: pangandus- ja kindlustusjarelevalve,

4) Tehnilise Jarelevalve Amet: elektroonilise side jarelevalve.

Tihe seos on meil diguskantsleri institutsiooniga. Inspektsiooni eesmark on kaitsta teabega seotud

pdhidigusi. Oiguskantsleri t66pdld hdlmab kdiki pdhidigusi, sellele lisandus tdnavu jilitustegevuse
jarelevalve.



Andmekaitse Inspektsiooni peadirektoril on otsene ettekandedigus diguskantslerile. See vdimaldab
teabediguste kaitset paremini sidustada pdhidiguste kaitsega ildiselt. Uhtlasi annab see vdimaluse
vajadusel paluda, et diguskantsler kaaluks normikontrolli teostamist.

IV. Olulisemat 2014. aastal

a) juhendiloomes ja nGustamises oli prioriteediks e-kaubandus

Inspektsioonil on tavaks seada tadhelepanu ja ressursside koondamiseks (iks kindel teema aasta
prioriteediks. Mulluseks prioriteediks oli e-kaubandus. Uuringute kohaselt ei ole meie e-kaubanduse
naitajad rahvusvahelises vordluses esilekiiindivad — kontrastina naiteks e-pangandusele. E-poes ostja
ja midja teineteist ei nde, seetdttu on e-kaubanduse Uheks eelduseks klientide usaldus.
Kliendiandmete turvaline ja privaatsust austav to6tlemine aitab usaldust luua.

E-kaubandus on alustavate ettevotjate jaoks oluliseks segmendiks — see ei ndua suurt ldhtekapitali.
Viikeettevotjate jaoks on oluline saada lihtsas keeles kdeparast ametkondade-ilest abistavat infot.

Aasta algul korraldasime koos Tarbijakaitseametiga ning majandusministeeriumiga selleteemalise
Umarlaua ettevotlusorganisatsioonidele. Saime tagasisidet, millist abi meilt tegelikus elus enim
vajatakse. Selle tulemusena koostasime kaks juhendit:

- ,Infoturve ja isikuandmed viikeettevéttes”,

- ,<Turvaline e-pood”.

Koondasime neisse praktilised infotehnoloogilised ja juriidilised juhtnoorid. Loodetavasti on neist
kasu eriti ettevotlusega alustajail. Infoturbe osas andis koostamisel head ndu ka Riigi Infoslisteemi
Amet.

Modlema juhendi puhul pidasime silmas, et neid saaks hiljem ettevétluse ndustamiseks kasutada
laiema koolitusmaterjali kokkupanemisel.

Tutvustasime juhendeid Tarbijakaitseameti ning Eesti e-kaubanduse Liidu korraldatud koolitustel.

IKT-seadmete tavakasutajatele suunasime samuti kaks praktilist juhendmaterijali:

- ,lIsiklikud mobiilsed seadmed tookeskkonnas” - tdienduseks todsuhetes isikuandmete t66tlemise
Uldisele juhendile,

- ,lsikuandmete kustutamine seadmetes” - elektroonikaseadmete uitiliseerimisega tegeleva 11
ettevGtte seire tulemusena.

Avaliku teabe alal olid kindlasti keskseks teemaks avaandmed ehk tdpsemalt — avaliku teabe
masinloetava allalaetavuse vdimaldamine. Votsime sellealased kisimused kokku avaliku teabe
Uldjuhendi uues peatikis. Samuti aitasime Majandus- ja Kommunikatsiooniministeeriumit
avaandmete rohelise raamatu koostamisel, kirjutades sinna isikuandeid ja eraelu kaitset kasitleva
peatiki.

b) statistika: reageerivate tegevuste maht vahenes

Mullune statistika valmistas Gllatuse. 2007. aastal toodi inspektsioon Justiitsministeeriumi
haldusalasse. Sealt lugedes 5 aastaga (vahemikus 2007-2013) kasvasid inspektsiooni reageerivate
tegevuste mahud 5-kordselt:

- kaebuste arv kasvas 110-It 550-le (kasv tapselt 5 korda),

- selgitustaotluste arv kasvas samal ajal 251-It 1370-le (kasv 5,5 korda),

- lisaks vastati 2013. aastal 1344 infotelefoni kdnele. Infotelefoni seadsime sisse aastal 2009 ning see
on vahendanud selgitustaotluste ja ilmselt ka kaebuste arvu kasvu.

Kasvu jatku eeldasime ka mullu. Kuid 2014 oli esimene aasta inspektsiooni ajaloos, kus reageerivate
tegevuste arvud kasvu asemel kahanesid. See puudutab kaebusi-vaideid, selgitustaotlusi, ndustamisi,
infotelefoni kdnesid, vaarteoasju.
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Uhest ja kindlat pShjust vihenemisele ei oskagi ma vilja tuua. V8imalik, et siin taga on vahemalt
osaliselt inspektsiooni senise ennetustdo ja juhendiloome pikaajalisem mdju.

Delikaatsete isikuandmete té6tlemise registreerimistaotluste arvu kolmandikuline kasv (6021t 902le)
on seletatav tdigaga, et suurel osal andmetootlejaist |16ppes 5-aastane registreeringuperiood.
Registreerimiskohustusega seotud ettekirjutuste arvu vahenemist (2012. a. 130t mullu 45le) saab

pohjendada inspektsiooni ennetava teavitustooga.

PEAMISED TOOVOOD 2012 2013 2014
Selgitus- ja teavitustoo
Selgitustaotlused, margukirjad, teabenduded 817 1370 1144
Infotelefoni kdned 1160 1344 1141
Ndustamised 56 69 34
Koolitused (korraldatud véi lektorina osaletud) 18 19 24
Jarelevalvet66

\Vordlevad seired (/6petatud) 4 4 6
Kaebused, vaided, vdarteoteated (esitatud) 404 550 413
Omaalgatuslikud jarelevalveasjad (algatatud) 191 171 152
Ettekirjutused jarelevalveasjades 187 121 86

sh. ettekirjutused registreerimiskohustuse alal 130 68 45
Kohapealsed kontrollkdigud jarelevalveasjades 23 15 48
Vaarteoasjad (/6petatud) 43 29 11
Trahvid (vddrteoasjus), sunnirahad (jdrelevalveasjus) 39 22 8

Loa- ja erimenetlused
Delikaatsete isikuandmete to6tlemise v8i vastutavate isikute 608 602 902
alased taotlused
Andmekogude kooskdlastamistaotlused (riigi infostisteemi 84 89 115
haldusstlisteemi kaudu)
Loataotlused teadusuuringuiks andmesubjektide ndusolekuta 13 17 13
Loataotlused isikuandmete 3. riikidesse edastamiseks 7 6 13
IAndmesubjektide taotlused Schengeni, Europoli jt piirilileste 4 6 6
infoslisteemide asjus
Oigustavade kujundamine, poliitikandustamine

Juhendid 4 12 6
Arvamused digusaktide eelndude kohta (vdljaspool 21 30 28
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andmekogude kooskélastamist)

¢) omaalgatusliku jarelevalvet66 mahtu suurendasime
Reageeriva tegevuse to0mahu vidhenemise kompenseerimiseks suurendasime omaalgatuslike
ennetustegevuste mahtu.

KGige mahukam jarelevalveprojekt on iga-aastane asutuste voérgulehtede ja dokumendiregistrite
valgusfooriseire. Nimetus tuleneb sellest, et lldhinnangud seiratutele anname foorivarvides. Kui
tunamullu seirasime valitsusasutusi (43 objekti), siis mullu kdiki omavalitsusi (215) ning tanavu nii
omavalitsusi kui ka maavalitsusi (15).

2014. aasta omavalitsuste valgusfooriseirele jargnes labipaisvaimate omavalitsuste konkurss. Sellel
hindasime lisaks Giguslikele nGuetele ka volikogude tegevuse labipaistvust (vorgulehel kajastamist).
Konkursi vaitsid suuremate voorus Pdlva ja vaiksemate voorus Torma vald.

Lisaks omavalitsuste seirele viisime mullu l3bi veel 3 seiret:

- kiirlaenukontorite (19) seire koos Tarbijakaitseametiga,

- nutiseadmete tasuta rakenduste (30) seire andmekaitseasutuste Uleilmse Interneti rehitsemise
aktsiooni kdigus Uhtlustatud metoodika alusel,

- elektroonikaseadmete utiliseerimisega tegelevate ettevétete (11) seire, mille pdhjal koostasime
juhendi ,Isikuandmete kustutamine nutiseadmetes”,

Samuti viisime IGpule varem alustatud:

- asutuste dokumendiregistrite eriseire (144 asutust),

- avaliku teabe juurdepaasupiirangute Oiguslike aluste seire (jattes 177 kasutusel olnud piirangust
alles 86). Seire tulemusi saab Majandus- ja Kommunikatsiooniministeerium kasutada avaliku sektori
dokumendihalduse arendamisel klassifikaatorina.

Eelmise ja lile-eelmise aasta vordluses suurendasime ka kohapealsete kontrollkdikude arvu (15-It 48-
ni). Viisime labi 5 andmekaitseauditit.

Sealhulgas ravispaade (sanatooriumide) audit toimus Balti andmekaitseinspektsioonide
Uhisaktsioonina (Uhise kisimustiku alusel). Eestis auditeeriti isikuandmete kaitset 12 sanatooriumis.

Tervishoiule ja hoolekandele pdoérasime mullu palju tahelepanu. Lisaks sanatooriumide auditile
korraldasime:

a) andmekaitseauditid Lidnemaa Haiglas ja Tallinna Lastehaiglas,

b) delikaatsete isikuandmete too0tlemise registreerimise nduete tditmise osas korraldasime
etteteatamata kontrollkdigud 10 apteegis,

c¢) tervishoiu andmekvaliteedi osas saime Sotsiaalkindlustusametist ldhteandmed (probleemid e-
tervise infostisteemi alusel invaliidsuse dokumendipGhise maaramisel) ning osalesime Terviseameti
korraldatud etteteatamata kontrollkdikudel kolme tervishoiuteenuse osutaja juures. Teiste
probleemsete tervishoiuasutustega peeti kirjavahetust,

d) samuti kontrollisime delikaatsete isikuandmete turvalise edastamise ja tootlemise ndudeid
etteteatamata kontrollkdikudel 10 hooldekodus.

Maksu- ja Tolliametis kontrollisime fllsilisest isikust maksumaksjate kohta tehtavate
automaatotsuste vastavust isikuandmete kaitse seadusele.

Lahemalt on mulluseid tegevusi kommenteeritud jargnevates sisupeattikkides.
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V. Olulisemat 2015. aastal

a) tervishoid ja hoolekanne: prioriteediks abivajajate kohta info liikkumise juhend

Meie tanavuseks prioriteediks on praktilise juhendmaterjali koostamine meditsiini- ja hoolekandeabi
vajavate inimeste kohta kdiva info liikumise asjus. Sellist infot on naiteks lasteaedadel, koolidel,
perearstidel, haiglatel, politseil jt.

See info ei pruugi jouda sinna kuhu vaja — eeskatt omavalitsuse kui hoolekande-, lastekaitse- ja
eestkosteasutuseni. Liinklikud on ka toetuste taotlemise pdhjal Ules ehitatud registrid — kui ei
taotleta, siis infot ei teki.

Meditsiini- ja hoolekandeabi vajaduste kohta kaiv teave on loomulikult tundlik ja seda tuleb hoolikalt
hoida. Kuid sageli jaab see info seisma ega liigu edasi. Tihti tuuakse ettekddndeks kdike segav
andmekaitse.

Kaardistame sellealased tllpsituatsioonid ja -probleemid, kohtume asjaosaliste asutuste ja
organisatsioonidega ning koostame selgitava juhendi.

Teiseks koostame terviseandmete piiritileste liilkumiste digusliku anallisi (sh diguskaitsekoostdos).

Samuti kontrollime kohapeal 20 perearstikeskust. Kontrolliplaani koostamisel on arvestatud ka Riigi
Infoslisteemi Ameti infoturbe-alaste soovidega.

Viime labi Ghe kiiriabiteenuse osutaja kohapealse kontrolli (andmeliiklus kiirabi, haigla, e-tervise ning
hairekeskuse vahel) ning andmekaitseauditi Gihes suuremas haiglas.

b) avaliku sektori andmehaldus
Tervishoiu ja hoolekande kdorval on teiseks suuremaks t66pdlluks tdnavu avaliku sektori
andmehalduse teabeturve ja andmekvaliteet:

Koostame asutustele AK-teabe kaitse juhendi. Ametlik turvameetmete sisteem (infosiisteemide
kolmeastmeline etalonturbe silisteem - ISKE) kehtib Uksnes andmekogudele, muus osas on
juhtnooriks vaid avaliku teabe seaduse sadte, mis (itleb, et asutusesiseseks kasutamiseks tunnistatud
teavet tuleb kaitsta (§ 43 Ig 1).

Teeme jarelevalvet mitmes IT-tugiasutuses, Maksu- ja Tolliametis (paasudiguste haldus,
sailitustahtajad, piirillene andmevahetus), Padsteametis (pdasteinfosiisteem), Statistikaametis
(minimaalsusp&himdte isikuandmete kogumisel)

Samuti kontrollime korrakaitselise jalgimisseadmestiku kasutamist ning isikuandmete Gigusparast
avaldamist kohtuinfosiisteemis ja karistusregistris.

Votsime luubi alla andmekogudes ISKE rakendatuse ja andmeturbeauditite tegemise. Muuhulgas
kontrollime 2020. aasta registritepdhise rahvaloenduse labiviimise seisukohalt 40 olulisemat
andmekogu.

AK-teabe kaitstust kontrollime 50 ppeasutuse dokumendiregistrites. Asja I&petasime koolides kolme
enim kasutatava Oppeinfosiisteemi jarelevalve.

c) isikuandmed kliendi- ja to6suhetes

Kontrollime neljas suuremas jaekaubandusketis todlesoovijate, tootajate ja endiste tootajate
isikuandmete haldamist. Valisime need ettevotted suure personalikdibe tottu. Lati ja Leedu
andmekaitseinspektsioonid ndustusid votma selle projekti Balti iga-aastase Uhisjarelevalve teemaks.
Seega toimub jarelevalve kolmes riigis ihesuguse kiisimustiku alusel.
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Lisaks teeme jarelevalvet:

- kolmes kasutatud e-seadmeid midvas ettevittes (et ei teeks avalikult seadme eelmise kasutaja
andmeid — asjakohased soovitused andsime mullu vordleva seire pdhjal koostatud juhendis
,Isikuandmete kustutamine seadmetes”),

- viies sideettevottes (kliendiandmete turve),

- kolmes e-poes (klientidele nduetekohane info andmine - asjakohased soovitused andsime mullu
vordleva seire pohjal koostatud juhendis ,Turvaline e-pood”).

Inkassoettevdotete vordleva seire kdigus uurime nende andmeallikaid ja sailitustdahtaegu.

Samuti viime |abi telemaatikat (tdpsemalt: to6autode elektroonilist jalgimist) kasutatavate ettevotete
seire. llmselt saame seire tulemuste pdhjal tdiendada praktilist juhendmaterijali.

Samuti on kavas koostada kaasaskantavate nutiseadmete (kellad, vorud jms) privaatsusteemaline
materjal. Eriti huvitab meid terviseandmete kasutamine.

Droonide (salvestus- ja jalgimisseadmetega varustatud mehitamata lennumasinate) kasutamise osas
tdiendame inspektsiooni 2013. aasta juhendit kaamerate kasutamise kohta. Hetkel on vastav peatiikk
kooskdlastamisel Lennuametis — lugeja mugavuse huvides soovime Uihte materjali liilitada mélema
ametkonna soovitused (nii isikuandmete kaitse kui lennuohutusalased).

Samuti on vajalik kaamerajuhendit tdiendada selgitustega Euroopa Kohtu 11.12.2014 eelotsusega
turvakaamerate asjus http://curia.europa.eu/juris/document/document.jsf?
text=&docid=160561&pagelndex=0&doclang=ET&mode=Ist&dir=&occ=first&part=1&cid=7284

Elektrooniliste kontaktandmete otseturustuseks kasutamise osas viime labi jarelevalve 10 ettevottes.
Samuti kontrollime kindlustusseltside tllptingimused otseturustuse ajal.

d) avaliku teabe kattesaadavus

Viime labi omavalitsuste ning maavalitsuste vorgulehtede ja dokumendiregistrite valgusfooriseire,
andes Uldhinnanguid foorivarvides. Lisakriteeriumide alusel anname valja kdige labipaistvama
omavalitsuse auhinna. Seire kiisimustikku arutasime omavalitsuste katusorganisatsioonidega.

Samuti viime labi seire, hindamaks, kuidas asutused tdidavad seaduse ndudeid ning avaliku teabe
Uldjuhendi ning avaandmete rohelise raamatu soovitusi avaliku teabe masinloetava allalaetavuse alal.

Avaliku teabe lldjuhendit tdiendame kahe uue peatiikiga, mis kasitlevad Euroopa Liidu tdukefondide
kasutamise ning riigihangete avalikkust.

e) rahvusvaheline koost6o
Andmekaitsealase rahvusvahelise koost6o keskne teema on jatkuvalt 2012. a. jaanuaris valjakaidud
Euroopa Liidu andmekaitsediguse reformikava. Korraldasime Oiguskantsleri Kantselei abiga reformi

mojude arutamiseks 23.01.2015 asjatundjate foorumi.

Eesti Andmekaitse Inspektsioon panustab Euroopa andmekaitseasutuste tooriihmas praktilise
piiritilese koosto6 temaatikale.

Eesti, Lati ja Leedu andmekaitseinspektsiooni koost6d on olnud jarjepidev. Igal aastal oleme labi

viinud Uhise kisimustikuga jarelevalved, et tagada Uhtlast andmekaitsetaset kolme Balti riigi
majanduselus.
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VI. Soovitused avaliku sektori asutustele

a) avaliku sektori infoturve vajab tugevamat ohjamist

Avaliku sektori teabeturbe vallas naikse valiselt asjad korras olevat:
- seadused kohustavad asutusi kaitsma isikuandmeid ja muud juurdepdasupiiranguga teavet
(haldusmenetluse seaduse § 7 I6iked 3 ja 4, isikuandmete kaitse seaduse §-d 24-26, avaliku teabe
seaduse § 43),
- valitsus on maarusega kohustanud valitsusasutusi rakendama Uhtlustatud teabeturbe meetmeid
(uInfoturbe juhtimise stisteem”)
- avaliku sektori andmekogudele kehtib valitsuse maaruse alusel pdhjalik turvameetmete siisteem
(infosusteemide kolmeastmeline etalonturbe siisteem — ISKE),
- uued andmekogud labivad koosk&lastusmenetluse riigi infosiisteemi haldussisteemis, selle kaigus
saab véimalikke puudusi vélja sGeluda,
- teabeturbe jarelevalvet teeb lausa kaks asutust:

Riigi Infoslisteemi Amet valvab niihasti andmekogude pidamise lle kui ka koigi elutdhtsate
teenuste elektroonilise turvalisuse Ule ja taidab Gldisi kiiberturbeasutuse lGlesandeid;

Andmekaitse Inspektsioon valvab niihasti isikuandmete kaitstuse lle kui ka avaliku teabe
kattesaadavuse (le, viimane sisaldab ka juurdepdasupiirangute rakendamise jarelevalvet.

Inspektsiooni hinnangul ei vasta tegelikkus périselt valisele fassaadile. Lihtne ndide: suur osa asutusi
on andmekogude pidamisel eiranud korrapdrase andmeturbeauditi tellimise kohustust. Riigi
infostisteemi haldusslisteemi ei tehta auditeerimise kohta ettendhtud maéarkeid, mis raskendab
Ulevaate saamist.

Suurte ja keeruliste infosiisteemide puhul ei saa asutuse juhtkond ilma erapooletu vilise hindamiseta
tagada, et infoturbelised ja andmekaitselised riskid — eeskatt omaenda personalirisk — on maandatud.

Tuletan kdigile asutuste juhtidele meelde, et digiajastul on vilets teabeturve sama ohtlik kui kehvalt
valvatud riigipiir, katkine ukselukk voi ripakil rahakott. Asutuse juht vastutab teabeturbe tagamise
eest samapalju kui naiteks asutuse raamatupidamise korraldamise eest.

Ootan Riigi Infosiisteemi Ametilt tdhusat panust ja koost6od:

- andmekogude kooské&lastusndude tditmise asjus,

- andmekogude kohta riigi infoslisteemi haldussiisteemi kantud andmete digsuse ja tdielikkuse asjus,
- ISKE ning valitsusasutustes infoturbe juhtimise slisteemi rakendamise jarelevalve alal, sealhulgas
andmekogude auditeerimiskohustuse taitmise (le.

Jarelevalvest Uksi ei piisa — kooskdlastamata ja auditeerimata andmekogud tuleb mitte tksnes jatta
ilma Euroopa Liidu tGukefondidest jagatavaist investeeringuist, vaid slistemaatiliselt eemaldada ka
andmekogude andmevahetuskihi (,x-tee”) teenustest kui riskiallikad.

Andmekogude kooskdlastamise kohta kdiv maarus on tegelikkusest liiga kaugele héalbinud ja vajab
kiiret kohendamist. Tegelikus elus on kooskdlastatavate objektide liikide arv muutunud oluliselt
laiemaks kui maaruses kirjas. Isegi kooskGlastusi andvate asutuste ring on laiem kui maaruses kirjas.
Inspektsioon esitas oma ettepanekud Majandus- ja Kommunikatsiooniministeeriumile 18.11.2013
kirjaga nr 1.2.-2/13/2001.

Votan avaliku sektori teabeturbe korrastamise isiklikuks prioriteediks ning kavatsen selles ilmutada
jarjekindlat rangust. Alates sellest aastast voOttis inspektsioon teravdatud tdhelepanu alla nii ISKE
rakendatuse kui andmekogude auditeerimiskohustuse  tditmise. Samuti koostame
juurdepaasupiiranguga teabe kaitse juhendmaterjali (ISKE kehtib vaid andmekogudele), projekt on
hetkel arvamuse avaldamiseks Riigi Infostisteemi Ametis.
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b) avaliku teabe avaandmetena kittesaadavaks tegemine

Alates 1.1.2015 peavad koik avaliku sektori andmekogud olema Eesti teabevdrava kaudu
masinloetavalt allalaetavad (avaliku teabe seaduse § 29 IGiked 3 ja 4 ning § 58.2).

Hindan nende seadusesatete elluviimist ebarahuldavaks, sest hetkeseisuga on teabevarava kaudu
otse vastavas andmevaramus masinloetavaks kasutamiseks avaldatud kdigest 23 andmekogu.

Kuid mul on raske on andmekogude pidajatest asutuste suhtes kriitikat teha, sest:

- masinloetava avalikustamise kui suhteliselt komplitseeritud muudatuse labiviimiseks vajalik
juhendmaterjal — avaliku teabe masinloetava avalikustamise rohelise raamatu |Gppversioon — valmis
mitte enne seadusesatete vastuvdtmist, vaid kaks aastat hiljem ja kéigest kuu aega enne nende
taielikku rakendamistdhtaega.

- avaandmete varamu avati andmekogude pidajatele oma andmestike avamiseks alles peale
avaandmete seadusesatete tdielikku jdustumist ehk 2015. aasta jaanuaris.

Sisuliselt dnneks olukord nii halb ei ole. Kasutajatele olulisemad andmekogud — naiteks kohturegistrid,
Maa-ameti ja Maanteeameti andmekogud — on masinloetavaks kasutamiseks avatud olnud juba palju
varem, osalt isegi m66dunud sajandi [Gpuaastaist.

Seda suurem risk inimeste eraelule vdib tuleneda neist isikuandmeid sisaldavaist andmekogudest,
mida pidavad asutused ei ole varem avaandmete temaatikaga kokku puutunud.

Kordan tungivat soovitust kdigile andmekogusid pidavatele asutustele — viige masinloetava
allalaetavuse asjus labi inventuur — mdjude hindamine. See aitab:

- hinnata teie infovarade olulisust avaandmetena,

- Ule vaadata masinloetavuse tagamise tehnilise kiilje,

- kaardistada eraelu riive tdsiduse ning teha vajalikud muudatused. Terve andmekogu tadielik
allalaetavus koos vdimalusega panna saadud teave kokku muudest allikaist parit andmestikega loob
oluliselt suurema inimeste profileerimise véimaluse kui tksikparingute-teabenduete ajal osati arvata.

Sellega seoses panen kdigile asutuste juhtidele stidamele: asutuse dokumendiregistri avalikus osas
peab eraisikutega peetava kirjavahetuse andmestik enne masinloetavuse vdimaldamist olema
umbisikustatud (initsiaalistatud).

c) ametliku e-posti laiem juurutamine

Isikute kohta asutustesse ja andmekogudesse kogutud kontaktandmestiku ebarahuldavale kvaliteedile
olen tdhelepanu juhtinud nii 2008., 2011. kui 2013. a. ettekannetes.

Avalik sektor peaks isikutega suhtlemisel kasutama kontaktandmetena rahvastikuregistri andmeid.
Mistahes avaliku  sektori asutusega suhtlemisel peaksid andmeuuendused joudma
rahvastikuregistrisse. Asutused ei peaks koguma dubleerivalt kontaktandmeid.

Paraku ndeme, et need pohimdtted ei ole ikka rakendunud, muuhulgas rahvastikuregistri seaduse ja
menetlusseaduste haakumatuse t&ttu. Fltsiliste ja ka juriidiliste isikute kontaktandmeid kogutakse
haldus- ja kohtumenetlustes valdavalt igas asutuses eraldi ja tihti lausa igaks menetluseks eraldi.
Tulemuseks on kehv andmekvaliteet (kontaktandmed on kiiresti muutuv teave) ning pidevad
menetlusviivitused dokumentide kattetoimetamisel.

Samas on riik loonud kdigile fllsilistele ja juriidilistele isikutele ametliku e-posti aadressi
(....@eesti.ee) ning sisse logides isikustatud ligipdasu nii kesksesse teabevaravasse (www.eesti.ee) kui

ka ametkondlikesse portaalidesse.

14


http://www.eesti.ee/
https://opendata.riik.ee/data/search
http://www.riso.ee/et/avaandmete-roheline-raamat
https://opendata.riik.ee/data/search
https://www.riigiteataja.ee/akt/112072014033?leiaKehtiv#para58b2
https://www.riigiteataja.ee/akt/112072014033?leiaKehtiv#para29

Tegin mullust aastaettekannet tutvustades soovituse muuta asutuste ja isikute vaheliseks eelistatud
suhtluskanaliks ametlik e-post ning elektrooniline kattetoimetamine. Nii saaksime Ule avaliku sektori
kdes oleva isikute kontaktandmestiku kehvast kvaliteedist. Samuti saaksime muuta asjaajamist
kiiremaks ja odavamaks.

Asjassepuutuvad ametkonnad avaldasid ettepanekule toetust. Ettepaneku rakendamiseks kutsusin
kokku t66riihma, milles osalevad Justiitsministeerium, Majandus- ja Kommunikatsiooniministeerium,
Siseministeerium ning Riigi Infoslisteemi Amet.

Tooriihmas arutasime |abi, mida saaks esmalt teha seadusi muutmata:

- isikuile teadete saatmiseks kasutada ametlikku e-posti aadressi isikukood@eesti.ee voi
registrikood @eesti.ee;

- menetlusdokumendi katte toimetamiseks sisaldab teade vastavat linki,

- lingi avamiseks tuleb oma isikut tuvastades sisse logida vastavale vorgulehele (Eesti teabevaravas
www.eesti.ee loodav ,,Minu postkasti” teenus, e-maksuamet, e-toimik vms portaal),

- haldusmenetlusseadus néuab elektrooniliseks kattetoimetamiseks isiku ndusolekut, kuid ei vélista
Uldise etteulatuva ndusoleku andmist. Seetdttu koostasime seadusele vastava, kuid lihtsas keeles
Uldise ndusoleku teksti (eraldi fldsilisele ja juriidilisele isikule),

- ndusolek sobib nii neile, kes veel ei ole oma ametliku e-posti aadressi seadistanud, kui ka neile, kes
on seda juba teinud (senised www.eesti.ee kasutustingimused ei vasta seadusega ndutud
elektroonilise kattetoimetamise ndusolekule),

- lingitud dokumendi avamisel (selleks peab isik end sisse logides tuvastama) loetakse
menetlusdokument katte toimetatuks, avamisest jaab alles digitaalne jalg,

- et isiku- vOi registrikoodi pdhist ametlikku e-posti aadressi ei vaarkasutataks, lubatakse selle kaudu
saata Uksnes ametlikke menetlusdokumente, Riigi Infoslisteemi Amet filtreerib tehniliselt saatjate
ringi.

Praegu kaib tehniline ettevalmistustoo Riigi Infoslisteemi Ametis. Ndusoleku andmise fakt konkreetse
isiku kohta peab asutustele, kes isikule teadet vdi menetlusdokumenti saadavad, olema nahtav.
Kattetoimetatava dokumendi avamisest tekkiv digitaalne jalg — kui see ei jaa vastavasse portaali (nt e-
maksuametisse) — peab Eesti teabevarava kaudu joudma dokumendi saatnud asutuse
asjaajamissisteemi. Kaasabi ootame ka Sise- ja Justiitsministeeriumilt (ametliku e-posti seadistamise
fakti kajastamine fuisilise voi juriidilise isiku kohta vastavalt rahvastiku- voi ariregistris).

Et asutused ei jatkaks inertsist paberposti voi menetluse kdigus eraldi avaldatud e-posti aadresside
eelistamist, on vajalik, et Majandus- ja Kommunikatsiooniministeerium teeks vastavad tdiendused
»Asjaajamiskorra Uhtsetesse alustesse”. Kasulik oleks ka menetlusdiguslike seadusesatete
Ulevaatamine, isedranis vadrteomenetluses on llemaarast lembetunnet paberi suhtes.

Samuti tuleb teha teavitust6dd nii avalikkusele (et ametlikke e-posti aadresse seadistataks) kui
ametnikele (et seda hakatakse kasutama esimese valikuna).

Tulevikus ootame Justiitsministeeriumilt seadusemuudatusi, mis vahemalt aritihingutele muudaksid
ametliku e-posti kaudu avaliku sektoriga suhtlemise kohustuslikuks.

Kuna ametlik e-posti aadress on kdigil olemas, siis ei ndua see isikuilt tdiendavaid kulutusi. Kill aga
teeb see haldus-, kohtu-, tditemenetlused kiiremaks ning saastab raha postikulude pealt. See
vOdimaldab ka Ule saada avaliku sektori kdes oleva kontaktandmestiku kehvast andmekvaliteedist.

Kutsun ettevalmistustoos osalevaid partnerasutusi liles projekti jatkuvalt panustama. Kutsun projekti

teostumisel koiki asutusi seda kasutama. Kutsun koiki kodanikke, elanikke, e-residente ja juriidilisi
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isikuid Ules oma ametlikku e-posti aadressi seadistama, et muuta avaliku sektoriga suhtlemist
mugavamaks ja kiiremaks.

d) lihtsete veebip66rdumiste vormide juurutamine

Majandus- ja Kommunikatsiooniministeeriumi ning Andmekaitse Inspektsiooni Uhise algatuse
tulemusena on rakendusjargus inspektsioonis valjatootatud veebipodrdumiste tGhtsed vormid. Sellel
algatusel on loodetavasti avaliku sektori (ilene moju.

Algidee jargi saab igaiiks neid kasutada inspektsiooni poole p6érdumisel, et esitada selgitustaotlust,
margukirja, teabenduet, kaebust voi vaiet. Selleks tuleb logida Eesti teabevaravasse ning tdita vastav
vorm.

Andmeviljad, mida saab automaat- voi eeltdita, on seal juba tdidetud. Vabatekstiliste andmevaljade
tditmise kohta kuvatakse selgitusi.

Lisaks saab poorduja Eesti teabevdrava vahendusel ndha, mida tema pododrdumisega tehakse
(menetlusinfo péérdumise vastuvdtmise, labivaatamise ja vastamise kohta).

Inspektsioon ei pea veebipddrdumise vastuvotmise kohta kasitsi topelt-sisestustédd tegema — meie
asjaajamisslisteem votab need andmed automaatselt Eesti teabevaravast.

Tana on nii asutuste vorgulehtedel kui Eesti teabevadravas sadu erinevaid dokumendivorme asutuste
poole pddrdumiseks. Paljud neist on ebamugavad (nt pdf-vormingus, mis tuleb taitmiseks vélja
trikkida).

Vaga paljud arvutivorgus avaldatud po6ordumisvormid on dubleerivad. Teabendudele,
selgitustaotlusele ja margukirjale kehtiv samad nduded sdltumata sellest, kas see esitatakse naiteks
valla-, linna- vOi maavalitsusele, ametile, inspektsioonile vdi ministeeriumile. Seega saavad
Andmekaitse Inspektsiooni veebipddrdumiste vorme kasutada ka koik teised asutused.

Tanaseks 64 riiki koondava Avatud Valitsemise Partnerluses osalemiseks Vabariigi Valitsuse kinnitatud
2014-2016. aastate tegevuskavas on eraldi védlja toodud Andmekaitse Inspektsiooni Uhtsete
veebipoordumiste koostamine. Praegusel hetkel on inspektsioon valjatootatud materjalid Majandus-
ja Kommunikatsiooniministeeriumile iile andnud.

Mugavama, kirema ja  odavama  asjaajamist  huvides  soovitan Majandus- ja
Kommunikatsiooniministeeriumile jargmiste sammudena:

a) muuta Uhtsete veebipoordumiste vormid peale praktikas jargiproovimist riigiasutustele
soovituslikust kohustuslikuks — tehes vastava tdienduse ,Asjaajamiskorra tihtsetesse alustesse”,

b) vétta kasutusele ka muid péérdumisvorme — eeskdtt omavalitsustasandil (nditeks ehitusalaste
taotluste vormid), leppides kokku haldaja maaramises,

c) edaspidi keskselt arendada ka asutustest valjaminevaid veebipdhiseid dokumendivorme. Nende
suur eelis on juurdepdasupiirangute ja sailitamise automaathaldus. Ametnik saab juba dokumenti
luues eristada vaba juurdepdasuga dokumendiosad ning piiranguga kaetud dokumendiosad.
Piirangutdhtaegu saaks edaspidi hallata infoslisteem, dokumendihalduses viaheneks kasitsitoo.

VII. Tanuavaldused

Mullusele tegevusaastale tagasi vaadates on mul pdhjust stidamest tanada tookaaslasi Andmekaitse
Inspektsioonist, kodu- ja valismaiseid koostoopartnereid ning inspektsiooni (hiskondliku ndukoja

16


https://riigikantselei.ee/et/valitsuse-toetamine/avatud-valitsemise-partnerlus/tegevuskava-2014-2016

liilkmeid. Tanu teile vdib méddunud aastat lugeda kordaldinuks nii eraelu kaitstuse kui avaliku teabe
kattesaadavuse valdkonnas.

Olen tanulik eelmisele diguskantslerile Indrek Tederile — kuue ja poole aasta jooksul tundsin Eesti riigi
peajuristi heatahtlikku toetust.

Austusega

Viljar Peep
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1. Selgitaja ja teavitaja

Selgitamine ja teavitamine hdlmab igasuguse informatsiooni jagamist nii individuaalselt
selgitustaotlustele, teabenduetele, margukirjadele ja infotelefonile vastamisel kui ka avalikkuse
informeerimist ulatuslikumalt, naiteks koolituste korraldamist vdi teavitamist meedia vahendusel.
Selgitus- ja teavitustoo kaasneb nii isikuandmete kaitse, elektroonilise side kui ka avaliku teabe
valdkonnaga. Teabe levitamisse on kaasatud sealjuures nii isikuandmete to6tlejad, andmesubjektid,
teabendudjad, teabevaldajad kui ka teised isikud — eesmadrgiga suunata informatsioon koigi
asjaosalisteni.

Kuna selgitus- ja teavitustod eesmdrk on ennetada praktilisi probleeme ning vadhendada
jarelevalvetegevuse ja karistusmeetmete kohaldamise mahtu, on see toonud kaasa vajaduse
panustada ka inspektsiooni kui poliitikanGustaja ja digustavade kujundaja lilesannetesse.
PoliitikanGustaja llesanne seisneb peamiselt konsultatsioonides eesmargiga taiustada ja tdpsustada
Oigusakte ning korraldada andmekogude loomist ja toimimist.

Oigustavade kujundaja eesméark on juhendmaterjali koostamine ehk nn pehme diguse loomine, mis
on selgitus- ja teavitustoo oluline osa. Juhendmaterjalidel on soovituslik iseloom ja eesmark
analllsida seaduses satestatud Uldaspekte just mingi konkreetse valdkonna probleemidest ldhtuvalt.
Kogu juhendmaterjal on katte saadav inspektsiooni vorgulehel, samuti kaasneb juhendite
valmimisega nende tutvustamine ja levitamine vastavates sihtgruppides, aga ka meedias, sh
sotsiaalmeedias.

1.1. Selgitustaotlused

2014. aastal registreeriti Andmekaitse Inspektsioonis kokku 1144 selgitustaotlust, margu- ja
noudekirja ning teabenduet. See teeb 226 p66rdumist vahem kui 2013. aastal, mil neid registreeriti
1370.

1.2. Infoliin

Alates 1. jaanuarist kuni 31. detsembrini 2014 helistati Andmekaitse Inspektsiooni infoliinile 1141
korral. Neist 1141st kdnest 947 olid seotud isikuandmete kaitse seadusega, 147 seotud avaliku teabe
seadusega ja 47 helistajal oli probleeme elektroonilise side seaduse jargimisega.

Vorreldes eelmisel aastal tehtud kénedega vahenes kdnede koguhulk 15%. Isikuandmete kaitse
seaduse osakaal vdhenes 19% ja avaliku teabe seadusega seotud kdnede osakaal vdhenes 18%.
Elektroonilise side seadusega seoses tehti 47 kéne, mis moodustab 4% koikidest infoliini kdnedest.

Isikuandmete kaitse seadusega seotud probleemide hulgas olid kdige populaarsemad jargnevad
valdkonnad:

a) muud kdned — 168 kdnet (kdik muud teemad, mille lahterdamine oleks ebam®istlik),

b) delikaatsete isikuandmete t66tlemise register — 149 kdnet (vahenes 28 vdrreldes 2013),
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c) isikuandmete avalikustamine — 148 kdnet (vihenes 36 vdrreldes 2013),
d) isikuandmed tédsuhetes — 94 kdnet (vihenes 26 vorreldes 2013),
e) salvestusseadmete kasutamine (video/foto) — 72 kénet (vdhenes 22 vdrra vérreldes 2013ga),
f) ndusoleku kiisimine/andmine — 43 kdnet (vihenes 25 vdrreldes 2013),
g) vdlasuhe — 40 kdnet (vihenes 11 vdrreldes 2013),
h) delikaatsete isikuandmetega seotud probleemid — 36 kdnet,
i) andmeturbega seotud kiisimused — 18 kdnet (2014 aasta Il pool).
Avaliku teabe seadusega seotud aruparimiste hulgas olid kdige populaarsemad jargnevad valdkonnad:
a) juurdepaasupiirangud — 72 kdnet (vihenes 2 kdne vorra vorreldes 2013ga),
b) teabendude tiitmine/mitte tiitmine — 51 kdnet (vihenes 22 vorra vérreldes 2013ga),
c) kdik muu, mis puudutas AvTSi — 24 kdnet (vihenes 9 vdrra vdrreldes 2013ga).

Elektroonilise side seadusega seotud kdnesid tehti 47 korral ning eranditult olid kdik kdned seotud
elektroonilise otsepostitusega (spamm).

Kokkuvottes kajastatud andmete pd&hjal arvutati valja ka jargmised tdendosused:

a) infoliini kdne puudutab isikuandmete kaitse kiisimust — tdeniosus 83% (AvTSi tdendosus on
13% ja ESS 4%),

b) infoliini valveametnikule tehakse t6dpdevas keskmiselt 4,5 kdnet, millest 3,74 on
isikuandmete kaitse teemalised, 0,59 avaliku teabe teemalised ja 0,17 seotud elektroonilise
side seadusega,

c) kdige vihem infoliini kdnesid tehakse reedeti: 1 kdne,
d) enim infoliini kbnesid tehakse tavaliselt esmaspaeviti ja kolmapaeviti,

e) lidinud aastal oli Gihel pdeval (teisipdeval) tehtud infoliini kdnede maksimumhulk 13 kéne.

1.3. Konverentsid ja koolitused

7. oktoobril korraldas Andmekaitse Inspektsioon Sokos Hotell Viru konverentsisaalis avaliku teabe
teemalise konverentsi kohalikele omavalitsustele. Konverentsil keskenduti andmekogude
madratlusele ja avaliku teabe masinloetavale taaskasutusele, teenuste kirjeldamisele asutuste
vorgulehtedel, aga ka vGrguvormidele ja mobiilsele internetile. Eraldi leidsid kajastamist ldinud aastal
inspektsiooni poolt labi viidud kohalike omavalitsuste vorgulehtede nn valgusfooriseire tulemused.
Konverentsil esinesid ettekannetega Andmekaitse Inspektsiooni peadirektor Viljar Peep, IT-ndunik
Urmo Parm, Majandus- ja Kommunikatsiooniministeeriumi infolhiskonna teenuste arendamise
osakonna juhataja Janek Rozov ning inspektsiooni peainspektor Elve Adamson. Konverents paadis
parimate vorgulehtede haldajate tunnustamisega. Avaliku teabe konverentsiga tahistatakse
traditsiooniliselt rahvusvahelist avaliku teabe paeva (International Right To Know Day).

2014. aasta teises pooles algasid ettevalmistused jaanuaris tdhistatavale isikuandmete kaitse pdevale
pUhendatud Urituse labiviimiseks, mille tulemusena toimus 23. jaanuaril Riigikogu konverentsisaalis
andmekaitse valdkonna asjatundjate foorum. Riigikogu p&hiseaduskomisjoni esimehe patronaazi all
toimunud foorumil kasitleti isikuandmete kaitse kiisimusi Euroopa Liidu andmekaitse reformi
kontekstis. Arutati eraelu kaitstuse ja Uhiskonna turvalisuse sdlmkiisimusi Euroopa Parlamendi
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kriminaalvaldkonna andmekaitsedirektiivi valguses, otsekohalduvat Euroopa Liidu maarust, eraelu
kaitse ja infotehnoloogilist innovatsiooni ning meedias avaldatud isikuandmete séilitamise ja
kustutamisega seotud probleeme. Teiste seas esinesid ettekannetega Euroopa Parlamendi liige Marju
Lauristin, Justiitsministeeriumi nounik Merili Oja, Majandus- ja Kommunikatsiooniministeeriumi
asekantsler Taavi Kotka ning ajakirjanik, Tallinna Ulikooli lektor Priit HSbemégi. Lisaks kuulati ohtralt
lihisGnavotte erinevates valdkondades isikuandmete kaitsega kokku puutuvatelt ametnikelt.
Modereeris Viljar Peep.

1.4. Meediasuhtlus

2014. aasta jooksul saatis inspektsioon meediaviljaannetele kokku 36 pressiteadet, neist 12
eelteavitust, mis joudsid meediasse valitsusasutuste nadala eelinfo paketi kaudu. Ajakirjanike
kirjalikud kisimused said vastuse rohkem kui 30 korral. Erinevates valjaannetes ja meediakanalites
leidis andmekaitse valdkond inspektsiooni saadetud pressiteadete vdi kiisimustele saadetud vastuste
abil kajastust 26 korral, sageli samal pdeval mitmes eri valjaandes.

Lisaks on inspektsiooni ametnikud andnud pidevalt intervjuusid erinevatele tele- ja raadiokanalitele.

Lainud aasta |8pul alustas inspektsioon teavitamist olulisematest menetluslikest otsustest, mis on
leitavad inspektsiooni veebilehel menetlusuudiste rubriigis
(http://www.aki.ee/et/uudised/menetlusuudised) ja millest on juba alguse saanud nii mdnigi
teemakajastus nii Gleriigilises kui kohalikus meedias.

Sotsiaalmeedia kanalitest kasutab inspektsioon aktiivselt Facebooki, kus tdnase seisuga on
inspektsiooni konto pidevaid jalgijaid 956 (Euroopa suurimal, 360 tdotajaga Briti andmekaitse
asutusel The Information Commissioner's Office'il on FBs 1739 jalgijat), arvesse vottes tOsiasja, et
Facebook kuvab postitusi konto meeldivaks tunnistanutele oma suva jargi ja kdigi inspektsiooni konto
jalgijateni meie postitused ei jdua. Edukaimat postitust, mis hoiatas inimesi isikuandmeid sisaldavate
dokumentide fotode jagamise eest sotsiaalmeedias, vaadati 28192 korral, jagati 364 korral.

Korraldaja vGi lektorina osales inspektsioon kokku 24 koolitusiritusel, millest 13 kasitlesid
isikuandmete kaitse seaduse, 10 avaliku teabe seaduse ning 1 elektroonilise side seaduse valdkonda
jaavaid teemasid.
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2. Oigustavade kujundaja

2.1. Juhised

2014. aastal koostas Andmekaitse Inspektsioon neli uut juhist ning nelja varasemalt valminud
juhisesse viidi sisse olulisi tdiendusi.

Jaanuaris tahistas Andmekaitse Inspektsioon kaheksandat rahvusvahelist isikuandmete kaitse paeva
e-ari  Umarlaua  korraldamisega.  Koosto0s  Tarbijakaitseameti ning  Majandus- ja
Kommunikatsiooniministeeriumiga labi viidud arutelul kasitleti e-ettevotlusega seotud teemasid:
andmekaitset, infoturvet, kontaktandmete kasutamist ja tarbijakaitset. Arutelus osalesid e-
Kaubanduse Liit, Teenusmajanduse Koda, Pangaliit, Kaubandus-toostuskoda, Kaupmeeste Liit,
Infotehnoloogia ja Telekommunikatsiooni Liit jt. Umarlaua eesmirk oli kaardistada valdkonnas
esinevad probleemid ning leppida kokku edasised Uhistegevused.

Inspektsioon koolitas 2014 aastal e-kaubandusega tegelevaid ettevotjaid kahel Tarbijakaitseameti
seminaril ,Suunanditaja” ning Eesti e-kaubanduse Liidu seminaril , Kvaliteetse ja turvalise e-poe ABC”.
Lisaks avaldas inspektsioon e-kaupmeestele suunatud juhendi ,Turvaline e-pood”.

2.1.1. Juhis: Isiklikud mobiilsed seadmed tookeskkonnas

Juunis avaldas inspektsioon juhise ,Isikliku mobiilse seadme kasutamine t66keskkonnas” soovitustega
tooandjatele ja tootajatele.

Selliste seadmete nagu nutitelefonide ja tahvelarvutite kasutamine on muutunud vaga populaarseks.
Seadmete pakutavad vdimalused ja nende suutlikkus on margatavalt suurenenud. Tédandjad
puutuvad tGha rohkem kokku nii to6le asuvate kui olemasolevate td6tajate sooviga kasutada isiklikus
omanduses olevaid seadmeid tookeskkonnas igapdevatéd tegemiseks sh tddandja teabele
juurdepdasuks, selle salvestamiseks kui ka tootlemiseks. Kui tdédandja lubab isiklike seadmetega
toodelda organisatsioonis hoitavaid isikuandmeid, tekib mitmeid kisimusi, mida tooandjal kui
isikuandmete vastutaval to6tlejal tuleb lahendada. Vastutavale tootlejale peab alati jddma kontroll
tema vastutuse alla kuuluvate isikuandmete (ile, olenemata isikuandmete t66tlemisel kasutatava
seadme omanikust.

Juhis aitab nii to6andjatel kui toé6tajatel mdista oma kohustusi ja edendada haid tavasid. Juhis annab
selgitusi ja soovitusi, mida tuleb arvestada, kui t66andja lubab to6tajatel kasutada isiklikke seadmeid
organisatsiooni vastutusalasse kuuluvate isikuandmete t66tlemisel.

2.1.2. Juhis: Infoturve ja isikuandmete kaitse viikeettevottes

Augustis avaldatud juhis ,Infoturve ja isikuandmete kaitse vaikeettevottes” on mdeldud
vaikeettevotjate teadlikkuse tostmiseks. Ettevotte andmehalduse ja infosilisteemide turvalisuse
tagamine nduab aega, ressursse ja eriteadmisi. Olgu andmed kas laua- vdi silearvutis, vorguserveris,
pilves, mobiilses seadmes (nutitelefon, tahvelarvuti), vérgulehel, e-posti serveris voi paberkandjal —
kdiki neid andmeid on vaja kaitsta. Kui ettevote tootleb isikuandmeid, siis vastutab ettevote lisaks ka
nende inimeste ees, kelle andmed tal on. Isikuandmete korral peab etteviote teadma seadusest
tulenevaid ndudeid.

Juhisega anname ettevotte juhtidele, infoturbe- ja IT-spetsialistidele abistavaid soovitusi
isikuandmete kaitse ja infoturbe korraldamiseks ning tegevuste planeerimiseks.

2.1.3. Juhis: Isikuandmete kustutamine seadmetes

Tanapaeval on igapdevaelu lahutamatuteks kaaslasteks erinevad seadmed, mis sisaldavad hulgaliselt
andmeid meie eraelu kohta. Olgu selleks kas laua- vGi silearvuti, nutiseadmed (nutitelefon,
tahvelarvuti, navigatsiooniseade, ,kded-vabad” autoseade) v6i fotokaamera. Kdik need seadmed
kannavad endas vahemal voi suuremal maaral meie isikuandmeid.

Tehnoloogia kiire areng tdhendab lisaks arvukatele seadmetele ka seda, et me vahetame neid
seadmeid vélja kiiremini kui kunagi varem. Kui kasutaja soovib oma seadet mia voi taaskasutusse
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anda, on (limalt oluline tagada, et uuele omanikule ei laheks seadmega kaasa eelmise omaniku
eraelulised andmed nagu e-kirjad, kontaktid, sdnumid, pildid voi kdnelogid.

Oktoobris avaldatud juhisega ,Isikuandmete kustutamine seadmetes” annab inspektsioon soovitusi
seadmete igapdevakasutajatele. Milliseid toiminguid peaks seadme omanik andmete sh isikuandmete
kustutamiseks enne seadme milmist voi taaskasutusse andmist tegema.

2.1.4. Juhis: Turvaline e-pood

Eelmisel aastal oli inspektsiooni fookuses e-ari ja vaikeettevétlus. Jaanuaris toimunud e-ari imarlaua
jareltegevusena avaldasime novembris e-kaubandusega tegelevatele ettevdtjatele juhise ,Turvaline
e-pood”.

Inspektsioon senine praktika on ndidanud, et e-kaupmehed eelistavad hinna tottu pigem valmis IT-
lahendusi ja nn karbitooteid kui kallimaid erilahendusi. Valmis lahenduse puhul pole aga alati
kindlust, kas see vastab e-poe vajadustele ning tagab isikuandmete tootlemisel seaduse nduete
taitmise.

Juhisega anname selgitusi, milliseid seadustest tulenevaid ndudeid peab e-kaupmees jargima
turvaliseks isikuandmete to6tlemiseks e-poes tarbijaga seotud ostutoimingul.

2.1.5. Avaliku teabe seaduse lldjuhendi avaliku teabe masinloetava taaskasutamise
osa

Andmekaitse Inspektsioon koostas 2010. aastal avaliku teabe seaduse lldjuhendi, mille eesmargiks
on aidata selgitada avaliku teabe seadusest tulenevaid ndudeid. Kuna aega-ajalt muutuvad nii
seadused kui halduspraktika, siis on eelnimetatud juhendi nadol tegemist nn elava dokumendiga, mida
inspektsioon on pliddnud hoida ajakohasena ning vajadusel lisanud juhisesse uusi peatlikke. Nii
tdiendati 2014. aastal juhendit peatiikiga "Avaliku teabe masinloetav taaskasutamine".

Nimetatud peatiiki lisamise vajadus tekkis asjaolust, et alates 01.01.2015 hakkas kehtima avaliku
teabe seaduse sdte, mis kohustas teabevaldajaid vdimaldama nende valduses oleva teabe
taaskasutamist ja allalaadimist tervikliku andmekogumina masinloetaval kujul. Masinloetava
taaskasutuse mdoisted ja nduded on avaliku teabe seadusesse (AvTS) lle vbetud avaliku sektori
valduses oleva teabe taaskasutamise direktiivist 2003/98/EU (koos taiendusega 2013/37/EL).
Juhisesse lisatud peatikis on vélja toodud olulisemad punktid, millele tuleks tdhelepanu pddrata
enne, kui anda mingid andmed masinloetaval kujul taaskasutusse. Samuti on eelnimetatud peatikis
selgitatud, kust saab tdiendavaid tehnilisi juhiseid ning millisel juhul vGib masinloetavusest kdrvale
kalduda. Uhtlasi on juhitud teabevaldjate tihelpanu ka asjaolule, et enne teabe masinloetavasse
taaskasutusse andmist tuleb arvestada ka isikuandmete to6tlemise nduetega.

Juhises soovitab inspektsioon teabevaldjatel enne isikuandmeid sisaldada vdiva teabe masinloetavat
avalikustamist labi viia eraelu riive mojude hindamine. Seda nii seniste andmete kattesaadavaks
tegemisel kui uute infoslisteemide loomisel ja e-teenuste kavandamisel. Juhises on inspektsioon
leidnud, et riskide hindamisel ei saa arvestada tavaparase taaskasutamisega (naiteks teabe
valjastamisel teabendude korral voi formaadis mis ei vimalda masinloetavat taaskasutust). Mdjude
hindamise tuleb (ile vaadata nii isikuandmete t66tlemise diguslik alus, kui ka see, kas avalikustamine
vastab isikuandmete minimaalsuse pohimdtetele. Seda nii sisulise kui ajalise ulatuse osas. Teavet, mis
on vananenud vdi mille avalikustamistahtaeg on (letatud, ei tohi enam kattesaadavana hoida — eriti
isikuandmeid. Vajadusel tuleb ka sailitus- ja avalikustamistdhtajad ile vaadata.

Lisaks avaliku teabe seaduse lldjuhendile tdiendati veel Andmekaitse Inspektsiooni menetluskorda

riigi infoslisteemi haldussiisteemis (RIHA), juhist isikuandmete edastamise kohta vilisriiki ning juhist
isikuandmete tootlemise kohta todsuhetes.
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2.2. Rahvusvaheline koosto6

2.2.1. Euroopa andmekaitseasutuste t66riihm

Andmekaitsedirektiivi 46/95/EU artikli 29 alusel moodustatud Euroopa andmekaitseasutuste
t66rihm koosneb liikkmesriikide andmevakitseasutuste juhtidest voi nende esindajaist, Euroopa Liidu
institutsioonide andmekaitsega tegelevast Euroopa andmekaitseinspektorist ning Euroopa Komisjoni
esindajaist. SOnadigusega osalevad veel 7 Euroopa riigi andmekaitsejuhid. Tooriihm koguneb taiskogu
tasemel 5 korda aastas, teemasid valmistavad ette liikmesasutuste ekspertidest alamtéorihmad.
Euroopa Komisjoni andmekaitseiiksus tdidab tooriihma sekretariaadi tilesandeid.

Keskne tegevus, mis meie hinnangul lletab 90% t66riihma td6mahust, on juhendiloome. Olulisemate
2014. aastal vastuvoetud Uhisarvamustena voib vélja tuua:

- pohjalik t66dokument elektroonilise side jdlgimise kohta luure ja riikliku julgeoleku eesmargil (ingl.
k), samuti samas asjas eelnevalt koostatud arvamus 04/2014 (eesti k),

- juhised Google'i Hispaania tiutariihingu ning Hispaania andmekaitseasutuse ja Mario Costeja
Gonzalezi kohtuasjas tehtud Euroopa Liidu Kohtu otsuse tditmise kohta (ingl. k),

- arvamus 09/2014 direktiivi 2002/58/EU_kohaldamisest seadmete tekitatud jilgede kohta [device
fingerprinting] (ingl. k),

- arvamus 08/2014 varsketest arengutest asjade internetis [vdrkvdrgus] (ingl. k),

- arvamus 05/2014 anonitumimistehnikate kohta (eesti k),

- arvamus 03/2014 isikuandmetega seotud rikkumistest teatamise kohta (eesti k),

- arvamus 01/2014 vajalikkuse ja proportsionaalsuse p&himdtete kohaldamise ja isikuandmete kaitse
kohta diguskaitsesektoris (eesti k).

2013. a. oktoobris toimunud tooriihma tdiskogul tegi Eesti andmekaitse inspektsiooni peadirektor
ettepaneku lisaks juhendiloomele tuua pisivalt tdiskogu pdevakorda praktiline koost66 temaatika.

Juhendiloomele keskendunud tegevus meenutab poolparlamentlikku tegevust ning t66rihma tase
»pehme digusloome” on kdrgelt hinnatud. Selle kérval peaksid korraparaselt kohtuvad asutuste juhid
podrama tdahelepanu ka praktilisele piiritilesele koostdole.

Paraku on praktiline koost66 — kui ad hoc reageerimised korvale jatta — seni jadanud kas to66riihma
tasemest allapoole (nt naaberriikide vaheline koost66, sh Balti Ghisauditid) voi Ulespoole (sh nt
Globaalse Eraelu Kaitse Vorgustikku tGhinenud andmekaitseasutuste jarelevalve-alane infoplatvorm,
igakevadised , Interneti luudamise paevad” ning koost66-alased telefonikonverentsid).

Piirililese koostoo praktilised soovitused ja ametiabi taotlemise vormi on vilja to6tanud kall
Majandusarengu- ja Koost6d Organisatsioon (OECD), kuid mitte pea 20 aastat (ihise Gigusraamistiku
(andmekaitsedirektiivi) pohjal tegutsenud Euroopa andmekaitseasutuste toorihm.

2013. aasta I8pus Eesti ja Uhendkuningriigi andmekaitseasutuse labiviidud kisitluse p&hjal tutvustati
toorihmas 2014. aastal kogutud vordlevat (levaadet ja haid praktikaid andmekaitseasutuste
tegevuse korraldamisel:

- omaalgatusliku tegevuse osakaalu ning rikkumistele reageerimiste paindlikkust,

- riigisisest koost6od teiste asutustega,

- piiritilest koosto6d andmekaitseasutuste vahel.

Jargnevalt soovitas Eesti andmekaitseasutus tegeleda andmekaitseasutuste padevuste, tegevuste ja
statistika tdieulatusliku vordleva kaardistamisega. Kuigi andmekaitse Gigusraamistik on kdigile tks
(direktiiv), on menetlusdigus ja andmekaitseasutuste menetluslik ,to0riistakast” liikmesriigiti vaga
erinev.
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Tihti margitakse Uht ja sama tegevust erineva sdnaga, monikord tahistab sama termin taiesti
erinevaid tegevusi, vahel takerdub piiritilene koosto6 esmapilgul ebaolulistesse pisiasjadesse (mdnes
riigis on andmekaitseauditi tulemused avalikud, mdnes véib neid avaldada vaid auditeeritava
ndusolekul). Komisjoni kogutav to6riihma statistika on oma sisult vaartusetu.

Koostoo planeerimiseks on vaja vorreldavat Ulevaadet. Eesti andmekaitseasutus koostas oma
vOrgulehel 2014. a. avaldatud kisitluse abil andmekaitseasutuste padevuste, tegevuste ja statistika
tlpoloogia. Selle arutamine ja véimaliku vérdlusstandardina kaalumine jatkus 2015. aastal.

2.2.2. Isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni
nouandekomitee

Isikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon avati allkirjastamiseks
Strasbourgis 28. jaanuaril 1981, Eesti ratifitseeris selle 14. novembril 2001. Konventsiooni
lisaprotokoll avati allkirjastamiseks 8. novembril 2001 ning selle ratifitseeris Eesti 28. juulil 2009.

Konventsiooni nduandva komitee 31. tdiskogu istung peeti Strasbourgis, 2.-4. juunil 2014. Toimus
eelndu soovitus liikmesriikidele toohdiveotstarbel kasutatavate isikuandmete kaitse kohta teine
lugemine. Sekretariaati volitati andma eelndu lle meedia ja infolhiskonna Juhtkomiteele eesmargiga
see edastada Ministrite Komiteele vastuvétmiseks.

2.2.3. Telekommunikatsioonialane andmekaitse t66rithm

Telekommunikatsioonialane rahvusvaheline andmekaitse t66rihm (IWGDPT) tegutseb isikuandmete
tootlemise pohimdtete analiilsi ja selgitustooga telekommunikatsiooni ning tehnoloogia valdkonnas.
Aastas korraldatakse kaks tookohtumist. 2014 kevadisel tooriihma koosolekul voeti vastu
toodokument Working Paper on Big data and privacy, Privacy principles under pressure in the age of
Big Data analytics. Dokument kirjeldab nn suurandmete (big data) olemust ning seda, kes ning
millistel alustel tohib neid andmeid t66delda. Mida silmas pidada, et andmete tootlemisel oleks
tagatud eraelu puutumatus.

Sugisesel tooriihma kohtumisel voeti vastu dokument Working Paper on Privacy and Security Risks
with the Use of ,Own Devices” in Corporate Networks. Tanapdeval puutuvad té6andjad Gha rohkem
kokku nii toole asuvate kui olemasolevate tootajate sooviga kasutada isiklikus omanduses olevaid
seadmeid tookeskkonnas igapdevatod tegemiseks sh tédandja teabele juurdepdadsuks, selle
salvestamiseks kui ka tootlemiseks. Kui td6andja lubab isiklike seadmetega t66delda organisatsiooni
hoitavaid isikuandmeid, tekib mitmeid kiisimusi, mida to6andjal kui isikuandmete vastutaval t66tlejal
tuleb lahendada, et tdita isikuandmete kaitse noudeid. Vastutavale tootlejale peab alati jadma
kontroll tema vastutuse alla kuuluvate isikuandmete Ule, olenemata isikuandmete tootlemisel
kasutatava seadme omanikust. Toériihm annab dokumendiga rida soovitusi, mis aitavad ettevdtjal
infoslisteemide ja ariteabe turvalisust paremini tagada, kui andmet6o6tluseks lubatakse kasutada
tootajate isiklikke nutiseadmeid.
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3. Poliitikandustaja

3.1. Arvamused digusaktide eelndudele

Arvamuste avaldamine digusaktide eelndudele moodustab olulise osa poliitikandustaja tegevustest.
2014. aastal avaldasime arvamust erinevate digusaktide eelndudele 28 korral, millest 14 juhul oli
tegemist isikuandmete kaitse valdkonnaga ning sama palju avaliku teabe valdkonnaga.

Oigusaktide eelndude vastavust n&uetele analiilisib inspektsioon (ihtlasi riigi andmekogude
kooskdlastamismenetluse  raames. Andmekogude  kooskdlastamist  kasitletakse Idhemalt
loamenetluste peatlikis.

Alljargnevalt peatume Andmekaitse Inspektsiooni hinnangul enim tdhelepanu vaarinud eelndudel,
mille osas inspektsioon arvamust avaldas.

3.1.1. Arvamuse avaldamine elektroonilise side seaduse ja infolihiskonna teenuse
seaduse muutmise seaduse eelndu kohta

Eelndu kohaselt nadhti ette eelneva ndusoleku kiisimise ndue teabe saamiseks vGi juurdepdasu
loomiseks teenuse kasutaja terminalseadmesse juba salvestatud teabele.

Leidsime, et kipsiste kasutamiseks vajaliku isikuandmete kaitse seaduse § 12 kohase ndusoleku
kehtestamine toob isikute eraelu puutumatuse kaitsmise asemel kaasa hoopis selle pdhidiguse
intensiivsema riive. Teenuse kasutaja kilastab enamiku ajast erinevaid vorgulehti sisuliselt
anonilidmselt. Teenuse osutajal puudub (ldjuhul teadmine, kes konkreetselt on see kasutaja, kes
seadet veebilehitsemiseks kasutab. Tosi, teenuse osutajale saavad teatavaks teatud andmed teenuse
osutamisest tingituna, kuid teenuse osutaja ei tuvasta Uldjuhul konkreetset isikut, kes parasjagu
vdrgulehte kiilastab.! Olukorras, kus teenuse kasutaja peaks taolisel juhul v&tma kasutajalt
isikuandmete kaitse seaduse § 12 kohase néusoleku, toob see kasutaja eraelu puutumatuse kaitsmise
asemel kaasa tdiendava riive: teenuse osutaja peab hakkama tuvastama neid kasutajaid, kes
vorgulehti kilastavad. Arvestades, et iga vorgulehe kilastada ndusolek peab olema kirjalikku
taasesitamist voimaldavas vormis ja vajadust ndusolekuid sdilitada, et vaidluse korral ndusoleku
olemasolu tdendada, toovad niisugused nduded kaasa ka ulatusliku sekkumise teenuse osutaja
Oigustesse. On kisitav, kas teenuse osutajatel on tegelik valmisolek ja ressurss nende tingimuste
tditmiseks olemas.

Alternatiivselt palusime kaaluda ndusoleku ndude kehtestamise asemel kasutajate piisava teavitamise
meedet vOi teabe kogumisest keeldumise avaldamise lihtsamat meedet, kus kasutaja tuvastamine
isikuandmete kaitse seaduse mottes ei oleks vajalik.

Tulemus — eelndu jai algatamata.

3.1.2. Arvamuse avaldamine elektroonilise side seaduse muutmise ettepanekute kohta

Eelndu eesmadrk oli piirata soovimatuid otseturustuse huvides tehtavaid telefonikdnesid ja
vdimaldada isikul otsustada, kas ta soovib otseturustuslikke kdnesid saada vdi mitte ning vastava
teabe kandmine riiklikusse numbri broneerimise andmekogusse (NBA).

Keskne probleem oli jarelevalvemeetmete rakendamine. Alustades sellest, kuidas tdendada
otseturustuslikku komponenti hailkdne teel edastatud teabe puhul, sest regulatsioon puudutab
kontaktandmete kasutamist just otseturustuslikul eesmargil. Seega peab jarelevalveasutusel olema

1Vialja arvatud naiteks autentimise klpsised, mis véimaldavad vorgulehel meeles pidada kasutaja
tehtud valikuid (naiteks nimi, keel vGi piirkond). Neid kiipsiseid kasutavad vorgulehed naiteks sisse
logitud kasutaja identifitseerimiseks (internetipanganduse vérgulehel), kasutajad saavad end
jarjestikuste vorgulehtede kilastuste kdigus autentida ning ligi pdaseda sisule, nagu konto saldo,
Ulekanded jne. Autentimise klipsised on enamasti ajutised kiipsised.
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vOimalus kontrollida, millist liiki teavet sidevahendi kaudu edastati. Kui ettevdtja reklaamib oma
tooteid e-posti teel, jaab saadetud otseturustuslikust teatest maha jalg. Otseturustusliku teate
edastamist tGendab isiku e-postkasti saabunud e-kiri, mille otseturustuslikku olemust (kas teade on
suunatud edendama toodete vdi teenuste pakkumist) saab jarelevalveasutus hinnata. Kui aga
otseturustust tehakse telefoni teel, ei ole véimalik tagantjarele tdendada, millest helistaja raakis.

Problemaatiline on ka helistaja kindlakstegemine. Seda pdhjusel, et helistaja ei pruugi esitada
kliendile tdpseid andmeid ettevotja kohta, kelle nimel otseturustust tehakse. Samuti, kuna
otseturustuslik kdne voib saabuda ootamatult, ei pruugi klient isegi kaebust kirjutama hakates
maletada, kust talle helistati. Isegi, kui kliendil on telefoni kdnelogide all alles telefoni number, kust
talle helistati, ei anna see garantiid, et jarelevalveasutusel nnestub jouda tegeliku otseturustajani.
Telefonikdnesid on vdimalik teha ka paris anoniiimselt helistaja numbrit nditamata.

Palusime enne muudatuste planeerimist seadusandluses kaaluda, kas muudatuste tegemine on
ilmtingimata vajalik. Oiguslik regulatsioon peab olema vajalik ja inimestele arusaadav, nende alusel
toimuv menetlus peab olema omakorda teostatav. Ulereguleerimine &dhmastab &igusselgust.
Ebapraktiline regulatsioon suurendab pohjendamatult jarelevalveasutuse halduskulusid ja ei suuda
samas vastata Uhiskonna tegelikele ootustele.

Avaldasime arvamust, et soovimatuid otseturustuslikke haalkénesid aitaks eelkdige vdhendada
asjakohase hea tava vilja t66tamine ning nende aktsepteerimine otseturustuslike telefonikdnede
tegijate endi poolt.

Tulemus — eelndu jai algatamata.

3.1.3. Arvamuse avaldamine julgeoleku- ja taustakontrolli seaduse eelndu kohta

Eelndu eesmark oli tagada riigi julgeoleku ja riigisaladuse ning salastatud valisteabe kaitse ja isikute
pohidiguste ning vabaduste kaitse taustakontrolli ja julgeolekukontrolli menetluses selle aluste ning
korra satestamise kaudu.

Andmekaitse Inspektsioon esitas hulganisti erinevaid markusi.

Oluliseks ebakolaks pidasime lisaks seaduse alusel toimuvale isikuandmete too6tlemisele
nousolekupdhise isikuandmete tootlemise diguse kehtestamist. Kusjuures meie hinnangul ei vastanud
eelndus kirjeldatud nousolek isikuandmete kaitse seaduse § 12 kohase ndéusoleku (eelkdige
vabatahtlikkuse printsiibi) tingimustele, kuna sellest séltub isiku teenistusse vétmine v&i teenistusest
vabastamine. Avaliku Ulesande tditmiseks peab isikuandmete to6tlemine olema vdimalik sdltumata
andmesubjekti tahtest.

Uhtlasi jai arusaamatuks, milliseid konkreetseid isikuid vdib taustakontrollile allutada, sest &igus
teostada taustakontrolli pdéhjendatud vajaduse korral on liiga ebamd&arane kirjeldus. Avara
tolgendamise korral saaks eeldada taustakontrolli labiviimise lubatavust iga ametiasutuse ametniku
vOi to6taja suhtes. Palusime Oigusselguse pdhimottele tuginedes tapsemalt valja tuua, kes on need
andmesubjektid, kelle Gigusi vGidakse riivata ning millised konkreetsed kaalutlused selleks peavad
esinema. Uhtlasi olime kahtlevad, kas kdik andmed, mida isikute kohta soovitakse koguda, on
eesmargi saavutamiseks vajalikud ning kas samade andmete kogumine on p&hjendatud kéigi isikute
suhtes. Leidsime, et alluvate delikaatsete isikuandmete t66tlemiseks peab esinema Gmberlikkamatu
pdhjus ja reaalne vajadus.

Eelnduga nahti ette taustakontrolli teostamise digus laiale asutuste ringile. Leidsime, et ei ole
pdhjendatud olukord, kus erinevalt erasektorist v6ib ametiasutus koguda alluvate kohta hulganisti
tundlikke andmeid. Uhest kiiljest riivab taoliste andmete avaldamine asutuse personaliosakonnale
tugevalt andmesubjekti privaatsust, kuid teisalt vOib taoline protseduuri Ulesehitus tingida
valeandmete esitamise vaid ainulksi seetdttu, et ametiisik ei soovi oma delikaatseid andmeid
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personalispetsialistile usaldada. See omakorda toob kaasa kogutud andmete kvaliteediprobleemi,
sest need ei vasta tegelikkusele. Palusime vahemalt piiritleda isikute ringi, kes voivad andmetega
kokku puutuda. Meie arvates on ka kusitav, kas iga valitsusasutus on padev iseseisvalt ohtu riigi
julgeolekule adekvaatselt hindama.

Tulemus — eelndu jdi algatamata, osad satted tdsteti Umber kaitsevaeteenistuse seaduse muutmise
seadusesse.

3.1.4. Arvamuse avaldamine avaliku teabe seaduse, elektroonilise side seaduse ja
isikuandmete kaitse seaduse muutmise seaduse eelnéu kohta

EelnGu eesmark oli reguleerida avaliku teabe taaskasutamise nduded ning lahendada praktilised
kitsaskohad, mis on avaliku teabe seaduse, elektroonilise side seaduse ja isikuandmete kaitse seaduse
nduete tditmise Ule jarelevalve teostamisel esile kerkinud. EelnGu valmis Justiitsministeeriumil
koostdos Andmekaitse Inspektsiooniga.

EelnGu sisaldab muudatusi, mille kohaselt ei saa haldusorgan olla teabendudjaks. Avaliku teabe
saamise 0Oigus on tuletatud Eesti Vabariigi pohiseaduse §-s 44 satestatud Uldisest
informatsioonidigusest. Nii nagu mitmed teisedki p&hidigused, on ka informatsioonidigus igalihe
Oigus, subjektiivne pohidigus, mille kandjaks vdib olla nii flusiline kui juriidiline isik. PGhidiguste
kaitse ei laiene aga riigile ega muudele avalik-Giguslikele juriidilistele isikutele. Seni on ette tulnud
juhtumeid, kus asutused on end ekslikult pidanud teabendudjaks.

Taiendavalt juhtisime tdhelepanu, et karistusseadustiku § 279 tuleks tdiendada ja ndha ette selle
kohaldamise véimalus ka haldusjarelevalve menetluse puhul. Kuigi riikliku jarelevalvemenetluse korral
on asutusel vdoimalik menetluse labiviimist takistavat isikut korrale kutsuda mitmete haldus- voi
jarelevalve meetmete kaudu, esineb juhtumeid, kus need meetmed ei ole enam tdhusad — nt kui
jarelevalve teostamise kaigus jarelevalveks vajalikud dokumendid nende kontrollimise valtimiseks
havitatakse. Kui dokumendid olid sellised, mida ei saa taastada, ei ole enam abi ka ettekirjutusest vm
haldussunnist. Seetdttu tuleks niisugusteks eriolukordadeks ette ndha vaarteokoosseis ka
haldusjarelevalve takistamise eest, mis lubaks karistada teo toime pannud fuusilist isikut, kes
vastavate nduete tditmise eest haldusorganis vastutab.

Tulemus - eelndu sai valmis, kuid jai Riigikogu valmiste tottu algatamata.

3.1.5. Arvamuse avaldamine kohaliku omavalitsuse korralduse seaduse § 6
tadiendamise seaduse eelndu ja selle rakendusakti kavandi kohta

Eelnduga sooviti satestada kohalikele omavalitsustele senisest selgem volitusnorm andmekogude
asutamiseks.

Andmekaitse Inspektsioon esitas hulganisti sisulisi ja formaalseid ettepanekuid. EelnGus ei olnud
selge, milliseid (ilesandeid on digus tdita kohalikul omavalitsusel ja milliseid tlesandeid on Gigus taita
regionaalministril. Leidsime, et kohaliku omavalitsuse korralduse seaduse § 6 Ig-s 1 satestatud
avalikke Glesandeid on digus taita (iksnes omavalitsusel endal ja regionaalministrile saab jaada toetav
funktsioon.

Uhtlasi markisime, et kui kohalik omavalitsus tédidab riigi poolt pandud avalikku tlesannet, peaks
Ulesande taitmiseks vajaliku andmekogu asutamine olema samuti ette nahtud seaduses. Kui aga
omavalitsus tegeleb kohaliku elu kisimusega, siis s6ltub andmekogu asutamise volitusnormi
vajalikkus sellest, kas andmekogu loomine toob kaasa pG&hidiguste riive vdi mitte. Arvestades, et
andmekogud sisaldavad enamikel juhtudel isikuandmeid, mis toob kaasa privaatsusdiguse riive,
eeldab andmekogu asutamine reeglina vastavat volitusnormi seaduse tasemel. Kusjuures andmekogu
asutamise eesmark peab volitusnormis olema piisavalt konkreetne.

Tulemus — eelndu arutelu IGpetati, eelndu langes Riigikogu menetlusest vialja. Siseministeerium
lahendas asja inspektsiooni soovituste kohaselt standard-tarkvaralahendusena.
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3.2. Koordinaatorite vorgustik

Isikuandmete kaitse ja teabe avalikustamise koordinaator on riigiasutuses see inimene, kes korraldab
asutuse olevate dokumentide avalikustamist ja neis dokumentides sisalduvate isikuandmete kaitset.
Kohustus selline inimene madarata tuleneb Vabariigi Valitsuse maarusest ,, Asjaajamiskorra Uhtsed
alused”.

Omavalitsuses tdidab koordinaatori kohustusi sisuliselt valla- voi linnasekretar. Kui eelnevatel aastatel
on inspektsioon pdédranud suuremat tahelepanu just riigiasutuste koordinaatoritele, siis 2014. aastal
otsustati liks Gritus teha ka valla- ja linnasekretaridele.

2014. aastal valla- ja linnasekretaridele korraldatud Urituse Uhitasime omavalitsute seire tulemuste
avalikustamisega, mis andis vdimaluse ka labi raakida seires leitud puudused ja millele teabe
avalikustamisel vorgulehel tuleks rohkem tdhelepanu po6oérata. Valla- ja linnasekretdridelt saadud
positiivsest tagasisidest ndhtub, et selliste Grituste korraldamine on kill vajalik, kuid mis ei ole just
lihtne, kuna omavalitsuste arv on suur.

Ka koordinaatoritelt saadud tagasisidest nahtub, et selliste Urituste korraldamine on vajalik, kuna selle
kdigus juhitakse tdhelepanu kitsaskohtadele, saab esitada kisimusi ja arutada probleeme
kolleegidega ning vahetada kogemusi. Jarjest on kasvanud ka huvi nendel Uritustel osalemise vastu.

3.3. Statistikandukogu

Statistikandukogu ldinud aasta Giheks olulisimaks teemavaldkonnaks, millele suurt tahelepanu poorati,
oli 2020.aasta registritepdhise rahva ja eluruumide loenduse projekt. Uhe probleemina kisitleti
registritesse kantud elukoha andmete sagedast mitte vastavust tegelikule elukohale. Samuti tuleb
Statistikaametil jatkata t6od, et loenduse andmetele tuginedes saaks koostada aegridu nende
andmete pdhjal, mida on kiisitud kdikidel rahvaloendustel. Kindlasti tuleks kaasata andmekogude
tdienduste vOi uuenduste prioretiseerimisel Statistikaameti spetsialiste ja tdhtsustada nii
Statistikaameti statistikatoode kui ka teiste asutuste registriandmete digitaalsete andmete
arhiveerimist kujul, mis vdimaldab nende t66tlemise ka aastate parast.

28



4, Jarelevalvaja

4.1. Isikuandmete kaitse

Enamik inspektsiooni joudvatest kaebustest ja vadrteoteadetest kuuluvad isikuandmete kaitse
valdkonda. Valdavalt on poordujaks isik, kelle digusi isikuandmete to6tlemisel on rikutud. Olenevalt
poordumiste eesmarkidest ja kaasuste asjaoludest, valib inspektsioon védlja optimaalse ja
pohjendatud reageerimismeetodi, kas rakendada jarelevalve voi vaarteomenetlust, kusjuures tks ei
valista teist. Avaliku menetlushuvi puudumisel jatab inspektsioon menetluse algatamata.

4.1.1. Isikuandmete kaitse toosuhetes

Toosuhete osas on kaebuste arv vahenenud parast inspektsiooni koostatud mahukat juhendit
isikuandmete tootlemisest tddsuhetes. Kaebuste peamiseks p&hjuseks on endiste tootajate
isikunimeliste aadresside jatkuv kasutamine parast toosuhte [6ppemist. Isikuandmete kaitse
seadusest lahtuvalt peab tO0oOtaja e-posti parast téosuhte I6ppemist jargmisest pdevast koheselt
sulgema, kui isik just ise ei anna ndusolekut teha seda hiljem. Praktikas see aga nii korrektselt ei toimi.

Inspektsioon tegi niiteks Instigo Arsenal OUle ettekirjutuse endise todtaja kontaktandmete
vorgulehelt eemaldamiseks, isikunimelise Skype'i konto t66tlemise IGpetamiseks ja isikunimelise e-
postiaadressi sulgemiseks. Sarnane ettekirjutus tehti ka ISS Eesti AS-ile. Samas teemas |Gpetati parast
inspektsiooni sekkumist endiste tootajate e-posti aadresside t66tlemine Megaron-E AS-is ja Nordcity
Center OUs.

Nimetatud menetluste raames poordus inspektsioon ka RIKi poole, et selgitada vélja, kas
elektronposti aadressi saab samaaegselt sulgeda ja kasutada nt ise loodavad automaatteavitust, mis
postiaadressilt saatjale tagasi saadetakse. RIKi vastuse kohaselt sOltub administraatorist, kas kiri
sailitatakse voi mitte. Sellest tulenevalt muutis inspektsioon oma t6606iguslikku juhist, kuna soovitus
genereerida ise vormindatud vastus ei ole praegusel hetkel toimiv lahendus ja suue téendosusega ei
saa sellega garanteerida, et aadress on kustutatud.

Andmekaitse Inspektsioon kontrollis saadud vihjete alusel turvakaamerate kasutamise
eesmargikohasuse, minimaalsuse ja kasutuse piiramise rakendamist Trans Chemicals OU-s (pakke-,
katte- ja termokilet ning kilekotte tootev ettevéte) ja Saint-Gobain Glass Estonia SE Tartu tehases
(klaaspakette tootev ettevote).

Inspektsioon kontrollis kumbagi ettevGtet kohapeal. Uuriti, kuidas teavitatakse videovalve
kasutamisest, kuidas on kaamerad paigutatud, mis eesmargil neid kasutatakse, kuidas on see
reguleeritud tookorralduse reeglites jm dokumentides ning kuidas tagatakse isikuandmete turvaline
hoidmine.

Trans Chemicals OU-s olid kaamerad paigutatud tootmisruumidesse, territooriumi valveks alles
planeeriti nende paigaldamist. Videovalve kasutamisest teavitasid ruumidesse sisenejaid ustel olevad
sildid, millel oli ka viide kaamerate omanikule, vastutava isiku nimi ja telefoninumber. Kaamerate
kasutamine oli reguleeritud t60 sisekorraeeskirjades, millega vdib tutvuda tootmisruumi seinal oleval
stendil. Jalgimissilisteemi kasutamise faktist, kohast ja eesmargist teavitatakse to6tajaid t66lepingus ja
selle lisaks olevas ametijuhendis. Kaamerate kasutamise eesmargiks on isikute ja vara kaitse,
tooohutuse, tooprotsessi katkematuse ja toOaja optimaalse kasutamise jalgimine. Ligipaas
salvestistele on kaitstud paroolidega ning salvestisi sailitatakse serveriteenust pakkuvas ettevottes.
Kuna salvestiste hoidmise tahtaega ei olnud theski dokumendis reguleeritud, soovitas inspektsioon
analtisida, kui kaua on neid eesmaérkide saavutamiseks vaja sdilitada ning kehtestada konkreetsed
tahtajad.

Kuna ettevottes ei tuvastatud isikuandmete kaitse seaduse nduete rikkumist, 16petas inspektsioon
riikliku jarelevalvemenetluse.

Saint-Gobain Glass Estonia SE Tartu tehases olid tootmisruumidesse ja territooriumile kaamerad
paigutatud eesmargiga jalgida tooprotsessi isikute ja vara kaitseks. Kaamerad kuulusid ettevéttele,
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serveriteenus ostetakse sisse. Kaamerate kasutamine oli reguleeritud to6korralduse eeskirjades, mida
tutvustati tootajatele toole asumisel. Lisaks sellele oli isikuandmete tootlemine reguleeritud
toolepingu lisaks olevas isikuandmete to66tlemise infolehes ja to6taja ndusolekus. Hoonesse sisenejat
teavitas videojarelevalvest vastav silt uksel.

Kaamerapilti ei jalgitud reaalajas, salvestisi vaadati ainult vajaduse tekkimisel (toodangu purunemise
vOi Onnetuse pOhjuste selgitamiseks). Salvestisi hoitakse serveris umbes kaks nddalat, misjarel need
kirjutatakse uuesti Ule.

Kuna ettevottes ei tuvastatud isikuandmete kaitse seaduse nduete rikkumist, I6petas inspektsioon
riikliku jarelevalvemenetluse.

4.1.2. Isikuandmete té6dtlemine suhtluskeskkondades

Enamik kaebusi puudutas Facebooki keskkonnas avaldatavat laimu. Neist umbes pooled suunas
inspektsioon tsiviilvaidlusteks kohtusse.

Naiteid:

Kodanik kaebas, et Facebookis on tehtud tema fotodega suvalist nime kasutades libakonto. Kaebaja
kahtlustas, et konto on teinud ja fotod avalikustanud endine abikaasa. Inspektsioon alustas riiklikku
jarelevalvemenetlust, mille kdigus tegi endisele abikaasale jareleparimised, millele ei vastatud.
Edasine avalikustamine siiski Idpetati, mistdttu sai menetluse |6petada.

Kodanik kaebas blogis (http://tonusamuel.blogspot.com/) avaldatu peale. Kaebus jdeti rahuldamata,
kuna isiku kohta on samad andmed leitavad mujal meedias ja pooltel tuleks vaidlust jatkata
tsiviilkohtus. Votsime arvesse asjaolu, et antud blogi pidaja on juba kohtus kdinud ja véitnud, mist&ttu
on sama 0igus ka kdnealusel kodanikul.

Mitmete isikute kontaktandmed on avaldatud portaalis Livejournal.com. Portaal on registreeritud
USA-s ja inspektsioonil puuduvad voimalused koostodks. Kiill aga saatsime portaalile p66rdumise ja
juhtisime antud probleemile tdhelepanud. Samas kaebajat otseselt aidata ei ole véimalik.

L6puni joudis veebilehe pidu.eu vastu algatatud massiline kaebuste saaga, kus portaali haldav isik
I6puks eemaldas kaebajate kontod ning lisas vorgulehele teabe, kuidas inimesed saavad ise lehe
poole poédrduda (www.pidu.eu/kkk). Kasutajakontod loodi tagaselja Facebooki kontodest, mis olid
rakendustele avatud.

Uhe juhtumi puhul kiilastas isik kaebuse esitanud kodaniku alaealise poja Facebooki kontot ning
kopeeris endale sealt pildi, millel oli kujutatud kaebaja koos oma alaealise tiitrega. Pilt kopeeriti mitte
seotud inimese Facebooki seinale avalikuks naitamiseks. Kaebuse kohaselt ei olnud poeg oma
Facebooki kontot piisavalt turvanud, mistdttu oli see kdigile kdttesaadav. Kaebaja soovis AKI
sekkumist, kuna pildi avaldamine vaidetavalt kahjustas tema mainet. Menetlust ei alustatud, kuna
leidsime, et inimesel on véimalik poédérduda pildi avaldaja poole ndudega nimetatud pildi
eemaldamiseks. Samuti on tal vdimalik pé6rduda Facebooki poole ning teavitada ebasobiva pildi
levitamisest vOoraste isikute poolt. Arvestati ka asjaoluga, et tegemist oli juba varasemalt avaldatud
andmete taasesitamisega — vaidlusi tekitanud pilt oli avalik ning kdigile kattesaadav.

4.1.3. Isikuandmete tootlemine meedias

Kodanike teadlikkus oma diguste osas on oluliselt kasvanud, kuid seda on ka meediavadljaannete oma.
Inspektsioonini jouab jarjest vahem kaebusi ja pooled saavad omavahel palju kaasusi juba
lahendatud. Muutused on tdendoliselt seotud asjaoluga, et avalikkuse huvi on ajas muutuv mdiste
ning jarjest enam artikleid on internetis kdigile lihtsalt leitavad ja kattesaadavad.

Kaks kaebust Aripdeva edetabelites avaldavate isikute kohta judsid ka kohtuvaidlusteni.

30


http://www.pidu.eu/kkk
http://tonusamuel.blogspot.com/

Seoses isikuandmete kasutamisega meedias tegi inspektsioon rea ettekirjutusi ja ettepanekuid:
ettekirjutus BMA Estonia OUle (MKE Estonia) v&rguartiklis isikuandmete tuvastamatuks muutmise
kohta; ettepanek kaebuse peale Delfi artiklist foto eemaldamiseks, mis tdideti; ettepanek kaebuse
peale Ohtulehest isiku perekonnanime eelmadamiseks, mis taideti.

Inspektsioon algatas menetluse (ihe abielupaari kaebuse asjus, kus paar leidis, et artiklis kajastatud
fakt, et tegemist on abielupaariga, kahjustab Ulemaaraselt nende Gigusi, kuna see viitab nende
seksuaalsetele eelistustele. Menetlus |Opetati, kuna kaebajad ei suutnud esitada objektiivset
pohjendust voi reaalset naidet, kuidas fakti, et nad on abielus, mainimine nende eraelu puutumatust
on Ulemaaraselt kahjustanud. Ajakirjandusviljaanne suutis pohjendada, miks selle fakti avaldamine
oli artiklile uudisvaartust andev.

Kaebuse peale algatati menetlus ka Vorumaa Teataja osas digiarhiivis isikuandmete avaldamise
IGpetamiseks. Parast menetluse algatamist IGpetas ka valjaanne kdnealuste isikuandmete avaldamise
digiarhiivis.

Ringkonnakohtusse joudis juhtum, kus kodanik protesteeris oma isikuandmete (nime) avaldamise
vastu nn rikaste edetabelis Aripdevas. Kaebus oli esitatud selle vastu, et inspektsioon keeldus
ettekirjutust tegemast. Ringkonnakohus leidis, et apellatsioonkaebus ei ole p&hjendatud ja tuleb jatta
rahuldamata. Kohus ndustus inspektsiooniga, et isiku ettevGtlusega seotud info avaldamine ei kujuta
endast Ulemadrast eraelu puutumatuse riivet. EttevGtlus on véljapoole, avalikkusele suunatud
tegevus. Seadusandja on leidnud, et avalikkusel on digus teada ettevGtete omanike ja juhtorganite
liikkmete andmeid ning ka ettevétete majandustulemusi ning seetdttu on see info ariregistris tehtud
avalikult kattesaadavaks. Ringkonnakohus ndustus, et ettevotlustulu ja varaga seotud andmete
avaldamine on reaalselt edendanud Uhiskonnas vajalikku debatti paljude erinevate majandusega
seotud oluliste teemade (ile. Kdnealused edetabelid on avaldatud ajakirjanduslikul eesmargil, st ei ole
koostatud Uksnes sensatsiooni ja meelelahutuse huvides ega ole mdeldud kellegi solvamiseks.
Ringkonnakohus leidis, et kaebaja on isik, kelle puhul saab eeldada teatud majandusliku véimu
olemasolu ning kes seetdttu vastab avaliku elu tegelase tunnustele. Kolmas isik avaldas, et kaebaja
vOib olla oma abikaasa firma tegelik suunaja ning kaebaja sellele viitele kdesolevas asjas vastu ei
vaielnud.

Kohus leidis, et kaebaja on Eestis tuntud kui drimees, kes on pikka aega aktiivselt tegelenud
ettevdtlusega ning seostanud ennast tuntud isikutega, samuti on tema tegevust korduvalt kajastatud
meedias. Asjaolu, et isik on aastaid Eestist eemal viibinud, ei valista tema suhtes avaliku huvi
esinemist, kui tegemist on jatkuvalt avaliku elu tegelase maaratlusele vastava isikuga.

Ringkonnakohus leidis, et kaebaja, kes oma endise nime avaldamise t6ttu oma diguste lemdaarast
kahjustamist vaidab, oleks pidanud valja tooma need kahjulikud tagajarjed, mida tema endise nime
avaldamine ajakirjanduses temale on tekitanud ning pdhistama oma vaiteid viisil, et neid saaks
lugeda usutavaks. Sellisel juhul oleks inspektsioon saanud andmesubjekti Giguste Ulemaarast
kahjustamist hinnata, teostades erinevate poOhiseadusega kaitstud hiivede ja huvide vérdlevat
kaalumist. Antud juhul ei toonud kaebaja vilja neid kahjulikke tagajargi, mida tema varasema nime
avalikustamine talle pdhjustas. Asjaolu, et isiku varasema nime kajastamine on tema jaoks
ebameeldiv, ei ole andmesubjekti diguste Glemd&arase kahjustamise sedastamiseks piisav.

Riigikohtus antud kaasust menetlusse ei voetud.

Teise kohtusse joudnud juhtumi puhul kaebas kodanik halduskohtusse inspektsiooni jarelevalve
menetluse I&petamise teate. 2014. aastal avaldas ajaleht Aripdev edetabeli ,Eesti bérsiinvestorite
TOP 50 kus esines ka kaebuse esitanu nimi ning selle kbrval borsiinvesteeringute suurus eurodes
2013 ja 2014. Nimekirjas avaldatu esitas Andmekaitse Inspektsioonile kaebuse tuvastamaks, kas
Aripdev AS on rikkunud tema isikuandmete td6tlemise ja avaldamisega tema p&hidigusi ja -vabadusi.
Rikkumise tuvastamise korral palus kodanik Andmekaitse Inspektsioonil teha Aripdev ASile
ettekirjutus I6petada tema isikuandmete tootlemine ja avaldamine nii olevikus kui tulevikus ning
kustutada ja/vdi sulgeda tema kohta kogutud isikuandmed.

31



Kohus ndustus inspektsiooni ja Aripdeva seisukohaga, et menetluse |dpetamise teate néol ei olnud
tegemist haldusaktiga, mistottu selles puudub ka vaidlustamisviide. Sellist teadet vdib halduskohtus
vaidlustada toiminguna, taotledes selle digusvastasuse tuvastamist.

Inspektsioon |8petas menetluse (ihe kodaniku kaebuse asjus, kus kodanik kaebas Aripieva
paberversioonis 2014. aasta augustis ilmunud artiklis isiku pangakonto numbri avaldamise peale -
inspektsioon ei saa muuta paberkandjal avaldatut. Samas asus inspektsioon seisukohale, et artiklis
isiku pangakonto numbri valjatoomine vdis olla tdepoolest (ilemaarane andmete avaldamine, mis ei
andnud artiklile uudisvaartust juurde. Aripdev ndustus antud arvamusega ka ise.

Kaks kaebajat soovisid, et OU Filmimees I8petaks neist filmitud videode, nende telefonikdnede ja
muude andmete tootlemise ja avalikustamise. Kaebuse kohaselt puudus kaebajate ndusolek nende
isikuandmete avalikustamiseks. Kaebajatele teadaolevalt ei ole materjali mujal avaldatud, kuid
saatelOik oli kattesaadav AS TV3 vorgulehekiiljel www.tv3play.ee (rubriigis Kaua V&ib).

Inspektsiooni ettepanekul kustutati ka nd6 must materjal (sh telefonikGnede salvestused) dra. Saates
avaldati kaebaja ning saatejuhi vahel tehtud intervjuu, kuid selles kaebajaid ei identifitseeritud — ei
avaldatud kaebajate ega nende perekonnaliikmete nimesid, moonutati haalt ning hagustati maja, et
isikuid ei oleks véimalik tuvastada ka Umbritseva kaudu. SaatelGigus mainiti ainult kaebaja eesnime,
kuid selle alusel ei ole vGimalik konkreetset isikut tuvastada. Sellest tulenevalt ndustus inspektsioon
OU Filmimees selgitustega ning leidis, et TV3Play.ee vdrgulehekiiljel olevas saateldigus ei ole
toimunud isikuandmete to6tlemist IKS § 4 I6ike 1 ja § 11 mottes.

Kodanik edastas allkirjastamata kaebuse vorgulehe www.ee.pokernews.com suhtes. Kaebuse kohaselt
sooviti enda nime ning pildi eemaldamist nimetatud vorgulehekiilje artiklist. Kaebaja vaitel oli ta oma
aastatetaguse teo eest karistada saanud ning mingit digust tema tulevast elu neil rikkuda ei ole.
Inspektsioon tddes, et avaldatud artikkel ei rikkunud Glemaaraselt tema digusi, sest sama artikliga
vahendati ajalehe Sakala vorgulehel olnud artiklit, mille kohaselt mdistis kohus
kokkuleppemenetluses kaebaja mai keskel stilidi ehk karistus oli kehtiv. Pokernewsi artiklis oli toodud
valja kohtuotsuse pdhisisu ning muid eraelulisi andmeid tema kohta ei avaldatud.

Kodanik edastas kaebuse, millega soovis enda isikuandmete eemaldamist Delfis ilmunud artiklist.
Varasemalt oli ta esitanud avalduse ASile Delfi enda andmete, sh erakondliku kuuluvuse kohta,
eemaldamiseks ning inspektsioon lisatud kirja koopia saajate hulka. Inspektsioon kontrollis
vaidlusalust artiklit ning selles sisalduvaid kommentaare, aga ei tuvastanud, et selles oleks avaldatud
kaebaja ees- vOi perekonnanimi ning vanus ehk isikuandmed, mille kaudu on teda vdimalik Gheselt
tuvastada. Ainult erakonda kuuluvuse ning erakonnas viibimise aja jargi ei ole voimalik isikut Gheselt
tuvastada. Seda enam, ariregistris toodud erakonda kuuluvuse otsingut on vdimalik kasutada ainult
isiku nime kaudu otsides, kuid erakonda astumise v&i sellest vadljumise aja jargi ei ole vdimalik
konkreetset isikut otsida. Kuna avaldatav artikkel ei sisaldanud isikuandmeid, mille kaudu oleks isikut
vOimalik otseselt tuvastada, siis ei peetud vajalikuks sekkuda ajakirjandusvabadusse ning nduda kogu
artikli koos kommentaaridega eemaldamist. Samuti ei leitud vaidlusalust Delfi artiklit tema nime jargi
Google'ist otsides.

Kodanik vs kodanik kaebuste osas on enamiku puhul tegemist laimuga ning nende osas inspektsioon
reeglina menetlust ei alusta, vaid soovitab p66rduda kohtusse.

Nt stildistas (ks kodanik teist teda laimava ja alusetult slldistava videoklipi meedias tahtliku
avaldamise eest, mis kaebaja mainet kahjustab. (Video puudutas avalikul dritusel lauale ununenud
mobiiltelefoni omastamise fakti, mis jai turvakaamera salvestisele ning mis avaldati Youtube's).

Kodanikud esitasid kaebuse veebilehekilgedel rameshwar.wordpress.com ja
Ihv.delfi.ee/foorum/free/121811 nimede ja isikukoodide avaldamise kohta ilma asjaosaliste
nousolekuta. Antud juhul tuginesid eelnimetatud vorgulehtedel avaldatud kommentaarid Eesti
Ekspressi artiklile ning saates ,Motleme taas” kaebaja enda avaldatud seisukohtadele. Nii telesaates
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kui ajaleheartiklis avaldatu tdid kaasa suure avalikkuse huvi ning soovi avaldada esitatu suhtes ka
arvamust. Inspektsioon tegi kindlaks, et isikuandmete to6tlemiseks ajakirjanduslikul eesmargil oli
seaduslik alus, mistottu jarelevalvemenetlust ei algatatud.

4.1.4. Isikuandmete tootlemine rahandussektoris

a) kindlustusandjad

Kaebused/selgitustaotlused 2014 aastal olid valdavalt seotud kiisimustega, millisel iguslikul alusel
vOib kindlustusandja lepingu solmimisel ja kindlustusjuhtumi toimumisel kolmandatelt isikutelt
andmeid kisida. Lisandunud on pddrdumised seoses sellega, et inimestel on tekkinud kahtlus oma
andmete t66tlemisel minimaalsuse pohimdtte tditmise osas.

Andmete saamise Oigust puudutavad kaasused liikluskindlustusjuhtumitega seoses

Vastavalt isikuandmete kaitse seaduse (IKS) § 14 Ig 2 on isikuandmetele juurdepdasu lubamine voi
isikuandmete edastamine lubatud, kui isik, kes andmeid soovib, t66tleb neid seadusega ettenahtud
kohustuse taitmiseks. Selliseks seaduseks on naiteks kindlustustegevuse seaduse (KTS) § 14% Ig 9,
mille kohaselt on kindlustusandjal Gigus nduda kolmandalt isikult isikuandmeid vG6i juurdepaasu
vOimaldamist isikuandmetele, mis on vajalikud kindlustuslepingu tditmise kohustuse vdi selle
tditmise ulatuse kindlaks tegemiseks. Kolmas isik on kohustatud kindlustusandja ndudel viivitamata
edastama isikuandmed voi vdimaldama nendele juurdepddsu. Nimetatud eesmargil ei ole
kindlustusandjale andmete edastamine véi juurdepdasu véimaldamine lubatud, kui tegemist on
delikaatsete isikuandmetega, valja arvatud juhul, kui kindlustusandja vajab delikaatseid isikuandmeid
sama paragrahvi ldigetes 5 ja 6 nimetatud juhtudel. Lisaks toetab andmete saamise oigust
liikluskindlustuse seaduse (LKindIS) § 43 Ig 1, mille kohaselt peab kindlustatu vastu esitatud ndude
saanud kindlustusandja juhtumit kasitlema ja tegema otsuse kahju hiivitamise vdi sellest keeldumise
kohta. LKindIS § 43 Ig 7 p 1 jargi on nduete kasitleja kohustatud koguma ndude kohta vajalikku teavet
ning vajaduse korral pidama labiraakimisi vaidluse lahendamiseks.

Tegemist on nn (ldvolitusnormidega, seega tuleb kindlustusandjal paringut koostades lahtuda IKS § 6
sadtestatud pOhimotetest (eelkdige seaduslikkuse pohimote, eesmaérgikohasuse pohimote ja
minimaalsuse pohimG&te). Paringu saajal peab olema selge, millisel Giguslikul alusel andmeid
soovitakse sh andmete saamise eesmark (miks need on konkreetsel juhul vajalikud), soovitavate
andmete koosseis jms. Kuna andmete vastutav to6tleja vastutab andmete valjastamise eest, siis on ka
temal kohustus lahtuda andmeid viljastades samadest pohimdstetest, mis eeldab iga p66rdumise
puhul nn kaalutlusotsuse tegemist (paringu sisu sh digusliku aluse, eesmargi ja andmekoosseisu
hindamist). Seega vdib ndustuda sellega, et kui andmete vastutaval tootlejal puudub kindlus andmete
Oigsuse osas (pole kindel, kas tegemist on just selle isikuga seotud andmetega), on andmete
valjastamisest keeldumine digustatud. Muudel juhtudel (tegemist on delikaatsete isikuandmetega voi
eraeluliste isikuandmetega) keelduda ei tohiks, kui on olemas KTS § 142 Ig 9 sitestatud alus ning
koostatud pdhjendatud taotlus andmete saamiseks.

Tulenevalt eeltoodust ei ole terviseandmete t66tlemine kindlustussektoris keelatud. Isiku ndusolek ei
ole juhul, kui andmeid téédeldakse seaduse alusel, vajalik, vaid hoopis eksitav ja andmesubjekti
positsiooni ndrgestav. Tegemist on nn Uldvolitusnormidega, seega tuleb kindlustusandjal lahtuda IKS §
6 satestatud pohimotetest (eelkdige seaduslikkuse pohimdGte, eesmargikohasuse pdhimdte ja
minimaalsuse pohimdte). Antud juhul ei ole leidnud kinnitust minimaalsuse pohimdotte rikkumine.

Kindlustussektoriga seoses oli 2014 menetluses ka kaebus, mille sisuks oli kindlustusandja to6taja
tegevus. Nimelt saatis tootaja endale toodalaseid dokumente. Kindlustusandja oli kehtestanud
ettevottesisesed reeglid, mis sellise tegevuse keelasid. Kuna ettevottesisene regulatsioon oli olemas
ja tootajale tutvustatud, oli Oigustatud ka Andmekaitse Inspektsiooni ettepanek andmete
kustutamiseks, mis t66taja poolt taideti.

Eesti Kindlustusmaaklerite Liidule on edastatud kindlustusmaaklerite tegevusega seotud
isikuandmete tootlemise probleemid kompleksselt. Teemad voéib tinglikult jagada kolmeks.
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Isikuandmete tootlemine enne lepingu sdlmimist. Andmekaitse Inspektsioon juhtis lisaks
varasematele seisukohtadele Eesti Kindlustusmaaklerite Liidu tahelepanu juhtudele, mil kasutatakse
nn hulgimaaklerlust (KTS sellist vdimalust ei valista, samuti on hulgimaaklerluse vdimalikust
kasutamisest juttu Finantsinspektsiooni vastavasisulises margukirjas). Finantsinspektsioon ei ole oma
margukirjas podranud tahelepanu isikuandmete kaitsele hulgimaaklerluse puhul. Kuna tegemist ei ole
mingi eraldiseisvana reguleeritud isikuandmete t66tlemise viisiga, siis laienevad sel juhul
isikuandmete kaitse seaduses satestatud (Uldreeglid. Isikuandmete t66tlemisel on oluline, et
andmetootlusprotsess oleks labipaistev ja isikul oleks Ulevaade oma andmete tdotelemisest.
SeetOttu peab inimene olema teadlik sellest, et tema andmeid vdidakse edastada kolmandatele
isikutele, samuti sellest, millised need kolmandad isikud on. Seega peab isikut teavitama sellisest
andmete tootlemisest juba lepingu sdlmimisel. Isikuandmete to6tlemine lepingu tditmiseks ja
lepingu tditmise tagamiseks (IKS § 14 Ig 1 p 4). Isikuandmete kaitse seaduse kohaselt vdib
kindlustusmaakler kliendisuhte ajal isikuandmeid toodelda isikuandmete kaitse seaduse (IKS) § 14 Ig 1
p 4 alusel lepingu tditmiseks ja lepingu tditmise tagamiseks ja/v&i isiku ndusoleku alusel IKS § 12
satestatud tingimustel. Praktikas ei ole valistatud, et mdnel andmetdotluse juhul voib Gheaegselt
kohaldada mitut &iguslikku alust, tingimusel, et neid aluseid kasutatakse &iges kontekstis.
Kindlustusvahenduses toimub isikuandmete to6tlemine nii seaduse alusel (IKS § 14 Ig 1 p 4 kui ka
ndusoleku alusel (elektroonilise side seadus (ESS) § 103, § 103', § 133 I0ige 2', § 184").

Andmete sailitamine peale lepingu I6petamist

Kindlustustegevuse seaduse § 142 |Gike 7 satestab, et kindlustusandjal on Gigus lepingu taitmise
tagamiseks sailitada isikuandmeid kuni lepingust tuleneva ndude aegumistdahtaja méddumiseni. Kui
seadus ei satestata teisiti, laieneb see sate ka maakleritele vastavalt KTS §le 136 Ig 1.

b) koost66 Maksu- ja Tolliametiga IKS §is 17 satestatud automaatsetest otsustest teavitamisel

Automaatseid otsuseid tehakse MTAs flisilistele isikutele tulumaksu tagastamise kohta. Teavitus
automaatse otsuse tegemisest lisatakse iga isiku deklaratsiooni teavituslehele e-maksuametis ja see
laheb kasutusse 2015.a. kevadel. Isiku Sigus automaatne otsus vaidlustada on samuti teavituse osaks.
MTA privaatsuspoliitikasse on lisatud peatiikk ,,Automaatsed otsused”, mis selgitab inimestele millise
andmetootlusega on tegemist.

c) maksehaired

Maksehdireandmete tootlemisega seonduvalt oli ka 2014. aastal hulgaliselt kaebusi. Pdhiliste
probleemidena sai vdlja tuua kreeditoride poolt inimeste andmete vaatamise maksehaireregistris
peale seda, kui vélgnevus oli tasutud ja lepinguline suhe IGppenud.

Inspektsiooni hinnangul on selline tegevus vastuolus isikuandmete kaitse seaduses toodud
eesmargikohasuse pohimottega. Selle kohaselt vGib isikuandmeid téédelda ainult maaratletud ja
Oigusparaste eesmarkide saavutamiseks ning neid ei voi téddelda viisil, mis ei ole andmetdotluse
eesmarkidega kooskélas. Samuti ei anna isikuandmete kaitse seaduse § 14 Ig 1 punkt 4 volitust isiku
ndusolekuta tema andmetega tutvumiseks, kui vBlgnevus on tasutud, kuna ei ole enam lepingut,
mille taitmist tagada.

Teise probleemina paistis silma inkassoettevotjate poolne tegevus inimeste maksehdireandmete
edastamisel. Nimelt edastati inimeste maksekditumist kirjeldavat infot nende tddandjatele,
sugulastele ja tuttavatele. Samuti otsiti vdlglasi kasutades selleks sotsiaalmeedias levinud
suhtlusvérgustikke.

Siinkohal leidis Andmekaitse Inspektsioon, et kuna isiku to6andja, sugulane vodi tuttav ei tootle
vblaandmeid seadusega pandud Ullesannete taitmiseks, siis ei saa selline edastamine toimuda inimese
nousolekuta temaga séImitud lepingu taitmise tagamiseks, kuna labi kdnealuste isikute ei ole véimalik
lepingu taitmist tagada. Samuti kahjustab selline maksehdireandmete edastamine lilemaaraselt isiku
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eraelu puutumatust, kuna toédandjad, sugulased ja tuttavad on volgniku suhtes kolmandad isikud,
kellel puudub digustatud huvi vélaandmetega tutvumiseks.

Sageli on jaanud inimestele arusaamatuks, millistest allikatest saavad inkassoettevdtted nende
kodused aadressid. Siinkohal on inspektsioon selgitanud, et inkassoteenuse osutajatele on antud
juurdepaas rahvastikuregistri andmetele rahvastikuregistri seaduse § 71 I6ike 1 alusel andmete
saamiseks digustatud huvi korral.

Jatkuvalt poordusid inspektsiooni poole juriidiliste isikute juhatuse liikkmed, kelle isikuandmed olid
avalikustatud koos ettevotte volgnevustega. Sellistel puhkudel selgitati neile, et juriidilistest isikutest
vOlglaste andmete avalikustamist koos juhatuse liikkmete kui seotud isikute nimedega ei saa pidada
vastuolus olevaks seadusest tuleneva keeluga, esmajoones isikuandmete kaitse seadusega, sest
selliste andmete puhul ei ole tegemist eraeluliste, vaid majandustegevusega seonduvate andmetega.

2014. aastal viis Andmekaitse Inspektsioon koost6ds Tarbijakaitseametiga ka labi kiirlaenuandjate
seire, vt aruandes p 5.1 Seired, 5.1.4 kiirlaenuandjate seire.

4.1.5. Isikuandmete tootlemine tervishoiusektoris

Kontrollid ning auditid

2014.aastal viidi 1abi kohapealne kontroll apteekides seoses isikuandmete kaitse eest vastutavate
isikute poolt peetavate andmetootlusregistritega. Kontrollitavaid ette ei teavitatud, kuna inspektsioon
soovis saada Ulevaadet hetkeolukorrast, kas lldse ning kuidas andmetdotlemise registrit peetakse.
Kontrolliti kokku kiimmet apteeki. Uldpilt oli rahuldav: kui registris esines puudusi (sh kui register
Uldse puudus), kérvaldati need suhteliselt kiiresti.

Kolmele apteegile, kelle puhul tuvastati, et andmetdotluse register puudus, anti tahtaeg registri
esitamiseks, mis digeaegselt taideti.

Neli apteeki ei suutnud kohapealse kontrolli kdigus andmet6otlemise registrit esitada, kuid vaitsid, et
eelduslikult oli register olemas.

Uks apteek palus korduvalt inspektsiooni abi registri koostamisel, mistdttu esitati register paar paeva
hiljem ning selles puudusi ei tuvastatud.

Kahe apteegi puhul oli mingis osas kirjeldatud andmeid, mis peavad registris olema ning Uks apteek
esitas registri kohapeal.

Uhe puhul eksisteeris dokument, milles oli valdavas osas vilja toodud registris vajalikud andmed.
Dokument oli koostatud 2008. aastal, kuid edaspidised sissekanded puudusid. Uuendatud registris
puudusi ei tuvastatud.

KGik apteegid, kelle registripidamises avastati puudjadke, likvideerisid need inspektsiooni ndudmisel
kiiresti.

Inspektsioon auditeeris ka kaht haiglat, vt p 5.2.1
Ndited kaebustest ja jarelevalvemenetlustest

Kodanik kaebas, et tema andmeid on vaadanud arst, kellel polnud selleks Gigust. Kaebuse kohaselt
toimus isikuandmetega tutvumine arsti poolt 2012. aasta martsis. Arsti esmaste selgituste kohaselt ei
ole tal olnud kokkupuuteid kaebaja nimelise isikuga ning leidis, et tegemist oli eksitusega. Taiendavate
selgituste kohaselt ei olnud juurdepaasu e-tervise infoslisteemile tema ID-kaarti kasutades ka
korvalistel isikutel. Samas markis, et teoreetiliselt oli vdimalik, et ta sattus kaebaja nimele ekslikult,
toodeldes sarnase perekonnanimega patsiendi andmeid.

Arstil on digus ilma ndusolekuta isikuandmeid toodelda ainult tervishoiuteenuse osutamiseks. Samuti
ei tohi ta kasutada nimetatud juurdepadsu isikliku uudishimu rahuldamiseks. Arsti selgitused ei
andnud konkreetseid vastuseid kaebaja isikuandmete t66tlemise osas. Jarelevalvemenetlus |18petati,
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kuna jarelevalvemenetluse abindud olid ammendunud. Samas ei olnud tol hetkel véimalik isikut
vaarteokorras vastutusele votta, kuna menetlus [dppedes oli vaartegu aegunud.

Inspektsioon algatas jarelevalvemenetluse kaebuse osas, kus sildistati arsti E-tervise infostisteemis
korduvas isikuandmete, sh delikaatsete isikuandmete vaatamises. Logifailidest nahtus, et arst teostas
9 kuu jooksul lihe kaebaja suhtes 130 paringut ning teise suhtes 128 paringut. Selgituste kohaselt
puudus kaebajatel ravisuhe nimetatud arstiga, nad ei kuulu tema perearstinimistusse ning viimane
kokkupuude nimetatud arstiga oli neil 2007. aastal.

Arsti selgituste kohaselt olid kaebajad tema endised patsiendid. Selgituste kohaselt tutvus arst
kaebajate tavaretseptide ning ambulatoorsete epikriisidega e-tervise infoslisteemis, kuna soovis
tutvuda ravimitega ja uuringutega, mida eriarstid kasutavad erinevate haigusseisundite korral.
Enamus faile E-tervise Infoslisteemis ei avanenud vG&i logimine ebadnnestus, sest kaebajad ei
kuulunud arsti nimistusse — sellest ka suur logifailide arv. Paringute tegemine ei olnud seotud arsti
ning kaebajate vahelise ravisuhtega ega tervishoiuteenuse osutamisega kaebajatele. Arst markis, et
ei olnud teadlik, et arstina puudub tal Oigus kasutada e-tervise infosiisteemi taolisel eesmargil.
Jarelevalvemenetlus IGpetati, vadrteo menetlus on pooleli.

Maksu- ja Tolliamet (EMTA) edastas inspektsioonile margukirja, mille kohaselt sai EMTAle kontrolli
kdigus teatavaks, et eraisikust Soome kodanik on miilinud Optiprof Estonia OUle Soome kodanike
silmauuringute andmeid. EttevStte poolt EMTAIle antud selgituste kohaselt on véimalik andmekogus
sisalduvate andmete pohjal analisida glaukoomi tekkimise tdendosust, teavitada isikut glaukoomi
ohust ning kutsuda isik tdiendavale uuringule. Mainitud Soome kodanikul on arstilitsents nii Eestis kui
ka Soomes ning ta oli Optiprof Estonia OU juhatuse liige.

Menetlusest selgus, et patsiente voeti vastu Soome Vabariigis ning nende silmardhu ja refraktsiooni
naidud kantakse kodeeritud andmebaasi patsientide ndusoleku alusel. Nimetatud andmebaasi
kasutati teadusuuringu labiviimiseks Soome Vabariigis ehk nii isikuandmete kodeerimine kui ka
teadustdd toimusid Soomes. Samuti selgus, et Optiprof Estonia OUI kodeeritud andmebaasi polnud
ning ettevottele piisas ainult uuringu tulemustest. Seega andmebaasi lahti kodeerimist ei toimunud
ning inspektsioonile edastatud naidisandmebaasis ei olnud isikud iheselt tuvastatavad.

Kuna isikuandmete too6tlemine isikustatud kujul toimus Soomes, puudus inspektsioonil
jarelevalvepadevus. Eesti Vabariigi territooriumil kdnealuse andmebaasiga seonduvalt isikuandmete
too6tlust ei toimunud ning Optiprof Estonia OU-le edastati ainult teadusuuringu tulemused. Seet&ttu
menetlus IGpetati.

Inspektsioon sai ka margukirju, kus ettevotted ise teavitasid endapoolsest rikkumisest. Nt Kaarli
Hambapolikliinik OU andis teada, et rikkus delikaatsete isikuandmete té6tlemise ndudeid. Margukirja
kohaselt soovis (iks polikliiniku patsientidest saada seoses raviarsti vahetusega ettevotte
andmebaasist enda rontgenpilte aastast 2008, kuid selgus, et neid pilte pole voimalik ndha ega ole ka
vOimalik tuvastada nende piltide asukohta fotopangas. Ettevottes toimus sisejuurdlus, mille kdigus
tuvastati, et ,tdendoliselt on nimetatud pildid kustunud 2011. aasta novembris, mil toimus uue
tarkvara kasutuselevotmine.” Pildimaterjali havimine toimus vilisele kGvakettale imberkopeerimise
kdigus ning tegemist oli riistvaralise probleemiga, mida Umberkopeerimise hetkel ei Gnnestunud
tuvastada. Selgituste kohaselt puudus kolmandatel isikutel juurdepaas piltidele.

EttevGtte tahelepanu juhiti asjaolule, et polikliinikul on kohustus tagada, et isikuandmete t66tlemisel
on taidetud isikuandmete kaitse seadusest tulenevad néuded (sh tagatud isikuandmete terviklikkus
ning nende turvaline kditlemine).

Koostdds Terviseametiga kontrolliti kohapeal moningaid tervishoiuteenust pakkuvaid perearste.
Tuvastati puudujadke paberkandjal olevate tervisedokumentide hoiustamisel — need olid katte
saadavad korvalistele isikutele. Ettevotjatele tehti ettepanek tdiendada selles osas turvameetmeid
isikuandmete kaitseks.
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Kaebaja soovis U(hest perearstikeskusest saada oma surnud vanemat puudutavaid andmeid.
P66rdumise kohaselt anti talle ainult osad andmed, mille hulgas ei olnud teavet perearsti visiitide,
eriarsti juurde suunamise ja tehtud uuringute kohta. Menetluse kdigus selgus, et kaebaja oli korduvalt
poordunud perearstikeskuse poole sooviga saada oma surnud vanema ravidokumente. 2014. aasta
jaanuaris valjastati perearstikeskuse poolt kaebajale kogu olemasolev dokumentatsioon, kuid kaebaja
noudis erinevaid dokumente korduvalt uuesti. Perearstikeskus kinnitas, et muid dokumente neil
antud isiku kohta pole. Inspektsioon leidis, et kuna kaebajale viljastati varasemalt kdik dokumendid,
puudus vajadus koostada ettekirjutust soovitud andmete valjastamiseks.

Noudekirjad, selgituste andmised, n6u andmine

Andmekaitse Inspektsioon osales ldinud aastal regulaarselt Eesti e-tervise 0Oiguse ja eetika
eksperdiriihmas, mille eesmark on kujundada riikliku strateegiat.

Inspektsioon valmistas ette sisendi seoses Sotsiaalministeeriumist saadetud ndudekirjaga, mis
puudutas Euroopa Komisjoni poolt valja tootatud m-tervise (mobiiline tervishoid) rohelist raamatut ja
selles sisalduvaid kiisimusi. Sisendi koostamisel juhiti tdhelepanu Euroopa andmekaitseasutuste
tooriihma arvamusele nutiseadmete rakenduste kohta, Euroopa Vorgu- ja Infoturbeameti (ENISA)
avaldatud suunistele mobiilirakenduste turvalisuse osas ning suurandmete t66tlemisele pilves, samuti
tooriihma arvamusele pilveandmetdotluse ning sellega seonduvate riskide, digusraamistiku kohta.
Uks osa rohelisest raamatust kasitles ka m-tervise lahendusi ning positsioneerimist, mistdttu juhiti
tahelepanu t66rihma arvamusele nutiseadmetes kasutatava asukoha kindlaksmaaramise teenuse, sh
sellega seonduvate riskide, Oigusliku raamistiku, andmekaitsealaste kohustuste, jarelduste ning
soovituste kohta.

Innovaatik OU soovis selgitusi seoses delikaatsete isikuandmete varundamise asukoha osas.
Konkreetsemalt sooviti teada saada, kas meditsiiniandmeid voib varuda naiteks Amazon Cloud
Storage lirimaa slisteemis.

Terviseandmed on delikaatsed isikuandmed, mistottu tuleb nende td66tlemisel rakendada taiendavaid
turvameetmeid, et tagada andmete terviklus, kadideldavus ja konfidentsiaalsus. Kui terviseandmeid
soovitakse sdilitada andmepilves, siis tuleb eelkdige arvestada asjaoluga, kas ning millises ulatuses on
vOetud kasutusele piisavad turvameetmed isikuandmete kaitseks. Kui isikuandmeid hoitakse teise riigi
serverites, siis puudub patsiendil ning tervishoiuteenuse osutajal (vastutaval tootlejal) fuusiline
kontroll isikuandmete kaitlemise lle. Kuna tegemist on delikaatsete isikuandmetega, siis soovitab
inspektsioon leida alternatiivseid lahendusi delikaatsete isikuandmete sailitamisele andmepilves.

SA Narva Haigla esitas selgitustaotluse, mille kohaselt soovis Vene Foderatsiooni justiitsasutus saada
kriminaalmenetluse raames teavet ihe Narva elaniku ravi ja diagnoosi kohta. Haigla soovis teavet, kas
tervishoiuasutus on kohustatud teise riigi vOimuinstitutsioonile vélja andma patsiendi delikaatseid
isikuandmeid.

Eesti Vabariigi ja Vene Féderatsiooni vahel on sdlmitud leping digusabi ja Gigussuhete kohta tsiviil-,
perekonna- ja kriminaalasjades. Nimetatud lepingu kohaselt suhtlevad &igusabi andmisel
lepingupoolte asutused Uksteisega Eesti Vabariigi Justiitsministeeriumi, Eesti Vabariigi Prokuratuuri
ning Vene Foderatsiooni Justiitsministeeriumi ja Vene Foderatsiooni Peaprokuratuuri kaudu. Seet6ttu
ei ole Vene Foderatsiooni asutustel digust otse kriminaalmenetluse tarbeks Eesti kodanike kohta
teavet saada ning tervishoiuasutusel ei ole lubatud neid andmeid kiisijale otse véljastada.

Inspektsioonilt palus teavet AS Medicum, kes kisis delikaatsete isikuandmete USAsse edastamise
turvalisuse kohta. Tegemist oli meditsiiniasutuse endise vdlismaalasest patsiendiga, kes esitas e-kirja
teel soovi oma digitaalse haigusloo saatmiseks praegusesse asukohariiki. AS Medicum soovis teada
saada, kas neil on Gigus edastada patsiendile valjavotted digitaalsest haigusloost ja saata need tahitud
postiga vOi kriipteeritult e-kirjaga USA-sse, samuti seda, kas ettevottel on kohustus tdlkida haigusloo
valjavote inglise keelde.
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Inspektsioon selgitas, et isikul on Gigus kiisida enda kohta andmeid isikuandmete kaitse seaduse
alusel. Isikuandmete t66tleja peab aga olema kindel, et isikuandmeid kisib sama isik, kelle andmeid
on t6ddeldud. Isikuandmete edastamise viisi valimisel tuleb arvestada asjaoluga, kas edastamise viisi
valik on piisavalt turvaline, et valtida kdrvaliste isikute juurdepaasu isikuandmetele — eriti kui tegemist
on delikaatsete isikuandmetega. Tahitud postiga edastamise korral peab olema tagatud see, et
kirjasaadetise votab vastu digustatud isik ning kriipteerimisel tuleb arvestada ka asjaoluga, kas
adressaadil on vdimalik temale edastatud andmed lahti kriipteerida.

Haigusloo valjavotte télkimise osas markis inspektsioon, et isikuandmete kaitse seaduse kohaselt
vdljastatakse isikuandmed vdimaluse korral isiku soovitud viisil, otsene kohustus haigusloo véljavétte
tolkimiseks puudub.

Vaarteomenetlused

Vaarteomenetlused puudutasid kaht omavahel abielus olnud arsti, kes vaatasid Gigusliku aluseta poja
elukaaslase isikuandmeid e-tervise infoslisteemis, et saada llevaade nimetatud isiku tervisega seotud
probleemidest. Uhe arsti puhul puudus inspektsioonile kaebuse esitanud kodaniku ja arsti vahel
igasugune ravisuhe: isik ei olnud antud arsti vastuvotul kunagi kdinud ning arst ei olnud ka tema
perearst. Arst tutvus andmetega peale seda, kui avaldaja oli oma perearsti vahetanud. Teise arsti
puhul oli kaebaja kill tema kui perearsti nimistus, kuid menetlusest selgus, et kaebuse esitaja ei olnud
kunagi arsti poole poordunud seoses tervishoiuteenuse osutamisega. Kumbagi arsti karistati
kiirmenetluse korras trahviga.

4.1.6. Koolielu

2014.aastal kontrollis inspektsioon turvakaamerate kasutamisel eesmargikohasuse, minimaalsuse
ning kasutuse piiramise pdhimodtete jargimist kahes tootmisettevottes ja Ghes koolis.

Kontrollitud tootmisettevotetes ei olnud kaamerate kasutamisel eesmargikohasuse, minimaalsuse ja
kasutuse piiramise pohimotete rikkumisi, mis véimaldas menetlused |0petada. Kill aga ei olnud
seadusepdrane videojalgimisslisteemi kasutamine Laagri Koolis, kus kaamerad olid kdikidesse
klassidesse paigutatud juba ehitamise kdigus ning need olid pidevas t60s.

P&hikooli- ja glimnaasiumiseaduse (PGS) § 44 IGike 5 kohaselt vGib videovalvet kasutada kooli
territooriumil Opilaste ja koolitootajate turvalisust ohustava olukorra ennetamiseks ning olukorrale
reageerimiseks.

Kuigi seadus lubab (inimese eelneva ndusolekuta) isikuandmete tdotlemise turvalisust ohustava
olukorra ennetamiseks ning olukorrale reageerimiseks, ei tdhenda see, et jalgimisseadmestikku vdiks
kasutada koikjal ning erinevatel eesmarkidel. Jalgimisseadmestike kasutamine on lubatud vaid
juhtudel, kui muudel viisidel ei ole véimalik turvalisust tagada. Jalgimisseadmestiku kasutamine peab
olema kooskdlas isikuandmete too6tlemise minimaalsuse pohimdttega ning ei voi kahjustada
Ulemaaraselt jalgimisseadmestiku vaatevalja jadvate isikute Gigusi.

Kooli imbruses, fuajees ja koridorides voib olla videovalve kasutamine pdhjendatud, sest seal vdivad
liilkuda ka muud isikud, mitte ainult &pilaskond.

Kill aga on Andmekaitse Inspektsioon seisukohal, et videovalve kasutamine klassiruumides ei ole
pdhjendatud, kuna klassiruumis toimuva ile on kontrolli vdimalik teostada dpetajal. Opetajapoolse
kontrolli kasutamine on videovalvega vorreldes marksa vahem isikute (nii Oppurite kui ka Opetaja
enda) eraelu puutumatust riivav abindu. Kui alternatiivsete abindudega on vdimalik saavutada sama
eesmark (turvaline koolikeskkond), tuleb eelistada sellist andmetootlust, mille kasutamine riivab isiku
eraelu puutumatust vadhimal maaral. Klassiruumides on Opilaste (samuti Opetajate ja teiste
koolitootajate) Gigus eraelu puutumatusele ja Gpetamise vabadus kaalukamad kui vajadus pideva
jalgimise jarele. Klassiruumides segab videovalve mitte ainult dpilaste kdne- ja dppimisvabadust, vaid
samuti Opetamisvabadust.

Kool jattis inspektsiooni esialgse ettepaneku klassidest kaamerate valjaliilitamiseks tditmata, kuna
pidas neid vaga efektiivseteks distsipliini tagamise vahenditeks. Alles parast inspektsiooni
samasisulise ettekirjutus-hoiatuse saamist teatas kool kaamerate kasutamise I6petamisest.
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Andmekaitse Inspektsioon menetles kaebust Tallinna Arte GlUmnaasiumi tegevuse peale laste
isikuandmete tootlemisel. Kaebuse kohaselt oli Tallinna Arte Gimnaasium té6delnud kaebaja laste
isikuandmeid, sh delikaatseid isikuandmeid, ilma Oigusliku aluseta. Vadidetavalt vestles kooli
sotsiaalpedagoog lapsega tema pikaajalisest haigusest, mis oli kantud e-kooli slisteemi. Vastavalt
isikuandmete kaitse seaduse (IKS) § 10 voib isikuandmeid té6delda kas seaduse voi nGusoleku alusel.
Uheks seaduses sitestatud aluseks on ka lastekaitseseaduse § 58. Oiguskantsler on oma juhendis
»Abivajavast lapsest teatamine ja andmekaitse” leidnud, et abivajava lapse puhul ei ole tagatud tema
turvatunne, areng ja heaolu. Lapse abivajadus voib tuleneda tema vdimalikust vaarkohtlemisest (sh
vagivallast ja hooletusse jatmisest), aga ka tema sotsiaalsest vdi hariduslikust erivajadusest, pere
toimetulekuraskustest jne. Lapse abistamiseks ja kaitseks suunatud tegevused hdlmavad
lastekaitset66d kbige laiemas tdhenduses, sh sotsiaalteenuseid ja -toetusi ning koostddd lapse, tema
pere ja lapsega kokkupuutuvate vorgustikuliikmete vahel. Seega on tegemist kaalutlusotsusega, mille
tegija peab suutma pdhjendada, millistele argumentidele tuginedes on ta leidnud, et ohus on lapse
turvatunne, areng ja heaolu. Antud juhul oli kool pdhjendanud sotsiaalpedagoogi otsust lapsega
vestelda: oli véimalik oht lapse arengule, heaolule ja turvatundele.

Kaebuses oli digesti margitud, et probleemide korral tuleb kdigepealt votta Ghendust lapsevanema,
kui lapse seadusliku esindajaga. Kool oli puiddnud probleemide lahendamisse kaasata ka
lapsevanemat, kuid see ei I0ppenud konstruktiivselt, kuna lapsevanem tuli kooli vaid thel korral, mil
vestlus I6ppes edutult ja edasisi kutsumisi ta eiras.

Kooli sotsiaalpedagoogi otsus vestelda lapsega, et selgitada valja, kas puudub sekkumisvajadus lapse
heaolu huvides lastekaitseseadus § 59 tahenduses, oli antud juhul péhjendatud.

4.1.7. Koostdo6 rahvastikuregistriga

Siseministeeriumi jarelevalveaktide alusel on menetletud 2 vaartegu ja tehtud vaarteootsus 2013
alustatud Gldmenetluses. Nimetatud tldmenetluses oli isik ilma Gigusliku aluseta teinud enam kui
1000 paringut. Vaartegude arvu vahenemine nditab nii vastutavate tooétlejate, kui ka kasutajate
teadlikkuse tdusu.

23.03.2014 ja 18.11.2014 toimusid Siseministeeriumis Andmekaitse Inspektsiooni (AKl) ja
Siseministeeriumi rahvastiku toimingute osakonna (RTO) osalusel koosolekud, kus tihe ldbiva teemana
oli arutusel minimaalsuse p&himodtte rakendamine rahvastikuregistrist andmete véljastamise
teenustes parast RRWeb-ilt X-tee pdhisele juurdepdasule tGleminekut.

Oigusliku aluse hindamine toimub igakordselt ka edaspidi kaalutlusotsusena, mille tegemisel vdetakse
arvesse juurdepaasu taotlemise eesmarki, IKS § 6 satestatud pShimdtteid. Samuti ldhtub praktika RRS
§ 72 Ig 4 satestatud pShimdottest, et liksikandmete valjastamise otsustusprotsessi kaasatakse teatud
juhul (taotlus ei ole piisavalt pohjendatud, andmesubjekti huvide kahjustus) ka inimene ise. RTO
teostab ka pidevat kontrolli AS Andmevara poolt digusliku aluse hindamisele ning annab omalt poolt
ka vastavaid juhiseid.

18.11.2014 toimunud kohtumisel oli testkeskkonnas voimalik tutvuda minimaalsuse p&himdétte
parema tagamisega X-tee pshiste ligipddsude puhul.

Andmekaitse Inspektsioonil oli vGimalus veenduda, et X-tee p&hised ligipadsud tagavad praktikas
paremini minimaalsuse pohimdtte taitmise, sest:

- kasutajaGigusi on voimalik varasemast detailsemalt jagada, et tagada tOepoolest vaid selle teabe
nagemine, mis on vajalik konkreetse isiku té6llesannete taitmiseks;

- paringuvorme on vorreldes varasemaga rohkem.

Paringute vastused ei anna llemaarast teavet, nt teovdéime paringu puhul ei ole enam vdimalik naha
ka dokumenti, vaid teovGime piiramise fakti, esindaja tehtavaid toiminguid ja teovGime piiramise
tahtaega.

Muutub see, et kasutajatele antakse kdik asutuse jaoks vajalikud ligipadsud ja asutused ise peavad

olema vdimelised jagama kasutajadigusi nii, et iga ametnik naeks vaid enda t6dks vajalikku. See
paneb tootlejatele suurema vastutuse, kui seni.
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4.1.8. Politsei infoslisteemi vaarkasutamine

Politseiametnike poolt igapdevatooks Politsei infostisteemi POLIS kasutamine on olnud juba viimased
neli aastat inspektsiooni teravama tdhelepanu all. Seda eelkdige seeparast, et tegemist on vaga suure
ja tundliku infoslisteemiga, mille kasutajate hulk on suur. Kuigi juurdepdasud ja andmete t66tlemine
on vaga detailselt reguleeritud ja jarelevalvatud, tuleb siiski ette ka hooletust ja pahatahtlikkust.
Uhine pingutus koostdds Politsei- ja Piirivalveametiga aitab mirksa t8husamalt kaitsta Uksikisiku
Oigusi tundlikus valdkonnas. Seda illustreerib fakt, et 2014. aastal olime sunnitud vaarteokorras
karistama andmekogu vadrkasutamise eest vaid Uht politseiametnikku. Rikkumiskahtluste korral
teavitavad AKI ja PPA teineteist; koosto6 korras ndustatakse nii juriidiliste kui infotehnoloogiliste
probleemide lahendamisel.

4.2. Avalik teave

Avaliku teabe seaduse eesmargiks on avaliku voéimu ldbipaistvuse tagamine, mis vdimaldab
avalikkusel kontrollida avalike llesannete tditmist. Samuti on avaliku teabe seaduse eesmargiks
vOimaldada igalihele teabe operatiivne kattesaadavus oma Giguste ja kohustuste realiseerimiseks.

AVTS § 3 Ig 1 satestab, et avalik teave on mis tahes viisil ja mis tahes teabekandjale jaddvustatud ja
dokumenteeritud teave, mis on saadud voi loodud avalikke lilesaneid taites. Seega ei ole avalikuks
teabeks Uksnes dokumendid, vaid avalikus teabeks voib olla ka infoslisteemides olev teave,
helisalvestised, videod jms. Avalikule teabele vdimaldatakse juurdepdds kas teabevaldja poolt
omaalgatuslikult asutuse vérgulehe kaudu vdi vastates isikute/asutuste teabenduetele.

Admekaitse Inspektsiooni Uheks (ilesandeks on jarelevalve teostamine avaliku teabe seaduses
satestatud nduete tditmise lle. Oma Ulesannete tditmisel kontrollib inspektsioon teabevaldajate
poolt seaduse tditmist nii omaalgatuslikult (eelkGige seirete ndol) kui ka margukirjade ja vaiete
lahendamise kaigus. Samuti annab inspektsioon vajadusel juhised AvTSi tblgendamisel ja
rakendamisel.

K&ige suurema osa AvTSi jarelevalvest hélmab selgitustaotlustele ja margukirjadele vastamine ning
vaiete lahendamine. Ldbi aastate esitatakse kdige enam vaideid teabenduetele vastamata jatmise ja
teabenduete taditmisest keeldumise osas ning kdige rohkem selgitustaotlusi on teabele
juurdepdasupiirangute kehtestamise osa. Siinkohal peame vajalikuks markida, et Andmekaitse
Inspektsioon saab anda kiill selgitusi, mida tuleb arvestada ja millest ldhtuda dokumentidel
juurdepdaasupiirangute kehtestamisel, kuid inspektsioon ei saa jarelevalveasutusena teabevaldjate
eest nende valduses olevatele dokumentidele juurdepaasupiiranguid kehtestada.

Kui teabe avalikustamise olukorda vérgulehtedel on inspektsioon plilidnud parandada ennetava
tegevusega seirete ndol, juhtides asutuste tdhelepanu vorgulehel olevatele puudustustele, siis teabe
valjastamise vigadest teabenduete korral on radgitud koordinaatorite vorgustiku kohtumisel. Kahjuks
ei hdlma aga koordinaatorite vorgustik kdiki teabevaldajaid.

Uheks oluliseks eksimuseks teabenduetele vastamisel on see, kui teabendudja on esitanud asutusele
poordumise, mis on pealkirjastatud ,teabendue”, aga sisult on poordumine kasitletav
selgitustaotlusena, siis teabevaldajad ei teavita teabendudjat, et kasitlevad tema poordumist
selgitustaotlusena, kuigi seadus seda nduab.

Naitena voib valja tuua kaasuse, kus kinnipeetav esitas vanglale p6drdumise, mis oli pealkirjastatud
,Teabendue” ning milles kinnipeetav soovis vanglalt teavet, kui suur on aprillikuus iga paeva
[6unasookide lihasisaldus grammides Uhe kinnipeetava kohta. Vangla registreeris po6rdumise
selgitustaotlusena ning vastas 30 paeva jooksul. Samas aga ei teavitanud vangla kinnipeetavat sellest,
et kasitleb tema teabenduet selgitustaotlusena. Kuna vaideotsuse tegemise ajaks oli vangla juba
selgitustaotlusele vastanud, siis antud juhul inspektsioon vanglale ettekirjutust kiill ei teinud, kuid
juhtis vaideotsuses vangla tdhelepanu asjaolule, et kui teabendudja on oma pddrdumise
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pealkirjastanud teabendudena, mis aga oma olemuselt on selgitustaotlus, siis tuleb selle vastata viie
toopaeva jooksul, selgitades, et teabendudja podrdumist kasitletakse selgitustaotlusena ning selle
vastatakse 30 pdeva jooksul.

Teiseks oluliseks eksimuseks on olukord, kus teavet kiisitakse asutuselt voi asutuse struktuuritiksuselt,
kes ei ole seda ise loonud, vaid saanud teiselt asutuselt. Sellises olukorras plilitakse teabendude
taitmisest keelduda ja suunata teabendudja teavet kiisima asutuselt (voi siis ka asutuse siseselt teiselt
struktuuritiksuselt/osakonnalt), kes soovitud dokumendi on koostanud v&i kelle valduses soovitud
dokumendid asuvad.

N&itena vdib vilja tuua kaasuse, kus Aripdeva ajakirjanik edastas Tallinna Linnakantselei struktuuri
kuuluvale ajalehele Raepress ja linnakantselei avalike suhete teenistuse direktorile teabendude,
milles soovis tutvuda Tallinna linnapea ja abilinnapeade vilislahetuste kdskkirjade, ldhetustulemuste
aruannete ja lahetuskulude dienditega.

Raepress keeldus teabendude taitmisest pdhjendusega, et teabevaldja poolt soovitud dokumendid
asuvad erinevates struktuuriliksustes, seega on teabendudjat ammendava ja rahuldava vastuse
koostamine komplitseeritud ning lletab Raepressi pddevuse ja véimekuse. Teabega on vdimalik
tutvuda teabevaldaja juures, kuid see eeldab aega, pisivust ning tugiteenust. Paringuga seotud
materjalid asuvad erinevates struktuuriliksustes - kdskkirjad personaliteenistuses, ldhetusaruanded
valissuhete osakonnas ja lahetuskulude diendid 6konoomikaosakonnas. Eeltoodust jai arusaamatuks
kas Raepress keeldus teabendude tditmisest vOi soovitas kisida teavet iga dokumendi liigi kohta
eraldi erinevatelt struktuuriliksustelt.

Inspektsioonile antud selgitustes leidis Raepress, et antud juhul ei ole olemas sellist dokumenti, kus
oleks kirjas linnapea ja abilinnapeade valislahetused ajavahemikus 1. jaanuarist 2012 kuni 17.
martsini 2014, nende valislahetuste aruanded ja iga konkreetse lahetuse kulud. AvTS § 23 Ig 2 punkti
5 moéttes on tegemist selgitustaotlusega, millele ei pea vastama, kui selgitustaotlusele vastamine
ndouab teabe suure mahu tottu asutuse vdi organisatsiooni tédkorralduse muutmist, takistab talle
pandud avalike (ilesannete taitmist vdi nduab pdhjendamatult suuri kulutusi. Samuti leidis Raepress,
et avaliku teabe seaduse mdistes ei ole ajakirjaniku soovitud dokumenti Raepressi poolt loodud ning
teabenduete esitamiseks on linnakantseleis valja to6tatud kord teabenduete esitamiseks ning selleks
on vorgulehel vastav vorm.

Andmekaitse Inspektsioon eeltoodud seisukohtadega ei ndustunud ja leidis, et tegemist on
teabendudega, kuna Aripdev soovis tutvuda konkreetsete dokumentidega. Juhul kui Raepress ei
olnud padev teabendudele vastama, oli Raepressi kui Tallinna Linnakantselei struktuuritiksuse
kohustus edastada teabendue padevale struktuuriliksusele. Inspektsioon leidis ka, et teabevaldaja
valduses oleva teabe koondamine ja juurdepdasu aegade pakkumine on teabevaldaja kohustus ning
teabevaldajal pole digust nduda erinevate dokumendiliikide osas eraldi teabenduete esitamist.

Ka leidis Andmekaitse Inspektsioon, et juhul kui teabendude vastusest eeldada, et teabendudjal
paluti endal erinevate struktuuriliksustega aeg kokku leppida, mida kiill teabendude vastusest kuidagi
valja ei lugenud, siis puuduvad andmed, kelle poole oleks tulnud poorduda. Seega ei saanud
teabendudele vastamist pidada korrektseks, kuna jaeti taitmata AvTS § 15 IGigetest 1 ja 3 tulenev
teabendudja abistamiskohustus. Tulenevalt eelnevast tegi Andmekaitse Inspektsioon Tallinna
Linnakantseleile ettekirjutuse vaadata uuesti |3bi Aripdeva ajakirjaniku poolt 25.04.2014 Raepressile
edastatud teabendue ning teavitada teabendudjat, millal ja kus tal on vdimalik tema poolt soovitud
dokumentidega tutvuda. Teabendude taitmisest keeldumise korral viidata keeldumisele alusele ja
pohjendada keeldumist.

Esineb ka olukordi kus teabendude tditmisel ei slilivita teabendudja poolt soovitud dokumentide
sisusse, kas need sisaldavad piiranguga teavet vdi ei ning lahtutakse sarjadele kehtestatud

piirangutest, kuigi konkreetne dokument ise piiranguga teavet ei sisalda. Sellise kaasusena vdib vilja
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tuua Eesti Ajalehed ASi esitatud teabendude Riigikogu Kantseleile, kus teabendudja soovis Riigikogu
lilkme valislahetuse kohta vormistatud dokumentide koopiaid.

Riigikogu Kantselei keeldus dokumentide valjastamisest pohjusel, et kdik ldahetusega seotud
dokumendid on tunnistatud ametialaseks kasutamiseks ning tdiendava info saamiseks soovitati
poorduda konkreetse Riigikogu liikkme poole. Vastuseks teabendudja tdiendavale poordumisele
selgitati, et vastavalt Riigikogu ja Riigikogu Kantselei dokumentide loetelule kehtivad dokumentide
sarja ,Riigikogu liikkmete lahetused lisadega” dokumentidele piirangud jargmistel alustel AvTS § 351g 1
punktid 3,11 ja 12 ning Ig 2 punktid 2 ja Andmekaitse Inspektsioon leidis, et teabendude tditmisest
keeldumise korral tuleb lahtuda konkreetsele dokumendile kehtestatud piirangutest ning eeltoodud
alustel keeldumine ei ole pohjendatud ja tegi Riigikogu Kantseleile jareleparimise. Menetluse kaigus
dokumentide Ulevaatamisel ja hindamisel leidis teabevaldaja ka ise, et eeltoodud piirangud kehtisid
sarjale, mitte teabendudja poolt soovitud dokumentidele, ning védljastas teabendudjale tema poolt
soovitud dokumendid.

4.3. Elektrooniliste kontaktandmete kasutamine elektroonilises otseturustuses
(spamm)

Valdav osa elektrooniliste kontaktandmete kasutamisega seotud kaebustest olid seotud
otseturustajatega, kes kasutasid otseturustust enda toodete ja teenuste levitamiseks ise voi toimus
otseturustus otseturustusteenust pakkuva ettevotte vahendusel. Saabunud kaebuste puhul oli
margata tendentsi, et Uldreeglina eemaldas otseturustaja kaebajate elektroonilised kontaktandmed
kohe parast inspektsiooni sellekohast poordumist. Naiteks oli menetluses juhtum, kus isik oli
varasemalt keelanud enda elektronpostiaadressi kasutamise otseturunduslikul ning tarbijaharjumuste
uurimise eesmirgil Elektrilevi OU suhtes. Ettevdtte selgituste kohaselt saadeti kiri infosiisteemides
toimunud muudatuste téttu, kuid kuna edaspidiselt arvestati kaebaja soovi infokirjast loobumise
osas, siis menetlus |6petati.

Esines ka juhtum, kus inspektsioon tegi seadusliku olukorra taastamiseks otseturustajale kohustusliku
ettekirjutuse elektrooniliste kontaktandmete kasutamise IGpetamiseks kommertsteadete saatmiseks.
Menetluse kidigus tehti Interheat OUle &riregistris olevaid kontaktandmeid kasutades korduvalt
ettepanekuid kommertsteadete saatmise IGpetamiseks. Kui ettepanekutele ei reageeritud, maarati
ettevottele ettekirjutus koos sunniraha hoiatusega.

Elektroonilise side seaduse kohaselt on fiusilisele isikule otseturustusliku teate edastamisel
ndusoleku tdendamise kohustus isikul, kelle nimel otseturustust tehakse. Praktikas esines juhtum, kus
puudus isik, keda oleks saanud vastutusele votta: pdev enne otseturustusliku teate saatmist oli
juriidiline isik ariregistrist kustutatud.

Inspektsioon viis omaalgatuslikult kahe ettevétte juures labi jarelevalvemenetlused, et kontrollida
elektroonilise side seaduse ja isikuandmete kaitse seaduse nduete tditmist. Shoppa OU puhul
kontrolliti, kuidas toimub enne kommertsteadaannete saatmist nGusolekute votmine, postiloenditest
eemaldamine ja ka nn musta nimekirja pidamine. Nimetatud ettevdttel mingeid erilisi rikkumisi ei
esinenud. Lisaks kontrolliti kohapeal Cherry Media OU kommertsteadaannete saatmist. Ka selle
ettevdtte puhul suuri puudusi ei tuvastatud ning ettevote selgituste kohaselt viiakse labi muudatusi
uudiskirjadega liitumise osas.

Inspektsiooni poole pddrdus 5 eraisikut, kellele Tallinn Arena edastas 31.07.2014 otseturustusliku
teate ilma nende eelneva ndusolekuta. Selle teabe alusel algatas inspektsioon omaalgatusliku
jarelevalvemenetluse. Menetlusest selgus, et kontaktandmeid kisiti personaalselt ning eesmargiks oli
kutse saatmine Tondiraba Jadhalli avamisele - sellest olevat isikuid ka kontaktide kogumise ajal
teavitatud. Samas ei olnud vdimalik tapselt kindlaks teha, millal ning millisel viisil konkreetse isiku
elektronposti aadress teada saadi, sest ndusolekuid ei dokumenteeritud. Samas on markimisvaarne
asjaolu, et Tondiraba Spordikeskuse puhul on tegemist Tallinna linna ametiasutuse (Tallinna Spordi- ja
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Noorsooameti) hallatava asutusega. Sellest tulenevalt voib Tondiraba Spordikeskus isikuandmeid
toodelda ilma ndusolekuta ainult oma Ulesannete taitmiseks. Kaesoleval juhul ei olnud tegemist
Tondiraba Spordikeskusele pandud avaliku Ulesande taitmisega. Kui ametiasutus soovib isikute
elektroonilisi kontaktandmeid kasutada kommertsteate saatmiseks (sh otseturustuseks), peab see
avaliku Ulesande puudumise korral toimuma isikuandmete vastavalt kaitse seadusele flisilise isiku
nousoleku alusel. Menetlusest selgus, et kogutud isikuandmeid ei sailitatud, mistdttu puudus vajadus
ettekirjutuse tegemiseks.

Inspektsioon menetles kaebust Scandinavian Marketing OU suhtes, kelle kdest ning vahendusel sai
kaebaja otseturustuslikke teateid. Samas ei suutnud ettevote kaebajale selgitada, kustkohast on tema
elektronposti aadress saadud. Ka inspektsioonil oli menetluse alguses raskusi selgituste saamisega,
kuna ettevote ei asunud &riregistris margitud aadressil, sh ei olnud vdimalik ka kontakteeruda
driregistris asuvate elektrooniliste kontaktandmete kaudu. Menetlusest selgus, et ettevotte poolt
kasutatavad elektronposti aadressid on parit keskkonnast www.inforegister.ee. Menetluse jooksul
kontrolliti ka ettevotte andmebaasi kaebaja elektronposti aadressi osas, kuid kaebaja elektronposti
aadressi nimetatud andmebaasis ei suudetud tuvastada. EttevGtte juhatuse liige ei osanud ka
selgitada, kustkohast parinevad kaebaja elektroonilised kontaktandmed. Kuna elektronposti aadressi
enam ettevotte andmebaasis polnud, siis I6petati menetlus.

Inspektsioon viis 14bi vaarteomenetluse MK Arilahendused OU suhtes. Viirteomenetlusele eelnes
2013. aastal ettevottele tehtud ettekirjutus, millega kohustati ettevotet I6petama Ghe fuisilise isiku
isikuandmete tootlemine, sh tema elektronposti aadressile kommertsteadete saatmine. Ettekirjutus
jdustus ning seda ei vaidlustatud. 2013. aasta I&pus hakkas sama isik uuesti saama MK Arilahendused
OU vahendusel otseturustuslikke teateid, mistottu esitati ettevSttele vaarteoteade. Isik oli ka
kasutanud edasistest teadetest loobumise voimalust (nn loobumislinki), kuid see ei andnud tulemusi.
Vaadrteomenetlusest selgus, et algselt asusid elektronposti aadresside andmebaasid vahemalt kolmes
eraldi serveris ning kui Uhele serverile saadeti loobumise taotlus, siis teistes serverites jaid
andmebaasid muutmata. Alates juulist 2014 on kogu andmebaas Uhes serveris ning kui isik kasutab
loobumise vdimalust, siis vaidetavalt otseturustust tema suhtes ei rakendata. Vastavalt elektroonilise
side seadusele on elektrooniliste kontaktandmete kasutamine otseturustuseks keelatud, kui:
edastatud teave ei sisalda juhendit voi teavet, mis voimaldab sideteenuse kasutajal, kliendil v&i ostjal
oma Oigust keeldumisele realiseerida voi sideteenuse kasutaja, klient voi ostja on keelanud oma
elektrooniliste kontaktandmete kasutamise otseturustuseks. Inspektsiooni koostatud ettekirjutusega
keelati MK Arilahendused OUl avaldaja elektronposti aadressi kasutamine otseturustuses.

Alates 1. jaanuarist 2015 puudub inspektsioonil padevus elektroonilise side seaduses § 1842
satestatud elektrooniliste kontaktandmete kasutamisele kehtestatud nduete rikkumise eest sama
seaduse § 188 I0ike 6 alusel algatada vaarteomenetlust. Seega saab inspektsioon alates 1. jaanuarist
saabunud kaebusi menetleda vaid jarelevalvemenetluse raames.

4.4. Tahelepanu palvinud muud menetlused

Kodanik esitas kaebuse turvalahendusi pakkuva firma G4S osas. Kaebaja oli G4S iseteenindust
kasutades avastanud, et tema kontaktaktisikuteks oli margitud ka isikud, kes olid juba surnud v&i
polnud lldse temaga seotud. Menetlusest selgus, et kontaktisikute nimekirja uuendati andmebaaside
korrastamise kdigus. Kaebaja kontaktisikute nimekirja sattusid surnud inimeste nimed ja
kontaktandmed ekslikult, kuna andmebaasis oli kaks samanimelist klienti. Menetluse jooksul
ajakohastati kaebaja kontaktandmed G4Si e-teeninduses ning ettevotte selgituste kohaselt on uue e-
teeninduse rakendamisest alates koikidel kontaktisikutel unikaalne tunnus, mis valistab
kliendilepingute andmebaasis kliendi kontaktisikute eksliku valimise. Inspektsioon juhtis G4Si
tdhelepanu asjaolule, et firma peab kasutusele vétma kohased meetmed, et kaebuses toodud
asjaolud ei korduks, sh et e-teeninduses olevad andmed peaksid olema ajakohased ning tdesed.
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Kodanik esitas vaide Jarva Maavalitsuse osas. Vaide esitaja p6ordus maavalitsuse kolme ametniku
poole, kuna soovis saada koopiat teise isiku sinnitunnistusest, millel oli margitud vaide esitaja
siinnitunnistusel oleva isiku isana. Jarva Maavalitsus keeldus telefoni vahendusel teabenduet
tditmast, kuna telefonivestlusest selgus, et vaide esitaja oli andnud ndusoleku oma lapse
lapsendamiseks endise abikaasa uuele mehele ning tema sugulussuhe lapsega on |6ppenud.
Teabeavaldajal on abistamiskohustus, mis hélmab kohustust selgitada teabendudjale teabele
juurdepaasu korda, tingimusi ja viise. Inspektsioon leidis, et kdik ametnikud taitsid kaasaaitamise
kohustust, sh selgitati kirjaliku teabendude esitamise véimalust. Maavalitsuse puhul on tegemist nii
teabevaldaja kui ka isikuandmete tootlejaga, mistottu on tal voimalik kasutada nii isikuandmete kaitse
seadusest kui ka avaliku teabe seadusest tulenevaid keeldumise aluseid. Inspektsioon ndustus, et
kuna vaide esitaja oli andnud lapse lapsendada, siis I6ppes tal sellega ka digus saada enda bioloogilise
lapse kohta isikuandmeid. Teabendudes soovitud teabe (algse slinnitunnistuse) véljastamine voib
kahjustada teise isiku Oigusi ja vabadusi ning ohustada lapse pd&lvnemise saladuse kaitset. Kuna
teabevaldaja taitis AvTS § 15 I6ikes 1 sadtestatud kaasaaitamiskohustust ning vaide esitajal puudus
Oiguslik alus soovitud teabe saamiseks, siis puudus inspektsioonil alus ettekirjutuse tegemiseks ning
vaie jai rahuldamata.

44



5. Audiitor ja loaandja
5.1. Seired

5.1.1 Avaliku teabe seaduse taitmise seire

Andmekaitse Inspektsioon viis 2010-2014 aastal labi avaliku teabe tditmise seire, mille kdigus hinnati
ministeeriumide, nende hallatavate riigiasutuste ja avalik-Giguslike juriidiliste isikute
dokumendiregistrite pidamise vastavust avaliku teabe seaduse nduetele. Dokumendiregistrite, mis on
oluline t6é6vahend tagamaks asutuste tegevuse avalikkus ja ligipdas avalikule teabele, vorgulehele
paigutamise kohustus tuleneb avaliku teabe seaduse & 28 Ig 1 punktist 31. Noéuded
dokumendiregistrile satestab avaliku teabe seadus § 12.

Kontrolliti jargnevate nduete taitmist:

*dokumendiregistri olemasolu;

*dokumendiregistri mitte leitavust interneti otsingumootorite abil;

*kasutusjuhendi olemasolu;

*dokumendiregistri avalikku vaadet katva lldtekstiotsingu olemasolu;

*kirjavahetuse dokumentide kuvamist sdilitustahtajaga sama aja véltel,

*kaskkirjade kandmine dokumendiregistrisse;

*juurdepdasupiiranguga dokumentide pealkirjade korrektne sOnastus, mis ei v@imaldaks
dokumentide sisu aimata;

*sarjapiirangu korral AK-mérke juures voi dokumendiregistri kasutusjuhendis selgituse olemasolu, et
marge ei sega teabendude esitamist;

*|lepingute, mille sisule on kehtestatud juurdep&asupiirang nt drisaladuse tottu, olemasolu.

Seiratud asutused

Majandus- ja Kommunikatsiooniministeerium, Konkurentsiamet, Lennuamet, Maanteeamet,
Patendiamet, Tehnilise Jarelevalve Amet, Tarbijakaitseamet, Veeteede Amet, Patendiinfo Keskus, Riigi
Infostisteemide Arenduskeskus, Kultuuriministeerium, Eesti Rahvusringhdaling, Eesti Kultuurkapital,
Eesti Rahvusraamatukogu, Palamuse O. Lutsu Kihelkonnamuuseum, Eesti Filmi SA, Teater Vanemuine,
Eesti Riiklik Nukuteater, Teater Vanalinnastuudio, Eesti Kontsert, Eesti Riiklik SUmfooniaorkester, Eesti
Filharmoonia Kammerkoor, Eesti Lastekirjanduse Keskus, Eesti Hoiuraamatukogu, Rahvusooper
Estonia, Ennistuskoda Kanut, Rahvakultuuri Arendus- ja Koolituskeskus, Vo&ru Instituut,
Pollumajandusministeerium, Podllumajandusamet, Veterinaar- ja Toiduamet, Pdllumajanduse
Registrite ja Informatsiooni Amet, PO&llumajandusuuringute Keskus, Joudluskontrolli Keskus,
Veterinaar- ja Toidulaboratoorium, Maamajanduse Infokeskus, Eesti Maaviljeluse Instituut, Eesti
Piimandusmuuseum, C.R. Jakobsoni Talumuuseum, Jogeva Sordiaretuse Instituut, Eesti
PSllumajandusmuuseum, Haridus- ja Teadusministeerium, Riiklik Eksami- ja Kvalifikatsioonikeskus,
Keeleinspektsioon, Eesti Hariduse ja Teaduse Andmesidevork EE Neti, Eesti Noorsooto6 Keskus,
Astangu Kutserehabilitatsiooni Keskus, Tervise Arengu Instituut, llluka Varjupaigataotluste
Vastuvotukeskus, Ravimiamet, Sotsiaalkindlustusamet, Terviseamet, Tooinspektsioon,
Sotsiaalministeerium, Muinsuskaitseamet, Eesti Nuku- ja Noorsooteater, Parnu Teater Endla, Eesti
Arhitektuurimuuseum, Eesti Ajaloomuuseum, Eesti Meremuuseum, Eesti Kunstimuuseum, Eesti
Spordimuuseum, Eesti Rahva Muuseum, Harjumaa Muuseum, Hiiumaa Muuseum, lisaku Muuseum,
Jarvamaa Muuseum, Ladnemaa Muuseum, Eesti Tarbekunsti- ja Disainimuuseum, Dr. Fr. R.
Kreutzwaldi Memoriaalmuuseum, Tartu Kunstimuuseum, Eesti Tervishoiu Muuseum, Eesti Teatri- ja
Muusikamuuseum, Eesti Vabadhumuuseum, Rannarootsi muuseum, Viljani Muuseum, Valga
Muuseum, Tartumaa Muuseum, Saaremaa Muuseum, Parnu Muuseum, P&lva Talurahvamuuseum,
Mahtra Talurahvamuuseum, Martna Vallavalitsus, Korgessaare Vallavalitsus, Vormsi Vallavalitsus,
Lohusuu Vallavalitsus, Avinurme Vallavalitsus, Aseri Vallavalitsus, Alajoe Vallavalitsus, Oru
Vallavalitsus, N6va Vallavalitsus, Noarootsi Vallavalitsus, Viiratsi Vallavalitsus, Suur-Jaani Vallavalitsus,
Seerepeedi Vallavalitsus, Koo Vallavalitsus, Kolga-Jaani Vallavalitsus, Keskkonnateabe Keskus,
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Keskkonnaamet, Keskkonnainspektsioon, Maa-amet, Keskkonnaministeerium, Tallinna Tehnikalilikool,
Eesti Maalilikool, Tallinna Ulikool, Narva Linnavalitsus, Narva-Jdesuu Linnavalitsus, Vaivara
Linnavalitsus, Sillamae Linnavalitsus, Toila Vallavalitsus, Johvi Linnavalitsus, Kohtla-Jarve Linnavalitsus,
Pissi Linnavalitsus, Kivioli Linnavalitsus, Tudulinna Vallavalitsus, Eesti Keele Instituut, Eesti Biokeskus,
Eesti Lennuakadeemia, Eesti Kunstiakadeemia , Eesti Muusika- ja Teatriakadeemia, Tartu Ulikool, Eesti
Mereakadeemia, Tallinna Tehnikakdrgkool, Tartu Observatoorium, Tallinna Pedagoogiline Seminar,
Ida-Viru Maavalitsus, Kaitseliit, Murru Vangla, Registrite ja Infosiisteemide Keskus, Siseministeeriumi
Infotehnoloogia ja Arenduskeskus, Misso Vallavalitsus, Meremae Vallavalitsus, Laheda Vallavalitsus,
Kblleste Vallavalitsus, Mooste Vallavalitsus, Alatskivi Vallavalitsus, Alatskivi Vallavalitsus, Anija
Vallavalitsus, Joeldhtme Vallavalitsus, Kiili Vallavalitsus, Eesti Kirjandusmuuseum, Pdlula
Kalakasvatuskeskus, Meteoroloogia ja Hiidroloogia Instituut, Eesti Loodusmuuseum.

Seire algas 09.08.2010 ja I0ppes 11.12.2014 ehk kestis kokku 4 aastat 4 kuud ja 2 paeva.
Seire andmed

Kokku seirati 144 asutust, 144st asutusest kahele saadeti ainult 1 kiri, mis sisaldas arvamust, et
asutuse dokumendiregister vastab tdielikult avaliku teabe seaduses satestatud nduetele. Nendeks
asutusteks olid Eesti Filmi Sihtasutus ja Eesti Riiklik Nukuteater.

85 asutusele tuli saata 2 kirja dokumendiregistri avaliku teabe seaduse nduetega vastavusse
viimiseks.

34 asutusele tuli inspektsioonil saata 3 korduvat aruparimist dokumendiregistri seaduslikkuse kohta.

15 asutuse puhul pidi inspektsioon poérduma nende poole 4 korral, mille tulemusena suudeti
dokumendiregister korrastada.

6 asutuse puhul pidi inspektsioon saatma valja 5 jareleparimist, ihe puhul 6 ning Ghe asutuse puhul
kokku 7 jareleparimist. Kdige rohkem kirju saatis inspektsioon Eesti Kultuurkapitalile ja Eesti
Kirjandusmuuseumile.

Pohilised vead: dokumendiregistri avaliku vaate tadielik puudumine, juurdepaasupiirangute
puudumine dokumendiregistris olevatel kirjadel, kaskkirjade puudumine dokumendiregistrist ning
lepingute puudumine dokumendiregistrist.

Kokkuvéte

Parast suuremahulise seire ldbi viimist on k&ikidel kontrollitutel toimiv dokumendiregister, mis vastab
avaliku teabe seadusele.

5.1.2. Kohalike omavalitsuste vérgulehtede valgusfooriseire

Seire eesmargiks oli kontrollida omavalitsuste vorgulehtedel teabe avalikustamist vastavalt avaliku
teabe seaduses satestatud nouetele ning kas vorgulehel on avalikustatud ka teavet, mida kodanikud
voivad kill vajada, kuid mille avalikustamise kohustust otseselt seadusest ei tulene (naiteks asutuse
tooaeg). Lisaks hinnati ka teabe leidmise lihtsust ning asutuse tegevuse labipaistvust.

Kui kahel eelneval aastal viis inspektsioon voérgulehtedel teabe avalikustamise osas seire labi
riigiasutustes, siis 2014. aastal otsustati seirata kohalike omavalitsuste vorgulehti. Et seire labiviimine
ei tuleks omavalitsustele Ullatusena, siis edastas inspektsioon 2014. aasta suve hakul kdigile 215le
omavalitsustele teate, milles teavitati omavalitsusi, et augustis ja septembris viiakse Ilabi
omavalitsuste vorgulehtede seire. Teatele lisati ka 15 punkti, mida vorgulehel vaadeldakse. Seire
kaigus vaadeldi omavalitsustele edastatud 15st punktist 10t.
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Kuigi omavalitsustel oli teada, millal ja mida seire kdigus hinnatakse ja vaadeldakse, esines siiski
Ullatavalt palju puudusi. Kdige enam puudusi oli piiranguta e-kirjadele dokumendiregistri kaudu
juurdepaasu voimaldamisel.

AVTS § 14 Ig 41 satestab, et dokumendiregistris registreeritud ja dokumendihaldusslisteemis
sisalduvatele elektroonilistele dokumentidele, millele ei ole kehtestatud juurdepaasupiirangut,
tagatakse juurdepads dokumendiregistri kaudu. Seire kdigus tuvastati, et osad omavalitsused ei
voimalda Uhelegi elektroonilisele dokumendile oma dokumendiregistri kaudu juurdepddsu. Samuti
vOBimaldasid osad omavalitsused piiranguta elektroonilistele dokumentidele juurdepdasu osaliselt.

Samuti olid seire ajal mitmel omavalisusel viimased dokumendid registreeritud kuu vdi rohkem tagasi.
Ajakohase dokumendiregistri puudumist pohjendati mitmel korral sellega, et sekretar oli puhkusel.
Siiski esines ka juhuseid, kus tegemist oli tehnilise veaga, millisel juhul ametniku vaates olid
dokumendid kdik korrektselt registreeritud ja ndhtavad, kuid siisteem ei kuvanud neid vélisvaatesse.
215st kontrollitud omavalisusel esines eeltoodu osas puudusi 173I.

Teiseks suuremaks puuduseks oli omavalitsuste vorgulehtedel puuduv teave, kuidas asutuses
toodeldakse kodanike isikuandmeid, kui kodanik po6rdub asutuse poole. Selline teave puudus 153
omavalitsuse vorgulehel.

Veel oli enim puudusi vorgulehel teabe avalikustamisega riigihangete kohta. Seire kaigus ilmnes, et
kdik omavalitsused ei avalikusta oma vorgulehel koiki riigihankeid. Kui vorrelda vorgulehel
avalikustatud riigihankeid Riigihangete registris olevate andmetega, siis ilmneb, et Riigihangete
registris on rohkem hankeid kui asutus on oma voérgulehel avalikustanud, ehk siis vorgulehel ei ole
avalikustatud teavet kdigi hangete kohta.

Oli ka omavalitsusi, kus vorgulehel oli avalikustatud ainult hankeplaan, millest tegelikult ei nahtu,
millised hanked on toimunud vdi millised kdimas. Samuti oli vorgulehti, kus puudus igasugune teave
hangete kohta voi oli teave vananenud. Muude kontrollitud punktide osas oli rikkumisi vahem.

Peale seire labi viimist edastas inspektsioon kdigile omavalitsustele ettepaneku avaliku teabe seaduse
paremaks rakendamiseks, milles markisime &dra omavalitsuse vorgulehel seire kdigus tuvastatud
puudused ning palusime need kérvaldada. Omavalitsustelt saadud tagasisidest selgus, et paljud
omavalitsused oli oma vdrgulehete uuendamas ning seetdttu ei kogu teave nduetekohaselt
avalikustatud. Samuti on omavalitsused teavitanud, et on asunud vorgulehel esinenud puudusi
kdrvaldama.

Samuti selgus ka tagasisidest, et nii monelgi korral oli teave, mida inspektsioon seire kdigus ei leidnud,
asutuse vorgulehel siiski olemas, kui see oli raskesti leitav. Sellisel juhul on andnud inspektsioon
soovitusi, kuidas teavet avalikustada, et see oleks lihtsamini leitav. Antud menetluse kdigus saatis
inspektsioon valja kokku 425 kirja.

Et parandada teabe kattesaadavust vorgulehtede kaudu ning asutuste labipaistvust, on inspektsioonil
kavas jatkata ka edaspidi asutuste vorgulehtede seiret.

5.1.3. Elektroonikaseadmete utiliseerijate seire

Viisime juunis labi seire, et saada llevaade isikuandmete t66tlemise olukorrast elektroonikaseadmete
ja elektroonikaromude utiliseerimise teenust osutavates ettevotetes.

Saatsime 10-le jaatmekaitlusteenust osutavale ettevdttele kisimustiku, millele vastas 7 ettevotet.
Vaatluse all olid andmete (sh isikuandmete) salvestamist ja taasesitamist voimaldavad seadmed, nagu
laua- ja sulearvutid, tahvelarvutid, nutitelefonid, vilised maluseadmed (CD-ROM, malupulk, véiline
kbvaketas), salvestamist vOimaldavad kaamerad, navigeerimisseadmed jms. Mainitud seadmed
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voivad olla isikuandmeid sisaldavateks teabekandjateks. Seega vdib utiliseerimine kaasa tuua ka
isikuandmete to6tlemise, kui enne utiliseerimist ei ole teabekandjal olevaid isikuandmeid kustutatud.
Isikuandmeteks on nii elektroonilistes dokumentides olevad isikut tuvastada véimaldavad andmed,
aga ka fotod, millele on konkreetne inimene jaddvustatud. Isikuandmeid vdivad sisaldada ka
helisalvestised jm failid.

Inspektsioon jdi seire tulemustega (ldjoontes rahule. Samas tuvastasime moningased probleemid
jaatmekaitleja ja jaatmevaldaja vahelistes lepingutes, kus ei ole alati fikseeritud jaatmekaitleja
konfidentsiaalsuskohustus.

Seire  kokkuvottes soovitasime jadtmekaitlejatel mdelda elektroonikaseadmete valdaja
informeerimise vajadusele, mis suunaks neid enne elektroonikaseadme Uleandmist sealt eelnevalt
kdik andmed kustutama.

5.1.4. Kiirlaenuandjate seire

Andmekaitse Inspektsioon viis 2014. aastal koostd6s Tarbijakaitseametiga labi kiirlaenuandjate seire.
Inspektsioon soovis saada Ulevaadet kiirlaenuandjate poolt klientide isikuandmete to6tlemisest.
Tapsemalt kogutavate isikuandmete koosseisust, isikuandmete allikatest, andmete to6tlemise
eesmarkidest, isikute kategooriatest, kelle andmeid t66deldakse ja andmete séilitamistahtaegadest.
Tarbijakaitseameti sooviks oli saada llevaade lepingute sdlmimiseks kogutava teabe mahust ja sisust,
samuti selgitada valja, kuidas ja milliste dokumentide alusel hinnatakse tarbijate maksevéimet

Andmekaitse Inspektsiooni seires osales 19 ettevotet, millest Uheksat ettevotet seirati koos
Tarbijakaitseametiga. Koos ametiga kaidi kohapeal kontrollimas kolme ettevétet.

Kokkuvotvalt sai 6elda, et rahule vois jddda kogutavate andmete koosseisuga, kasutatavate allikatega
ja isikute kategooriatega, kelle andmeid toodeldi - kdik see vastas kenasti andmete tootlemise
eesmarkidele. Midagi uleliigset ja kellegi Uleliigse kohta andmeid ei kogutud. Olukord ei olnud
rahuldav osas, mis puudutas kogutud andmete sailitamistahtaegasid, paljud ettevotted ei olnud selle
peale Uldse mdelnud véi olid sailitamistahtajad lihemad, kui seadus ette néagi.

Andmete sailitamise osas tegi inspektsioon enamusele seiratavatele soovituse isikuandmete kaitse
seaduse paremaks rakendamiseks. Nimelt leidis inspektsioon, et lepingulisi kohustusi korralikult
tditvate klientide puhul tuleb ldhtuda raamatupidamise seadusest, mille kohaselt peab
raamatupidamiskohustuslane raamatupidamise algdokumente sdilitama seitse aastat, alates selle
majandusaasta I6pust, mil algdokument raamatupidamises kajastati.

Mis puudutas lepingulisi kohustusi eiravaid kliente, soovitas inspektsioon andmete sailitamisel
lahtuda ndude aegumise tahtaegadest. Tsiviilseadustiku lldosa seaduse § 146 Idige 1 satestab, et
tehingust tuleneva ndéude aegumistdhtaeg on kolm aastat. Sama paragrahvi 16ike 4 kohaselt on
nduete aegumistdhtaeg kimme aastat, kui kohustatud isik rikkus oma kohustusi tahtlikult.
Inspektsioon ei saa anda hinnangut, kas isikute vélanduded vdlausaldaja ees olid tekkinud
Oigusparaselt voi kas isikud olid kohustusi vélausaldaja ees rikkunud tahtlikult.

Arvestades vdimalusega, et kohustusi vGib olla rikutud tahtlikult, l1ahtub inspektsioon taitmata
kohustuste puhul 10-aastasest aegumistdhtajast. Et mitte asetada kohustuse taditnud isikuid
ebavérdsesse olukorda (kuivérd isikuandmete kaitse seaduse § 11 Ig 7 punkt 4 lubab ndude taitmisest
veel 3 aasta jooksul andmeid avaldada), Iahtub inspektsioon olukorras, kus kohustus on taitmata kuid
aegunud, proportsionaalsuse pohimodtet arvestava avaldamise maksimaalse tdhtaja maaramisel 13
aastast arvates nodude sissendutavaks muutumisest.

Nouete kohtu kaudu sissendudmisel algab ndude aegumistdhtaeg kohtuotsuse joustumisest.
Tulenevalt tsiviilseadustiku lldosa seaduse §st 157 on joustunud kohtuotsusega tunnustatud ndude
aegumistidhtaeg 10 aastat, mis algab kohtuotsuse joustumisest voi muu taitedokumendi
valjaandmisest, kuid mitte enne ndude sissendutavaks muutumist.
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Andmete sailitamistahtajad vastasid seaduses toodud nduetele tksnes kahel ettevdttel — SNEL Grupp
OU ja Trimo Investments OU.

Seire kaigus vaadeldi jargmisi ettevdtteid: BB Finance OU, Credit Invest OU, Express Credit AS,
Ferratum Estonia OU, Folkia AS Eesti filiaal, HALL Laenud OU, OU Investhaus Pluss, isePankur AS,
Kiirlaenud OU, MCB Finance Estonia OU, AS MiniCredit, Omalaen OU, Omaraha OU, Placet Group OU,
Raha24 0U, SMS Laen AS, SNEL Grupp OU, Ziip OU, OU Trimo Investments.

5.1.5. Interneti rehitsemise paeva seire

Kdesoleva aasta mais seiras Andmekaitse Inspektsioon Eesti kasutajatele modeldud erinevate
nutiseadmete rakendusi eesmargiga saada laiaulatuslik Ulevaade tingimustest ja praktikatest,
millistele andmetele nutirakendused juurdepadsu kisivad ja kuidas saadud andmeid hiljem
kasutatakse. Samuti poodras inspektsioon seire kdigus tdhelepanu andmete hulgale, millele
juurdepdasu kusitakse ning hindas, kas juurdepddsu kisimine on poOhjendatud ja vastavuses
reguleeritud korraga.

Seire tulemusena sai esile tuua rea rakendusi, kus isikuandmete t66tlemine on reguleeritud
arusaadavalt ja tootlemise kord holpsasti leitav. Tunnustust vaarisid nditeks Elektridpp, Taxify,
Weekdone, Anna teada, Sportlyzer GPS Sports Tracker ja Bluesec Wifi Bluetooth Unlocker.

Enamlevinud probleemid, millega inspektsioon kokku puutus, olid isikuandmete t66tlemise korra
puudumine, korra raske leitavus vdi ei olnud isikuandmete toétlemise kord modeldud ainult
rakendusele, vaid reguleeris kogu ettevotte isikuandmete t66tlemist. Rakenduste puhul, mis koguvad
palju isikuandmeid vdi tahavad paljudele andmetele juurdepadsu, peaks olema isikuandmete
tootlemise kord olemas rakendustepoes, rakenduses endas ja/vdi viitega ettevétte kodulehel. Kdikide
rakenduste puhul ei ole isikuandmete té6tlemise kord ndutav, nditeks kui rakendus kasutab andmeid
ainult funktsioneerimiseks nagu kiiruskaamerate rakendus.

Seire toimus andmekaitse jarelevalveasutuste llemaailmses koostdds Uhiselt tdhistatava Interneti
rehitsemise paeva (Internet Sweep Day) raames. Rehitsemise pdeva korraldaja oli llemaailmne
eraelukaitse vorgustik GPEN (Global Privacy Enforcement Network). Seiret koordineerivaks asutuseks
oli Kanada andmekaitseasutus.

Seire kaigus tehti koostood konkursi ,,Eesti parim mobiilirakendus 2014“ korraldaja, Riigi Infostisteemi
Ameti ning avaliku- ja erasektori organisatsioone koondava algatusega , NutiKaitse 2017 Seire viidi
Iabi 10Si ja Androidi platvormidel ning seiratavad rakendused olid Elektridpp, Piletilevi, RMK, Bluesec
Wifi Bluetooth Unlocker, Taxify, Pargi.ee, KV Uiirikad, Swedbank, DigiDoc 3 Android, EMHI Weather,
Weekdone, M-Tartu, Anna teada, Starman, TRAFI Eesti, Eesti spordiregister, LHV, Like a Local,
Kiiruskaamerad, Stortlyzer GPS Sports Tracker, Rahvuskalender, Kes kais?, DigiDoc, Hall ilm, EImo
kiirlaadimine, EMT Live, Auto24.ee, Bluetec Wifi Bluetooth Unlocker, Seb Eesti ja Estonia Radio Player.

5.1.6. E-lasteaedade seire

Lainud aasta oktoobris-novembris viis Andmekaitse Inspektsioon labi e-lasteaedade jarelevalve, mille
kdigus saadi Ulevaade Eesti e-lasteaedade infoslisteemide Uldistest andmeturbe pdhimotetest ja
rakendatavatest turvameetmetest.

Inspektsioon hindas (ldise teadlikkuse vajalikest andmeturbemeetmetest heaks. Koik kolm
kontrollitud ettevotet olid vastavalt isikuandmete kaitse seadusest tulenevale ndudele ennast
registreerinud Andmekaitse Inspektsiooni delikaatsete isikuandmete t66tlemise registris. Viimase 12
kuu jooksul olid e-lasteaiad panustanud regulaarselt oma infoslisteemide turvalisusse ja tdiustanud
turvameetmeid, samuti analtUsiti voimalikke turvariske ning kohaldati vastavalt sellele ka
infostisteemid.
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Jarjest rohkem Eesti lasteaedu kasutab igapdevaseks todks ja lastevanematega suhtlemiseks mdnda
infostisteemi ehk nn e-lasteaeda. Enamasti on tegu teenusepakkujatega ehk lasteaiad ise nimetatud
infoslisteeme ei oma ega halda nagu ka pdhikoolide ja glimnaasiumite puhul (e-kool). See toob kaasa
olukorra, kus nimetatud valdkonnas tegutsevate eraettevdtete katte koondub jarjest rohkem laste
isikuandmeid, mistottu on see palvinud ka Andmekaitse Inspektsiooni erilise tdhelepanu.

5.2. Auditid

5.2.1. Terviseandmed ja e-Tervise infoslisteem

Inspektsioon kontrollis kaht haiglat seoses seal kasutatavate infoslisteemidega ning infosiisteemide
vastavusega isikuandmete kaitse seadusest (IKS) tulenevatele nduetele. Auditi kdigus kontrolliti,
kuidas toimis logide slisteem, kuidas oli reguleeritud juurdepdas andmetele, kuidas oli korraldatud
andmete (ka paberkandjal) sdilitamine, sh varundamine, kuidas korraldati andmete havitamine, kas
andmeid kriipteeriti ja edastati ehk kas andmetdotlus oli liidestatud e-tervise infoslisteemiga.
Auditeeriti SA Ldédnemaa Haiglat (SALMH) ning SA Tallinna Lastehaiglat (TLH).

SALMHis on kasutusel haigla infoslisteemina ESTER ning auditeerimise kaigus tuvastati jargnev:

*koigi poordumiste kohta andmekogusse jdi jalg ehk logi ning kéik p6érdumised haigla infostisteemi
poole oli véimalik tuvastada;

*juurdepaas infoslisteemi andmetele séltus kasutajale antud Gigustest ehk oli vastavuses teenistuja
rolliga (ametikohaga) haiglas;

*kasutaja identifitseerimiseks ja autentimiseks kasutati kasutajanime ja parooli lahendust;

*SALMH tagas isiku (andmesubjekti) diguse saada enda kohta kaivaid andmeid, samuti toimis
andmete varundamine ja hdvitamine vastavalt isikuandmete kaitse seadusele;

*SALMHi infoslisteem ESTER oli liidestatud e-Tervise infosiisteemiga.

Inspektsioon jareldas auditis, et SALMHis rakendatavad turvameetmed hoiavad dra andmete kaotsi
mineku voi isikuandmete omavolilise kasutamise ehk isikuandmete kaitse seaduse turvanduete
UldpShimatted on tdidetud.

Samal eesmargil auditeeriti ka Sihtasutust Tallinna Lastehaigla (TLH), mis kasutab andmete
tootlemiseks haigla infostisteemi LIISA. Analoogselt ESTERi lahendustele on ka LIISA puhul kdik TLH
poolt pustitatud andmetdotlemise eesmargid tdidetud. Erinevus ESTERiga seisneb sisselogija
autentimisel ehk LIISAsse on vdimalik siseneda ainult ID-kaardi abil. Kasutajatele lubatud tegevused
on maaratud rollide ja Giguste slisteemiga. LIISA on oma Ulesehituselt teenuse pdhine infoslisteem,
mis on kasutajate jaoks loogiline ning lihtsasti mdistetav ja kasutatav. LIISA on liidestatud tdies mahus
e-Tervise lahendustega ning Eesti Haigekassa retseptikeskusega.

Inspektsiooni seisukoht oli, et lastehaiglas rakendatavad turvameetmed on piisavad selleks, et kaitsta
isikuandmete kaotsi minekut voi nende omavolilist kasutamist.

5.2.2. Tallinna Transpordiamet

Veebruaris 2014 viis Andmekaitse Inspektsioon omaalgatuslikult labi auditi isikuandmete kaitse
meetmete kontrollimiseks Tallinna Transpordiametis (edaspidi TTA).

Auditi eesmark oli teha kindlaks, kas isikuandmete tootlemisega seotud tegevused TTA-s on
vastavuses organisatsiooni isikuandmete kaitse poliitika ja protseduuridega ning kas isikuandmete
tootlemine vastab isikuandmete kaitse seaduse nduetele ning kas TTA paringud sdiduki omaniku ja
sOiduki vastutava kasutaja kohta Maanteeameti liiklusregistrisse on eesmargipShised ning kas
jargitakse minimaalsuse pohimotet.

Inspektsiooni seisukoht oli, et Tallinna Transpordiametis rakendatavad turvameetmed on piisavad
isikuandmete turvaliseks hoidmiseks ning takistavad isikuandmete omavolilist kasutamist —
isikuandmete kaitse seaduse turvanduete tGldpdhimotted olid tdidetud.
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Susteemi parendamiseks soovitas inspektsioon TTAl sdlmida Maanteeametiga liiklusregistri andmete
automaatse tootlemise lepingu ning fikseerida Maanteeameti ja TTA digused ja kohustused.

Asutuse tdhelepanu juhiti asjaolule, et TTA kui teabevaldaja peab lahtuma avaliku teabe seaduse
ndouetest ning tagama, et teabele turvasisteemide, turvaorganisatsiooni vdi turvameetmete
kirjelduse kohta kehtib juurdepaasupiirangu ndue.

5.2.3. Tallinna Munitsipaalpolitsei Amet

Omaalgatusliku auditi korras kontrolliti ka Tallinna Munitsipaalpolitsei Ametit (edaspidi MUPO).
Eesmargid olid analoogsed TTAga.

Auditi kaigus selgus, et ka MUPOs rakendatavad turvameetmed tbkestavad isikuandmete kaotsi
minekut ning nende omavolilist kasutamist, st isikuandmete kaitse seaduse turvanduete
UldpShimatted olid taidetud.

Susteemi parendamiseks soovitas inspektsioon MUPOI uuendada Tallinna vaarteoasjade registri (VTR)
pohimaarust, mis kajastaks ja reguleeriks koiki andmetootluse aspekte. POhimaaruses tuleks
kirjeldada koik registrisse kantavad andmekoosseisud; andmete sailitamistdhtajad nii registris
aktiivselt sisalduvate andmete kui arhiivandmete puhul; registrisse kandmise aluseks olevad
dokumendid; registrite ja andmebaaside loetelud koos konkreetsete andmekoosseisudega, mis
kantakse VTR-i ning andmete registrist kustutamise voi sulgemise aeg ja kord.

5.3. Loamenetlused

5.3.1. Teadusuuringute load

Isikuandmete kaitse seaduse § 16 reguleerib isikuandmete tootlemist teadusuuringu voi riikliku
statistika vajaduseks. Teadusuuringuid, mis kasutavad isikuandmeid, voib ldbi viia kodeeritud kujul voi
inimese nousolekul ning on ka vGimalus ndusolekuteta uuringuks isikuandmetele juurdepadsuks
taotleda luba Andmekaitse Inspektsioonilt. Loataotlus peab vastama seaduses satestatud
tingimustele, milleks on naiteks (ilekaalukas avalik huvi, piisavad turvameetmed ja adekvaatne
pohjendus, miks eesmargi saavutamine oleks ebamdistlikult raske kasutades ainult isikustamata
andmeid. Kui teadusuuring holmab delikaatseid isikuandmeid, peab taotleja end registreerima ka
delikaatsete isikuandmete tootlejate registris.

2014. aastal menetles inspektsioon kokku kolmteist loataotlust. Inspektsioon andis 7 korral loa
teadusuuringu teostamiseks ning 6 korral jattis taotluse l|dabi vaatamata. 5 korral 13-st saatis
inspektsioon taotluse tagasi puuduste k&rvaldamiseks, millest 2 asutust korvaldasid puudused
Oigeaegselt ning 3 jatsid puudused Oigeaegselt kdrvaldamata. Sellest hoolimata, et taotlusi ei
rahuldatud, vGis taotleja esitada uue taotluse, milles olid eelnevalt mainitud puudused kérvaldatud. 5
korral 13-st oli taotlus isikuandmete tootlemiseks teadusuuringus vormistatud korrektselt ning 3
korral 13-st jaeti taotlus labi vaatamata koheselt, kuna taotluse esitajal ei olnud inspektsiooni luba
vaja.

Asutused, kes 2014. aastal said loa teadusuuringute libiviimiseks, olid sihtasutus Tartu Ulikooli
Kliinikum (3 teadusuuringut), Tartu Ulikool, Tartu Ulikooli tervishoiu instituut, Tallinna Tehnikaiilikool
ja Sisekaitseakadeemia. Teadusuuringute teemade (ldised kategooriad puudutasid viiel korral
terviseandmeid ja meditsiini, 1 korral sooviti teadusuuringu labiviimiseks juurdepaasu karistusregistri
andmetele ning 1 korral sooviti uuringu labiviimiseks haridusandmeid ning andmeid
investeerimistehingute kohta vaartpaberi ja kinnisvaraturul.

5.3.2. Delikaatsete isikuandmete registreerimine

Delikaatsete isikuandmete tootlemise registreerimine ja isikuandmete kaitse eest vastutavate isikute
madramine toimub digitaalselt inspektsiooni vorgulehel oleva registri kaudu. Kuna valdava osa
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delikaatsete isikuandmete tootlejatest moodustavad erinevad tervishoiuteenuse osutajad, kasutavad
infoliinilise nGustamise véimalust eeskatt just tervishoiutdodtajad, kes registri kohta kiisimusi esitavad.
PGhiliselt tuntakse huvi registreerimismenetluse ja elektroonilise taotluse esitamise vastu ning kuidas
kontrollida registreeringute olemasolu.

Delikaatsete isikuandmete té6tlemise (DIAT) registreerimine, haldussund ja karistused

DIAT registreerimine 534
DIAT muudatuse registreerimine 105
DIAT |Gpetamise registreerimine 18
\Vastutava isiku registreerimine 195
\Vastutava isiku muudatuse registreerimine, sh ihe isiku teisega vahetamine 11
\Vastutava isiku tagasikutsumine koos DIAT |I0petamisega 5
DIATR taotluste rahuldamata v. labivaatamata jatmine 12
Ettekirjutus(-hoiatus) DIATR kohustuse asjus 45

5.3.3. Andmekogude kooskdlastamismenetlused

Andmekaitse Inspektsioon kooskdlastab AvTS § 432 8ike 3 alusel avaliku sektori andmekogusid
andmekogu asutamise, kasutusele votmise, andmekogusse kogutavate andmete koosseisu muutmise
vOi  andmekogu I0petamise  puhul.  Kooskblastamine toimub  (hises  vorgupdhises
kooskdlastamissiisteemis - riigi infostisteemi haldussiisteemis (RIHA).

2014. aastal esitati RIHA-s kooskélastamisele 115 andmekogu. Andmekogude asutamise
kooskdlastasime 36 korral ja andmekogu kasutusele vGtmise 38 korral.

Eelmisel aastal esile tGstetud probleem, et andmekogus toddeldavate andmete koosseisude
kirjeldamisel kasutatakse liigset tldsdnalisust, mis ei vdimalda teha kindlaks, milliseid andmeobjekte
tegelikult té6deldakse, on olnud ka 2014. aastal aktuaalne. Samas tuli korduvalt selgitada tdiendavalt
ka andmetodotluse kohta logide pidamise ndudeid. Isikuandmete kaitse seaduse § 25 Ig 2 punktidest 3
ja 5 tuleneb ndue, mille kohaselt peab isikuandmete tootleja tagama, et tagantjarele oleks voimalik
kindlaks teha, millal, kelle poolt ja milliseid isikuandmeid salvestati, muudeti voi kustutati voi millal,
kelle poolt ja millistele isikuandmetele andmetdo6tlussiisteemis juurdepdds saadi; samuti peab
isikuandmete tootleja tagama andmete olemasolu isikuandmete edastamise kohta: millal, kellele ja
millised isikuandmed edastati, samuti selliste andmete muutusteta siilimise. Ullatust on valmistanud
tGsiasi, et ka andmete vaatamine tuleb logida.

2014. a selgitas Andmekaitse Inspektsioon andmekogude kooskdlastamismenetlusega seonduvat

avaliku teabe koordinaatorite kohtumisel. Tutvustati andmekogude kooskdlastamismenetluse korda
Uldiselt ja lahati kitsaskohti.
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1. Asutamise kavatsuse kooskdlastamine 36
P. Asutamise kavatsuse kooskdlastamata jatmine 6
3. Kasutusele votmise kooskélastamine 38
4. Kasutusele votmise kooskodlastamata jatmine 9
5. Andmekoosseisu muutmise kooskodlastamine 17
6. Andmekoosseisu muutmise kooskélastamata jatmine 3
7. Lopetamise kooskdlastamine 3
8. Lopetamise kooskdlastamata jatmine 3

5.3.4. Kolmandatesse riikidesse isikuandmete edastamise load

Isikuandmete kaitse seaduse § 18 annab Andmekaitse Inspektsioonile diguse valjastada lube
isikuandmete edastamiseks kolmandatesse riikidesse, mille andmekaitse taset ei ole Euroopa
Komisjon hinnanud piisavaks. Luba taotledes peab taotleja inspektsioonile esitama
dokumentatsiooni, mis garanteerib isikute Giguste ja vabaduste kaitse kolmandas riigis. Isikuandmete
saatmise eelduseks saavad olla Euroopa Komisjoni kinnitatud lepingu tiitiptingimused, kontserni sise-
eeskirjad voi pooltevahelised asjakohased andmekaitselepingud.

2014. aastal vaatas inspektsiooni labi 13 taotlust isikuandmete edastamiseks ebapiisava andmekaitse
tasemega riiki, neist 12 olid positiivsed load ning 1 korral jaeti taotlus labi vaatamata. 9 korral 13-st oli
esitatud taotlus vormistatud nduetekohaselt, 4 korral 13-st saatis inspektsioon taotluse tagasi
puuduste korvaldamiseks, millest 3 asutust kdrvaldasid puudused digeaegselt ning 1 jattis puudused
Oigeaegselt kdrvaldamata.

Loa said UADDBB Aon Baltic Eesti filiaal, Riskikonsultatsioonide OU, Federal Express Corporation Eesti
filiaal, General Electric Inc Eesti filiaal, GE Healthcare Estonia OU, Sandoz d.d. Eesti filiaal, Arvato
Services Estonia OU (2 korda), IBM Eesti OU, Danfoss AS, FLIR Systems Estonia OU, Danske Bank A/S
Eesti filiaal.

Kolmandad riigid, kuhu loa saanud isikuandmete tootlejad isikuandmeid tahtsid edastada, olid
Ameerika Uhendriigid, India Vabariik, Hiina Rahvavabariik ning Vene Féderatsioon.

5.4. Rahvusvaheline jarelevalvealane koostd6

Andmekaitse Inspektsioon osaleb mitmes vormis Euroopa ja lleilmse haardega rahvusvahelises
jarelevalvealases koost60s. Todrihmade ja koostédvormide lihisnimetajaks voib pidada digustavade
Uhtlustamist.

5.4.1. Schengeni konventsiooni andmekaitse jarelevalve

Uhine jarelevalveasutus (Schengen Joint Supervisory Authority ehk Schengen JSA) vastutab Schengeni
konventsiooni kohaselt loodud Schengeni infoslisteemi - SISi tehnilise abi liksuse jarelevalve eest.
Samuti on Schengeni lihine jarelevalveasutus padev labi vaatama Schengeni infoslisteemi tegevusega
seotud rakendamis- voOi tblgendamiskiisimusi, uurima probleeme, mis konventsiooniosalistel
siseriiklikel jarelevalveasutustel sdltumatu jarelevalve teostamisel voi siisteemile juurdepddsu diguse
kasutamisel véivad tekkida ning koostama Uhtlustatud ettepanekuid olemasolevate probleemide
Uhiseks lahendamiseks.

Uhe huvitava ja avalikkust enim puudutava aruteluna v&ib vilja tuua Saksa andmekaitseasutuse
plstitatud probleemi sdidukiandmete osas Schengeni infoslisteemis.

53



Saksa politseiasutus poordus andmekaitseasutuse poole juriidilise kiisimusega teatud
sdidukiandmete kustutamisega Schengeni infoslisteemist.

Saksa politseile laekub suurel hulgal juhtumeid, kus sdiduk on kuulutatud teises liikmesriigis
varastatuks ja sisestatud seet6ttu Schengeni infoslisteemi. S6iduk aga miitiakse Saksamaal eraisikule,
kes soetab selle heas usus. Kui uus omanik aga piiliab sdidukit arvele vétta vGi teatatakse talle
vahetult parast tehingu toimumist politsei poolt, et selle sGiduki suhtes on sisestatud SIS Il siisteemi
marge ja seetSttu soiduk konfiskeeritakse. Marke seadnud liimesriiki teavitatakse oiguslikest
tagajargedest ja vOimalustest sGiduk tagasi saada teatud aja jooksul. Kui sellele ei jargne tegevusi,
antakse sdiduk ostjale tagasi. Ostjat aga teavitatakse, et marge jaab endiselt kehtima ja sdiduki muitigi
soovist tuleb teavitada kohaliku politseid. Kuna probleem puudutab Uksikisikute vabadusi vagagi
vahetult, on darmiselt oluline, et andmekaitseasutused ja politseiasutused leiaksid kiire lahenduse,
kuidas omavahelise koostd6 tohustamise kaudu probleem lahendada.

5.4.2. Euroopa s6rmejilgede andmebaasi (Eurodac) toégrupp

Toogrupis jatkus arutelu uue Eurodaci maaruse osas ja Giguskaitseorganite ligipddsu osas Eurodaci
infoslisteemile. Toogrupis lepiti kokku nelja aasta tegevusplaan, mis on seotud tihedalt ka uue
Ulesandega, mis puudutab diguskaitse organite ligipdasu Eurodaci andmebaasis olevatele
sdrmejaljeandmetele. Ligipdas holmab ka Europoli.

Euroopa varjupaigataotlejate tuvastamise infosiisteem Eurodac on loodud varjupaigataotlejate ja
ebaseaduslike immigrantide teatud riihmade sérmejalgede vordlemiseks ning on kasutusel koigis
Euroopa Liidu liikmesriikides ja seotud kolmandates riikides.

Eestis on ainsaks asutuseks, kes omab juurdepdasu Eurodaci keskandmebaasi salvestatud andmetele,
Politsei- ja Piirivalveamet.

Nii nagu Schengeni teise polvkonna infoslisteemi ja Euroopa Viisainfoslisteemi (VIS) puhul, nii ka
Eurodac’i puhul teostab infoslisteemi juhtimist EU-Lisa ehk Euroopa IT-Agentuur ning jarelevalvet
Euroopa andmekaitseinspektor.

5.4.3. Tollikonventsiooni andmekaitse jarelevalve

Infotehnoloogia tollialane (ihine jarelevalveasutus on asutus, mis on padev jargima tolliinfosiisteemi
t66d, 1abi vaatama selle to6ga seotud rakendamis- voi tdlgendamiskiisimusi, uurima probleeme, mis
tekivad liikmesriikide siseriiklikel jarelevalveasutustel soltumatu jarelevalve teostamisel voGi
Uksikisikutel sisteemile juurdepaasu diguse kasutamisel, samuti koostama ettepanekuid probleemide
Uhiseks lahendamiseks.

Tolliinfostlisteemi puhul voib kdige teravamaks probleemiks lugeda selle kasutamisstatistikat. Sisult
head todriista ei ole laialdaselt kasutusele voetud ja numbrid naitavad, et enamikul juhtudel leitakse
muid viise infovahetuseks. Selle kiisimusega tegeletakse aktiivselt, et valja selgitada taolise tendentsi
pohjused ning otsustada, kas piisab muudatustest voi tuleb see siisteem sulgeda.

5.4.4. Europoli konventsiooni lihine andmekaitse jarelevalveasutus

Andmekaitse Inspektsioon osaleb Europoli (Euroopa politseiameti) konventsiooni artikkel 24 kohase
Uhise jarelevalveasutuse t00s. Europoli lihise jarelevalveasutuse eesmark on koosk&las Europoli
konventsiooniga jalgida Europoli tegevust tagamaks uksikisiku Oigused andmete talletamisel,
tootlemisel ja kasutamisel. Uhise jarelevalve kompetentsi kuulub Europoli isikuandmete té6tlemise ja
kasutamisega seotud toimingute tdideviimise ja tdlgendamisega seotud kisimuste ldbivaatamine,
liilkmesriikide jarelevalve organite poolt iseseisvalt labi viidud kontrollidega seotud kisimuste
labivaatamine, informatsiooni saamise digusega seotud kiisimuste labivaatamine ning esilekerkivatele
probleemidele lahenduste leidmine ning nende pohjal seisukohtade avaldamine.
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Nii nagu igal aastal, viidi ka 2014. aastal labi mahukas Europoli keskasutuse ja selle infoslisteemi
kontroll. Kontrolliti nii eelmiste aastate kontrollidel tehtud markuste taitmist kui ka uusi asjaolusid.
Endiselt tekitab probleeme Europolile varasemate puudujadkide kohane tditmine. Jarelevalveasutus
pliiab otsepodrdumistega ning vastavates komiteedes probleemidele tdhelepanu juhtimisega siiski
noudeid kehtestada.

Tegeleti muuhulgas ka huvitava kiisimusega, mis puudutas Europoli soovi luua , Europol Most Wanted
List” ehk tagaotsitavate isikute pingerida Europoli kodulehele. Takistuseks osutus aga pohimote, et
lilkmesriigiti on selliste andmete avalikustamine kill lubatud, kuid Euroopa tasemel mitte.

Samuti kohtuti kolmandate riikide esindajatega (Lichtenstein, Monaco, Makedoonia, Sveits, Austria,
Kanada, Ameerika Uhendriigid), et selgitada koostd® vdimalusi ning anda ilevaade riiklike
andmekaitseasutuste tegevustest.

Europoli Uhise jarelevalveasutuse juurde on loodud ka apellatsioonikomitee, mille eesmark on
lahendada kodanike kaebusi nendele Europoli konventsiooniga tagatud andmetele juurdepdasu
Oiguse kaitseks.

Komitee otsused on |8plikud ja pooltele siduvad ning need avaldatakse (ihise jarelevalveasutuse
kodulehel: http://europoljsb.consilium.europa.eu/appeals-committee/tasks.aspx?lang=et

5.4.5. Balti andmekaitseasutuste jarelevalve koost66

Alates 2011. aastat kaivitus isikuandmete kaitse alane koost66 Lati kolleegidega ja 2012. aastast
alates liitus tegevusega ka Leedu andmekaitseasutus, mistottu saab koost6dd nimetada Balti
koostooks. Vajadus Balti regionaalse koost66 jarele oli ilmne: PBhja- ja Baltimaade majandussektor on
jarjest enam pdimumas ja et erinevates riikides tagada isikuandmete kaitse Uhtne tase, tuleb
jarelevalveid labi viia hetaolise meetodi alusel ja siistemaatiliselt samades sektorites.

Uhisjarelevalve labiviimiseks valitakse konkreetse sektori p&hiselt ettevdtjad, kes on esindatud igas
riigis, Uhiselt sBnastatakse eesmargid ja maaratletakse fookus.

2014. a auditeeriti kdigis kolmes riigis tegutsevaid ravispaasid isikuandmete kaitseks kehtestatud
infoturbe nduete tditmise osas. Auditi Idbiviimise aluseks oli Uhiselt koostatud 42st kiisimusest
koosnev kiisimustik.

Uhisauditi detailsemat (ilevaadet saab lugeda AKI veebilehelt:
https://wwwaki.rik.ee/sites/www.aki.ee/files/elfinder/article_files/20150302%20Balti%20ravispaade

%20audit.pdf
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