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Rakvere Ametikool
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e-posti aadress: info@rak.ee

Ettekirjutuse adressaat -
isikuandmete tootleja

RESOLUTSIOON

Isikuandmete kaitse seaduse (IKS) § 56 loike 1, 16ike 2 punkti 8, § 58 loike 1 ning
isikuandmete kaitse iildmiziruse (IKUM) artikli 58 16ike 1 punkti d ning l6ike 2 punkti f,
samuti arvestades IKUM artikliga 6, teeb andmekaitse Inspektsioon Rakvere
Ametikoolile tditmiseks kohustusliku ettekirjutuse:

1.1. Lopetada kooli arvutites Impero Education Pro (Impero EdProtect,
Impero EdTeach ja Impero EdAAdmin) programmide kasutamine voi;

1.2. Piirata programmide kasutamist seniks, kuni iihe v0i mitme programmi
kasutamise Oiguspirasus on inspektsioonile tdoendatud ning inspektsioon on
andnud sellekohase kinnituse voi;

1.3. Kasutada programme vaid iga arvutikasutaja eelneval vabatahtlikul néusolekul.
Selleks tuleb tagada, et isik saab valida, kas kasutab kooli arvutit nii, et
programmidega tema andmeid toodeldakse voi mitte.

Madéran ettekirjutuse taitmise tihtajaks 21.02.2022.

Ettekirjutuse tditmisest teatage palun hiljemalt selleks tidhtajaks Andmekaitse Inspektsioonile
aadressil info@aki.ee. Palun tooge vastuses vilja, millise punkti (1.1-1.3) valite, et
veenduda ettekirjutuse tiditmises. 1.3. punkti osa eeldab tipsemat selgitust, kuidas kool
edaspidi tagab, et oleks tiidetud nousoleku vabatahtlikkuse noue.

HOIATUS

Kui isikuandmete tootleja jitab Andmekaitse Inspektsiooni ettekirjutuse tditmata, voib
Andmekaitse Inspektsioon podrduda isikuandmete todtleja kdrgemalseisva asutuse, isiku voi
kogu poole teenistusliku jiarelevalve korraldamiseks vo1 ametniku suhtes distsiplinaarmenetluse

algatamiseks isikuandmete kaitse seaduse § 59 16ike 1 alusel.

Kui riigiasutusest isikuandmete tootleja ei tdida Andmekaitse Inspektsiooni ettekirjutust,
poordub inspektsioon isikuandmete kaitse seaduse § 59 lg 3 alusel protestiga halduskohtusse.

FAKTILISED ASJAOLUD

26.03.2021 sai inspektsioon margukirja andmetddtleja tegevuse kohta.
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24.09.2021 tegi inspektsioon andmetdotleja jareleparimise.

05.10.2021 esitas andmetdotleja oma vastused.

ANDMETOOTLEJA POHJENDUSED

1. Rakvere Ametikooli poolne Impero pakutavate teenuste kasutamine toimub ainult ja iiksnes
kutseoppeasutuse seaduse ja selle alusel antud oigusaktide alusel avalike tilesannete
tditmiseks — haridusteenuse osutamiseks. Kooli tilesanded ja kohustused
kutsedppekorraldamisel on loetletud § 3 punktides.

Lisaks § 3 loetletud haridusteenuse osutamisega seotud punktidele voime vilja tuua, et § 3 loike
2 punkti 7 jargselt on kooli kohustuseks tagada oppijate koolis viibimise ajal nende vaimse ja
fiitisilise turvalisuse ning tervise kaitse. Samuti punkti 10 jdrgselt kooli taristus korrashoid.
Ténapdevases infoiihiskonnas on vorgu- ja infoturbega tegelemine IT taristus elementaarne
tegevus.

2. Sama sarikaebaja on varasemalt péérdunud nii Oiguskantsleri biiroo, kui ka Teie poole.
Edastame meie poolt varasemalt Oiguskantsleri biiroole antud vastused

Miks kool tarkvara kasutab ehk mis probleemi soovitakse lahendada?

Oppekorralduslik eesmdrk — efektiivsuse tostmine, tunnitoo lihtsustamine, kontrolltéode
tegemise puhul voimalik teised veebilehed keelata, opilastega individuaaltoo tegemine (chat
funktsioon), testide ldbiviimine, kiisimuste ja vastuste korraldamine (kiire ja lihtne — nt tunni
tagasiside), toode ja dokumentide saatmine ja jagamine, iilesannete koostamine, grupitoo
funktsioon, koroona ajal distantsi hoidmine opilasega — véimalik distantsi hoida, st voimalik
tagasisidestada opilaste oppetegevust arvutis reaalajas.

Administreerimine — arvutite kaughaldus, hooldus, automatiseerimine, kasutaja tugi ja
kaugabi, riistvaraline monitooring (on/off, cpu, ram, vorguliiklus). Tarkvaraline monitooring
— logi kasutatud programmidest (kasutatud nt chrome’i, Wordi, powerpointi), kasutajalogi —
kes ja millal arvutit kasutas (voimaldab tuvastada kasutaja probleeme ja seda, kas kasutaja ise
ei ole probleeme tekitanud). Keelab kahjulikud saidid ja programmid.

Kas ja kuidas tarkvara eesmdrki tdidab ehk kas tarkvara lahendab probleemi?

Ndited kasulikkusest —

Ennetada opilaste enesekahjustamist ja vigastamist — ndide: logiti mdrksona suicide ehk
enesetapp, vastavalt sellele poorati tihelepanu ja suunati 6pilane kooli tugispetsialistide poole.
Vorgu ja infoturve — opilane otsis infot DDOS riinnak kohta ja kuidas koolis libi viia. See on
arvuti ja vorgusiisteemi pahatahtlik halvamine ja iilekoormamine, mille tottu kannataks kogu
kooli IT taristu.

Oppeesmdrkidel kasutamine — opetajal on véimalik opilast abistada otsepilti néhes. Nt:
kutseeksamiks ettevalmistumisel tisleriopilaste joonestustoode kontroll ja nende todde
vormistuse parandamine .

Oppeesmdrkidel kasutamine — épetajal voimalus oma ekraani jagada otse épilastele, véi
lukustada opilaste ekraanid oppetod viliste tegevuste viltimiseks (netis surfamine).

Impero edadmin — kaugabi. Murede ja probleemide puhul arvutitega, nt: ei toimi sisselogimine,
héda ID kaardiga jne, muresid saab administraator lahendada kaugelt.

Registreeritud sonad — oppetegevuse parendamiseks, logi jddb sellest kui kasutatakse
rassistlike, solvavaid, roppe, terrorismiga, relvadega jne sonu. See on abivahend
grupijuhendajale voi klassijuhatajale, mis nditab opilase tunnivilist tegevust (juhul kui vastab
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eelnevalt mainitud kriteeriumile, ehk logi/ekraanitommist ei tehta koigist tegevustest)
Network abuse — keegi on kooli IP aadressilt teinud mingit pahandust. Voimalik leida, kes sellel
ajal kasutas kooli avalikke arvuteid.

Arvutite fiiiisiline kahjustamine — véimalik ndha, kes on arvutisse loginud Kas tarkvara
kasutamine rikub opilase sonumisaladuse ja eraelu puutumatust? Kasutatavad arvutid on
avalikud Rakvere ametikooli arvutiklasside arvutid Arvutiklasside korras on kirjas:

Uldsditted

Rakvere Ametikooli (edaspidi kool) avalikud arvutid ja arvutiklassid on ette néhtud oppetéoks
Monitoorimine ei puuduta kuidagi kellegi eraelulisi asju- nt Facebook, Gmail jne. Nende sisu,
kasutajatunnuseid, paroole jms ei logita ega salvestata.

Igasugustes teenustes nagu Gmail, Facebook jt on sonumid kriipteeritud ja neid ei ole voimalik
avada ja jalgida. — Impero tarkvara ei voimalda selliseid asju.

3. Koik Rakvere Ametikooli avalike arvutite kasutajad on andnud kinnituse, et korraga tutvunud
ning reeglitega noéustunud.

Jalgimist véib mitmeti tolgendada. Opilaste reaalajas jéilgimist ei toimu, st motestatud
nuhkimist, luuramist voi muud taolist tegevust. Kiill aga on voimalik opetajal opilasi reaalajas
oppeprotsessides aidata ja vaadelda, mis toesti holmab reaalaja vaadet oppetegevusest arvutis.
Siinkohal on oluline rohutada, et Rakvere Ametikoolis kasutatavad arvutid on avalikud kooli
omandis olevad oppetegevuseks moeldud arvutid. Kui isik kasutab arvutit muuks tegevuseks on
ta Rakvere Ametikooli avalike arvutite, arvutiklasside ja arvutivorgu kasutamise korra vastu
eksinud (Loigus Kasutajatel on KEELATUD, punktis 32 sdtestatakse et on keelatud

¢

., Oppetundide ajal tegeleda tunnivilise tegevusega“).

Kdesolevat tarkvara on voimalik kasutada tiksnes arvutiklassis toimuvate tundide ajal. Ligipdids
piirneb ainult antud ajahetkel opetaja aktiivkasutuses oleva klassiga.

Koik Rakvere Ametikooli arvutiklasside ja avalike arvutite kasutajad on andnud arvuti
esmakordset logimisel kinnituse, et nad on tutvunud Rakvere Ametikooli avalike arvutite,
arvutiklasside ja arvutivorgu kasutamise korraga.

Loik ,, Haldajate oigused ja kohustused *“ punkt 14 sditestab ,,Jdlgida kasutajate tegevust klassis
(sh ekraanil toimuvat, kiilastatava veebisaidi aadressi jmt).” Antud korraga noustumine
kinnitab kasutaja nousolekut nditeks arvutikuva iilevotmisega voi assisteerimisega.

Antud korraga on ka voimalik mitte noustuda. Mittenoustumise korral on kasutajal voimalik
kasutada oppetodks enda isiklikku seadet, milles antud tarkvara ei kohaldata.

4. Kui kaua toimub Impero programmis saadud andmete sdilitamine ja kellel on andmetele
ligipdds?

Andmete sdilitamise informatsioon on sdtestatud Rakvere Ametikooli avalike arvutite,
arvutiklasside ja arvutivorgu kasutamise korras: ,,Andmeid sdilitatakse 60 kalendripdeva
haldusstisteemi salvestusmeediumil. “ Ligipdds on kategoriseeritud erinevate tasemete kaupa.
Vastavaid andmeid toétlevad vajadusel siisteemiadministraatorid ja oppeosakond. Tavalisel
tarkvara kasutajal (Opetaja) puudub ligipdds logitavatele andmetele.

ANDMEKAITSE INSPEKTSIOONI POHJENDUSED

IKUM artikkel 4 punkti 1 kohaselt on isikuandmeteks igasugune teave tuvastatud voi
tuvastatava fiiiisilise isiku kohta. Tuvastatav fiiiisiline isik on isik, keda saab otseselt voi
kaudselt tuvastada, eelkdige sellise identifitseerimistunnuse pdhjal nagu nimi, isikukood,
asukohateave; aga ka selle fliiisilise isiku iihe voi mitme fiiiisilise, fiisioloogilise jms tunnuse
pohjal. Seega isikuandmeteks on teave, mis vdoimaldab isikut tuvastada.
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IKUM artikkel 4 punkti 2 kohaselt on isikuandmete to6tlemiseks isikuandmete voi nende
kogumitega tehtav automatiseeritud voi automatiseerimata toiming voi toimingute kogum, sh
nende levitamine vOi muul moel kittesaadavaks tegemise teel avalikustamine. Eeltoodust
tulenevalt toimub programmide kasutamisel IKUM mdistes isikuandmete tootlemine.

Isikuandmete todtlemise nduded kehtestab eelkdige IKUM, mille artikkel 5 sétestab
isikuandmete tootlemise pdhimdtted, sh seaduslikkuse pdhimotte. Isikuandmete té6tlemine on
seaduslik vaid siis, kui selleks esineb moni artikli 6 16ikes 1 toodud diguslik alus. Samuti on
iiks peamine pohimote, et andmeid toodeldakse voimalikult minimaalses mahus, mis on seatud
eesmirgi tarbeks vajalik. Uhtlasi peab olema andmete siilitamise aeg vdimalikult minimaalne.

IKUM artikkel 6 kohaselt on isikuandmete to6tlemine seaduslik, kui see vastab iihele 15ike 1
punktides a kuni f toodud tingimustele voi peab esinema moni muust seadusest tulenev diguslik
alus, mis reguleerib isikuandmete t66tlemise.

Andmetodtleja on oma vastuses viidanud, et diguslik alus arvutikasutajate isikuandmete
tootlemiseks tuleneb kutsedppeasutuse seadusest. Viidatud § 3 16ige 1 punkt 7 toob kooli
kohustuse tagada Oppijate koolis viibimise ajal nende vaimse ja fiilisilise turvalisuse ning
tervise kaitse, kiill aga ei reguleeri tegelikkuses isikuandmete to6tlemist.

Leiame, et selline isikuandmete to6tlemine saaks toimuda vaid monel muul tdpsemal seadusest
tuleneval diguslikul alusel, IKUM artikkel 6 1g 1 punktist f ehk digustatud huvi alusel (kui
selleks on eelnevalt 14bi viidud igustatud huvi hindamine ldhtudes digustatud huvi juhendist),
vOi punktist a ehk ndusolekul. Sealjuures tdpsustame, et riigiasutus ei saa kasutada digustatud
huvi alust oma pdhitegevuses (nt Oppeteenuse osutamisel), vaid tiksikutel juhtudel oma
tugitegevustes.

Nousoleku puhul on oluline rohutada, et see saab toimuda vaid selgelt vabal tahtel, mis
tahendab, et ndusoleku mitte andmine ei saa tuua kaasa ebavordset kohtemist nagu kooliarvuti
mitte kasutamise vOimalust. Seega saaks see toimuda vaid siis kui iga arvutikasutaja saab
valida, kas lubab andmetootlejal vastavat programmi kasutada voi mitte. Antud juhul on jéetud
isikule valida, et ta v3ib soovi korral mitte ndustuda ja kasutada oma seadet. Samas on kool
selgelt vélja toonud, et arvutid on mdeldud ainult dppetdds kasutamiseks, millega on arvutite
kasutamine véltimatu Oppetdd osa ja ei ole alternatiiv kasutada midagi muud. Lisaks tuleb
arvestada kooli kontekstis, et suhtes kool versus Opilane on kool tugevamas positsioonis ja
selline voimalus lubada arvutis vastavat jdlgimisprogrammi kasutada peab olema selle vorra
veel arusaadavamalt vabatahtlik voimalus. Samuti peab arvestama asjaoluga, et koolis opivad
ka alaealised, kelle digusi peab andmetodtleja sellevorra rohkem kaitsma, kuna isikud ei saa ise
veel on otsustuspddevust rakendada ja nende ndusoleku saab anda nende seaduslik esindaja.

Oigustatud huvi alusel andmetdotlus eeldab eelnevat huvide kaalumist, sh tipsemaid selgitusi,
miks ja kuidas ei ole isikuid vihemkahjustavamad vGimalused seatud eesmérke seni tditnud
koos eluliste reaalsete ndidetega. Leiame, et on iisna tdendoline, et koolil on mdne sama
eesmdrgi (nt vOrgu- ja infoturbe tagamiseks) saavutamiseks vOimalik kasutada isikuid
vihemkahjustavamaid viise (teatud lehekiilgedele ligipddsu piiramine, teatud alla laadimiste
lubamine vaid administraatori loal jms). Samuti peaks selgitama kuidas ei saa tdita Oppetdo
efektiivsuse tdstmiseks vajalikku eesmérki kui andmeid kogutaks anoniiiimselt. Vajadusel saab
kool vastava hindamise teostada ja inspektsioonile ilile vaatamiseks esitada, aga peaks seniks
programmide kasutamise peatama. Sel juhul tuleb arvestada, et Impero EdTeach, Impero
EdTeach ja Impero EJAdmin osas tuleb selgelt ja eraldi tuua vélja mis on mingi programmi
kasutamise eesmérgid, kuna antud juhul on viidatud vaid nende andmete koosseisudele.
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Nt arvutites kasutavate otsisdnade monitoorimine ja selle alusel jarelduste ja jdreltegevuste
tegemine oma loomult vdga suur privaatsuse riive ja vajaks eelnevalt vdga pohjalikku
analiiiisimist, kas see iildse on digustatud ja diguspdrane. Arvutiekraani {ile votmise voimalus
saaks toimuda vaid siis kui isik selleks iga kord oma loa annab. Praegusel juhul voib see
toimuda mis iganes hetkel, mis ei anna kasutajale voimalust otsustada, mida ta ndhtavaks teeb.

Antud juhul on to6tlemise pohjusteks/eesmérkideks toodud:
1) Oppetoo efektiivsuse tdstmiseks ning vorgu- ja infoturbe tagamiseks
2) haridusteenuste osutamiseks
3) fiidsilise isiku eluliste huvide kaitsmiseks
4) vorgu- ja infoturbe tagamiseks

Sellega leiame, et need andmed, mis on hidavajalikud ja moddapiddsmatud haridusteenuse
osutamiseks, vdivad olla tdepoolest kutsedppeasutuste seaduse alusel toddeldavad andmed, aga
see eeldab pohjalikku analiiiisi, kas ja millised andmed on selleks vajalikud. Sealjuures kas
nende andmete to6tlemine vastavate programmidega on piisavalt turvaline ja isikutele on kogu
nende andmetd6tlust piisavalt selgelt selgitatud. Eraldi peaks hindama kas 60 kalendripdevane
sdilitustdhtaeg on proportsionaalne ja vajalik seatud eesmarkidega.

Fiitsiliste isikute eluliste huvide kaitsmise eesmérk oma loomult on siiski moeldud otseselt elu
ja tervise kaitsmiseks olukordi (nt Kkiirabi kutsumine), mida ei saa kohaldada
arvutiprogrammidele.

Isikuandmete todtlemise teavituses ei ole vastavalt IKUM artikkel 13-le selgitatud isikutele
isikuandmete edastamist vilisriiki (antud juhul kolmandasse riiki), sh vajab see enne
kasutamise jitkamist tdpsemat analiiiisi. Lisaks peaks andmetddtleja iile vaatama IKUM
artikkel 13 13ikes 2 toodud punktid, mis ei ole kdikkajastatud teavituses.

Kokkuvote

Juhul kui isikuandmete to6tlemiseks puudub digusaktist tulenev diguslik alus, on isikuandmete
tootlemine keelatud. Seni kuni andmetodtleja ei ole inspektsioonile tdendanud, et tal on
selliseks isikuandmete tootlemiseks Oiguslik alus ning inspektsioon ei ole sellist alust
aktsepteerinud, tuleb IKUM artikkel 18 1dike 1 punkti d alusel isikuandmete todtlemist piirata
(seniks todtlemine 10petada) ajaks, kuni kontrollitakse, kas vastutav todtleja digusparased
pohjused kaaluvad iiles andmesubjekti digused. Kui isikuandmete to6tlemine ei vasta seaduses
satestatud tingimustele vOi vastutav tootleja seda tdendada ei suuda, on isikuandmete
tootlemine keelatud.

Ettekirjutuse tegemine programmide kasutamise piiramiseks on antud asjas vajalik, et enne
nende kasutamise vOi osalise kasutamise jitkamist viiks andmetdotleja ldbi pohjaliku
hindamise ja annaks ka puudutatud isikutele tipsema ililevaate nende isikuandmete to6tlemisest.
Sealjuures peab hindamisel iile vaatama mis osas saab ta vdhendada andmete toOtlemist
vastavate seadistuste kasutamisega ehk mis on programmide kasutamisel moéddapddsmatu ning
mis osas saab administraator ise valida. Andmetdétleja peab alati valima meetmed, millega
kaasneks vOimalikult viike riive isikute eraelu puutumatusele. See tdhendab, et eesmérgi
taitmiseks tuleb isikuandmeid t66delda minimaalselt (sh peab valima milline meede on isikuid
vihemkahjustavam) ja kustutada koheselt kui eesmirk on tdidetud.

/allkirjastatud digitaalselt/
Kadri Levand

jurist

peadirektori volitusel
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