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ANDMEKAITSE INSPEKTSIOON

ETTEKIRJUTUS-HOIATUS
avaliku teabe asjas nr. 2.1.-3/21/3261

Ettekirjutuse tegija Andmekaitse Inspektsiooni jurist Sirje Biin
Ettekirjutuse tegemise aeg ja 02.12.2021, Tallinn

koht

Teabevaldaja Siseministeerium

e-posti aadress: info@siseministeerium.ee

Teabevaldaja vastutav isik  kantsler

RESOLUTSIOON:

Avaliku teabe seaduse (AvTS) § 45 1g 1 punkti 1 ja 16ike 2, § 51 16ike 1 punkti 7 ja Vabariigi
Valitsuse seaduse § 75' 1dike 3 alusel teen teabevaldajale tiitmiseks kohustusliku
ettekirjutuse:

1. Vaadata uuesti libi alljargnevad dokumendid ja hinnata juurdepéésupiirangute
vajadust nende sisule:

1) 23.02.2015 kirja nr 4-2/4-2 lisad

2) 04.04.2016 kirja nr 1-0/88-1 lisaks olev protokoll nr 5

3) 16.12.2015 Kirja nr 1-10/82-1 lisaks olev protokoll nr 4 ja lisa 2

4) protokolli nr 3 (07.10.2015 nr 1-10/78-1) lisa nr 1.
2. Teha neis dokumentides avalikuks teave, millele ei laiene neile mérgitud
juurdepéisupiirang.
3. Esitada pérast lidbivaatamist Andmekaitse Inspektsioonile eelnimetatud
dokumentide viljavotted, kus juurdepéisupiirangutega osa on kinni kaetud.
4. Dokumentides juurdepéisupiiranguga (kinnikaetud) teabe kohta esitada sona,
lause voi 10igu tipsusega pohjendus, miks sellele kohaldub dokumendile mérgitud
juurdepéaisupiirang.

Mairan ettekirjutuse tditmise tihtajaks 13. detsember 2021.

AVTS § 52 kohaselt peab teabevaldaja ettekirjutuse saamisest alates viie toopdeva jooksul
votma kasutusele abinéud ettekirjutuse tditmiseks ja teatama sellest Andmekaitse
Inspektsioonile.

VAIDLUSTAMISVIIDE:
Riigiasutus saab kéesoleva haldusakti vaidlustada vaidega Andmekaitse Inspektsiooni
peadirektorile.
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Ettekirjutuse vaidlustamine ei peata selle tditmise kohustust ega tditmiseks vajalike abindude
rakendamist.

HOIATUS:

Kui teabevaldaja jitab Andmekaitse Inspektsiooni ettekirjutuse tditmata, voib Andmekaitse
Inspektsioon pdorduda teabevaldaja korgemalseisva asutuse, isiku voi kogu poole teenistusliku
jarelevalve korraldamiseks voi ametniku suhtes distsiplinaarmenetluse algatamiseks. (AvTS §
10 1oiked 1 ja 4, § 53 1dige 1).

FAKTILISED ASJAOLUD:
1. XXX esitas Andmekaitse Inspektsioonile vaide teabendude tditmise peale, kuna ei ndustu
kiisitud teabe hulgas olevatele Siseministeeriumi dokumentidele juurdepéésu piiramisega tiies
ulatuses. Vaidlustatakse jargmistele dokumentidele tdies mahus piirangute seadmist:
1. Vastus haldusjdrelevalve alustamise teatele.pdf 23.03.2015 nr 4-2/4-6;
(Juurdepédsupiirang AvTS § 351g 1 p 9 alusel);
2. Rahvastikuregistri ISKE audit.pdf 05.03.2015 nr 4-2/4-4; (Juurdepédsupiirang
AVTS § 351g 1 p 9 alusel);
3. Rahvastikuregistri ISKE audit.pdf 23.02.2015 nr 4-2/4-2; (Juurdepdisupiirang
AVTS § 351g 1 p 9 alusel);
4. Auditi nr 337a (informatsiooni oigsuse hin....pdf 04.04.2016 nr 1-10/88-1;
(Juurdepéésupiirang AvTS § 35 1g 2 p 3 alusel);
5. Auditi nr 337a (informatsiooni oigsuse hin....pdf 16.12.2015 nr 1-10/82-1;
(Juurdepéésupiirang AvTS § 35 1g 1 p 9 alusel);
6. Auditi nr 337a (informatsiooni oigsuse hin....pdf 07.10.2015 nr 1-10/78-1.
(Juurdepdidsupiirang AvIS §351g 1 p 9, p 10ja § 35 1g 2 p 3 alusel).

2. Andmekaitse Inspektsioon alustas juurdepddsupiirangute diguspérasuse viljaselgitamiseks
jarelevalvemenetlust ning esitas 06.10.2021 Siseministeeriumile jareleparimise. Palusin vaides
nimetatud kuues dokumendis (koos lisadega) tuua vélja sona, lause voi 10igu tdpsusega teave,
mis vajab dokumendile mérgitud juurdepédsupiirangut ja pohjendada juurdepédasupiirangute
kasutamist.

3. Siseministeerium vastas 22.10.2021, loetledes, millistelt dokumentidelt on piirang
eemaldatud ning millised dokumendid on juurdepaisupiiranguga.

ANDMEKAITSE INSPEKTSIOONI POHJENDUSED:
Siseministeerium esitas inspektsioonile juurdepdisupiirangute Oiguspédrasuse hindamiseks
originaaldokumendid ja véljavotted nendest, mida voiks teabendudjale viljastada.

Siseministeeriumi vastusest selgub, et juurdepaidsupiirang on korvaldatud punktis 1 nimetatud
1. ja 2. dokumendilt; avalik on 3. dokumendi kaaskiri, 4. dokumendi lisa 1 (sama on ka 5.
dokumendi lisaks 1) ning 6. dokumendist protokoll nr 3.

3. dokumendi lisad on juurdepaésupiiranguga AvTS § 35 1g 1 p 9 alusel (teave turvasiisteemide,
turvaorganisatsiooni vOi turvameetmete kirjelduse kohta). Samas on teabevaldaja
alapunktidesse ¢ — f méarkinud: Dokument ei sisalda sellist teavet, mida SMIT véi SIM loeb
Jjuurdepddsupiiranguga teabeks. Kiill aga voib see dokument sisaldada sellist teavet, mille
avalikustamine voib kahjustada AS Andmevara tegevust - tegemist on dokumendiga, mille
alusel auditeeritakse AS Andmevara. Seetottu soovitame selle dokumendi osas péorduda ka AS
Andmevara poole.

3. punktis mérgitud dokumentidele on juurdepaidsupiirangu seadnud Siseministeerium. Tema
saab ka piiranguid kehtetuks tunnistada, kui nende kehtestamise pohjus on kadunud. Kui



teabevaldaja hinnangul ei ole dokumentides juurdepddsupiiranguga teavet, tuleb piirangud
maha votta.

Kui teabevaldaja on piiranud teabele juurdepédisu teise asutuse huvides, siis on teabevaldaja
kohustus enne teabe kolmandatele isikutele viljastamist teha kindlaks, kas sellise teabe
avalikustamine vOib kahjustada teise isiku 0igusi ja huve (vt AvTS § 38 Ig 3 viimane lause),
mitte soovitada seda jarelevalveasutusel teha.

Selge ei ole ka see, kuidas aastatetagused auditid mojutavad AS Andmevara tulevasi auditeid,
kui ta ei ole juba 2015. aastast rahvastikuregistri volitatud to6tlejaks.

Kuna dokumentidele on juurdepédsupiirangu aluseks AvTS § 35 Ig 1 punkt 9, peaksid need
sisaldama turvasiisteemide ja/voi -meetmete kirjeldusi. Kus need punktides 3 c-f nimetatud
dokumentides on, on jaetud markimata. Seega ei ole aru saada, kas dokumendid iildse vajavad
juurdepadsupiirangut voi missugune osa seda vajab.

Siseministeeriumi vastuse punktis 3 b on rahvastikuregistri ISKE auditi lisaks rahvastikuregistri
2013 riskianaliitisi raport. Selle 33 lehekiiljest on viljaandmiseks sobilikuks peetud kaht
esimest lehekiilge. Jadb selgusetuks, kuidas saab kogu iilejadnut pidada teabeks
turvasiisteemide, turvaorganisatsiooni voi turvameetmete kirjelduse kohta. Kuidas selleks on
taiel madral nditeks lehekiiljel 3 sisukord; Ik 4-5 sissejuhatus (see sisaldab muuhulgas teavet,
mis on avalikult RIHA-st ja digusaktidest leitav); Ik 8-9 kasutatavate standardite, poliitikate ja
jargnevate hindamiste tabelid. Kindlasti ei ole kogu alajaotuse ,, Tdhelepanekud, hinnangud ja
soovitused* turvalisusega seotud teave, mis vajaks juurdepéddsupiiranguid. AvTS § 38 16ige 2
sdtestab, et kui teabele juurdepddsu voimaldamine voib pdhjustada juurdepddsupiiranguga
teabe avalikuks tulemise, siis tagatakse juurdepiis iiksnes sellele osale teabest voi dokumendist,
mille kohta juurdepddsupiirangud ei kehti. Harva on juurdepédésupiiranguga kogu dokument.

4. dokumendis on juurdepadsupiiranguga protokoll nr 5 AvTS § 351g 1 p 9 alusel.

Olen seisukohal, et ka see dokument ei saa nii suures mahus, kui véljavottelt ndhtub, olla
piiranguga. Jaib arusaamatuks, miks on suurem osa XXX ja XxX sonavdttudest eemaldatud, kas
ikka koik nendes saab olla piiranguga AvTS § 35 1g 1 p 9 alusel.

5. dokumendis on AVTS § 35 1g 1 p 9 alusel juurdepédsupiiranguga protokoll nr 4. Sarnaselt
protokolliga nr 5 on ka siin juurdepdds piiratud suuremas mahus, kui piirangu alus seda
voimaldaks. Muuhulgas jddb arusaamatuks, kuidas kahjustavad teabevaldaja turvalisust
Andmekaitse Inspektsiooni esindaja kiisimused.

Dokumendi lisaks 2 on memo ,,Infoturbega seonduvad tegevused aastal 2015.“ Noustuda ei
saa kogu alajaotuste Siseministeeriumi infrastruktuur, haldusala teenused ja suuremad
jooksvad tegevused kinni katmisega. Niiteks tekib kiisimus, mis on alajaotuses
Siseministeeriumi infrastruktuur punktides 2, 19, 20 ja 22; alajaotuse haldusala teenused
punktides 1, 4, 8-10; alajaotuse suuremad jooksvad tegevused koigis punktides piiranguga
teabeks? Toin siin iiksnes niiteid, tdiendavat ililevaatamist vajavad kdik dokumendi punktid.

6. dokumendi lisaks 1 on ,,Ulevaade auditis ,,Eesti Pdevalehes 27.08.2014 avaldatud
informatsiooni digsuse hindamine* tehtud soovituste rakendamise tegevuskava tiitmise kohta.*

Sellest 13-lehekiiljelisest iilevaatest peab Siseministeerium vdimalikuks avalikustada iiksnes
pealkirja ning punktid 2.1.1 ja 3.1.3. Ulejiinut teabele on juurdepiis AvTS § 35 1g 1 punktide
9ja 10 ning § 35 Ig 2 punkti 3 alusel piiratud.

Kuigi palusin 16igu voi sona tdpsusega ndidata, missugune teave on juurdepddsupiiranguga, el
ole seda tehtud, mistdttu pole teada, missugune osa dokumendist on piiratud turvameetmete,
missugune tehnoloogia kaitsmiseks voi mis pShjusel on miski tunnistatud asutusesiseseks
dokumendiks. Minu hinnangul ei saa dokument nii suures ulatuses olla piiranguga. Niiteks:
mis vajab piiramist soovitustes 1.1.3, 1.1.4, 1.1.5, 3.1.2, 3.1.8, 4.1.1, 4.1.2, 5.1.1-5.1.4, 6.1.1
voi seoses avaliku hankega (lk 4)? Soovin, et ndidataks tipselt, missugune osa teabest on
piiratud turvameetmete (AvTS § 35 Ig 1 p 9), missugune tehnoloogilise teabe (AvTS § 351g 1



p 10) tattu.

Kuna ei pea pdhjendatuks konealustes dokumentides teabe piiramist esitatud mahus, teen
ettekirjutuse vaadata dokumendid uuesti 14bi ja hinnata juurdepéésupiirangute vajalikkust.

/allkirjastatud digitaalselt/
Sirje Biin

jurist

peadirektori volitusel



