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Sissejuhatus

w

Kaasaegne tookeskkond on infotehnoloogiaga tihedalt 1abi pdimunud. Olgu selleks kas laua- voi
stilearvuti voi moni muu nutiseade — koik need seadmed voimaldavad infokommunikatsiooni teenuseid

osutada ja tarbida.

Arvuti voimaldab tootajatel kasutada kontoritarkvara, internetti, e-
posti  vdi teisi todandja  spetsiifilisi IT  lahendusi. Ka
suhtluskeskkondadest on saanud organisatsioonidele (avaliku sektori
asutused, 4riithingud, mittetulundusiihingud, sihtasutused, avalik-
Oiguslik  juriidilised isikud) oluline t66vahend klientide ja
avalikkusega suhtlemisel. Tootajad peavad arvestama, et koikide
infotehnoloogiliste lahenduste kasutamisel jdtavad nad endast to6andja
seadmetesse maha digitaalse jilje — olgu selleks siis arvuti nimi, IP-
aadress,® vorgulehtede kiilastamise ajalugu vorguserveri logis voi
tootajate tarbimisharjumuste ja -eelistuste profiili andmed otsingu- ja
sotsiaalmeediateenuseid pakkuvate organisatsioonide andmebaasides.

o

arilahendused kontoritarkvara e-post internet
andmed
sUsteemi logid
isikuandmed »  tootaja kaitumise jalgimine

Andmekaitse Inspektsioon on koostanud juhise, mis selgitab, millised seadustest tulenevad nduded
kehtivad tootajale ja todandjale andmete, sh isikuandmete toGtlemiseks ja sOnumisaladuse kaitseks
juhul, kui to6taja kasutab todandja IT-ressursse tooks voi isiklikuks otstarbeks.

* IP-aadress ehk internetiaadress (ingl k Internet protocol address) on unikaalne iilemaailmne vdi kohtvdrgu aadress, mis
internetiprotokolli kohaselt on vajalik arvutite jm arvutivdrgus toimivate seadmete omavaheliseks suhtluseks avalikus

arvutivorgus. Lithend IP tahistab internetiprotokolli standardit.



1. Dokumendi loomine

Kui tootaja koostab kontoritarkvaraga uue dokumendi (nditeks Word, Excel, Powerpoint), salvestab
programm dokumendi metainfosse automaatselt arvutikasutaja nime. Samuti on dokumendi metainfos
Kirjas organisatsioon, kelle nimel on kontoritarkvara litsents, dokumendi loomise kuupéev ja muutmise
kuupéev.
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2. E-kirja saatmine

Kui tootaja saadab kellelegi e-kirja, on selle saajal voimalik e-posti programmiga vaadata e-kirja
metainfost detailinfot, sh saatja arvuti nime (néites kasutatakse tulemiiiiri) ja IP-aadressi.

saatja vastuvétja subjekt  sisu aeg

Received: from mailZ.jusf.ee (mailZ.just.
by mx.google.con with ESMTPS id
for <urmoparm@gpail.com>
{version=TLSvl jcipher=RC4-3HA bAts=128/12%);
Tue, 06 Aug 2013 23:51:23 -070
Received-SPF: pass (gobgle.com: domail arm@aki.ee/designates 195.80.112.143
as permitted sender)
Authentication-Resul
gpf=pass {(google.com: domain /of Urmo. 1o designates 195.80.112.143 as
permittgqd sender) s
¥-2uditID: <350708f4/b7£6aB8e0000016p7-c6-5211eecbBS6c
Received: from EXCHMEXZ.just.sise/(mail.]

e. [195.80/112.143])
8.06.23.51.22

TP id 9C.4C.05783.86EE1025; Wed, 7
Aug 2013 09:51:21 +@300 (EEST)
Received: from EXCHMEX1l.just.sise (J/feS80::e04f:80al:3déb:3fh3]) by

EXC X2.just.si 1 :ddal:67d3:806£%17]) with mapi id
v 14.02.0247.003; Aug 2043 09:51:20 +0300

Accept-Language: et-EE,
Content-Language: et-EE
X-M3-Has-Attach:
X-M3-TNEF-Correlator:
x-originating-ip: [1
Content-Type: multipart/alternative;

boundary="_000_F3B84D51E406B2439392398DB0S0FF166F15AEEXCHMEX1justsise "
MIME-Version: 1.0



3. Internetikasutus

Kui todtaja kasutab arvutivorku, jadb téoandja vdrguserveri (vorguliiklust vahendav proksiserver)
logisse jalg, milline IP aadress, millal ja missugust vorgulehte kiilastas.

=@l

%] Datel Bearbeiten ansicht Einfigen Format Exy
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Da\gn Eenster 7 Acrobat

Avial -~ F X
L163 =l de
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160 0308 2004 13:11:19/1078747673 B80.12: Mozilla/d 0 {compatible; M de 1024766 d1b6d54367e de telekom Germany -
161 03082004 13101 1076747861 80.129 Mozilla/d 0 {compatible; MEde 1024766 d1bB6d54967e de telekom Germany
162 03082004 13:11:28 10767478668 Mozilla/d 0 {compatible; MEde 1024766 d1bB6d54967e de telekom Germany
[163] 03.08.2004 13:11:30 1076747890 Mozilla/d 0 {compatible; M{de M024x765 | d1b6d54967e de.telekom Germany
164 0308 2004 13:11:32 1076747892 http: /s, 53 Mozilla/d 0 (compatible; Mifrde;g=0.5  800x600 A260fBe5ded? 907 heaabd5fcd2557 1 d4
165 03.08 2004 13:11:35 1076747895 828 131 44 Mozilla/d 0 {compatible; M de 1024766 d1bB5d54967e de telekom Germany
166 03082004 13:11:36 1076747896 0.129.131.44 Mozilla/d 0 {compatible; MEde 1024766 d1bB5dG4967e de telekom Germany
167 0308 2004 13:11:37 1078747897 http: /A 13.112.135 248 Mozilla/d 0 (compatible; Mifrde;g=0.5  800x600 5260fBe5ded? 907 heaabd5fcd2557 1 d4
168 03082004 13:11:37 1076747897 B80.128 131 .44 Mozilla/4 0 {compatible; M de 1024766 d1bB5d54967e de telekom Germany
168 03.08.2004  13:11:38 1076747899 80.129.131.44 Mozilla/d 0 (compatible; M de 1024x766 | d1bBoBA96Te de telekom Germany
170 03082004 13:11:42 1076747802 80.129.131.44 Mozilla/d 0 (compatible; M5 de 1024x766 | d1bBoBA96Te de.telekom Germany
171 0308.2004  13:12:05 1076747925 http:/fwww. 83.112.135.248 Mozilla/d 0 (compatible; Mifr,de;g=0.5 BO0xB00  52eDffiefded? 907 heaahd5ica25571d4
172 0308.2004  13:14:48 1076748086 http:/fwww. 62.224 201167 Mozilla/d 0 (compatible; M de 1024x766 | d018a172485 de.telekom Germany
173 0308.2004  13:15:39 1076748139 http:fwww. 62.224.201.167 Mozilla/d 0 (compatible; M de 1024x766 | d018a172485 de.telekom Germany
174 03082004 131546 1076748145 217.234.142.136 Mozilla/d 0 (compatible; M de 1024x766 | 290677ab485 de.telekom Germany
175 03082004 13:16:27 1076748167 217.234.142.136 Mozilla/d 0 (compatible; M de 10243766 | 290677ab485 de.telekom Germany
176 0308.2004  13:16:31 1076748191 hitp:fwww. 62.178.151.168 Mozilla/d 0 (compatible; M de-at B00x600  |aBBaecBC7Se at telekabel Austria
177 03082004 13:16:52 1076748212 hitp:ffwww. 193.103.202.10 1.1 cache (N¢Mozilla/d 0 (compatible; MSde;en-gb;=0 1024x766 | c7 217 c9B4557 ecaafde293didb76e7 2
178 0308.2004  13:16:59 1076748219 http:fwww. 193.103.202.10 1.1 cache (N¢Mozilla/d.0 (compatible; MSde;en-gb;g=0 1024x766 | c7 217 c984557 ecaafde293didb7Be7 22
178 0308.2004  13:17:05 1076748225 hitp:fwww. 193.103.202.10 1.1 cache (N¢Mozilla/d.0 (compatible; 1024x766 | c7217c9B4557 ecaade293didb76e7 o2
180 03.08.2004  13:17:09 1076748229 http:ffwww. 193.103.202.10 1.1 cache (N¢Mozilla/d.0 (compatible; -gb;o=0 10245766 | c7 27084557 ecaaBde293didb7Be7 2
181 03082004 13:17:15 1076748236 hitp:/fwww. 62.178.151.168 Mozilla/d.0 (compatible; B00x600  |aBBaecBC7SE at telekabel Austria
182 03.08.2004  13:17:19 1076748239 http:fwww. 193.103.202.10 1.1 cache (N¢Mozilla/d.0 (compatible; M5 de;en-gb;g=0 1024x766 | c7 27 984557 ecaafde293didb7Be7 2
183 03.08.2004  13:17:30 1076748250 hitp:/fwww. 62.178.151.168 Mozilla/d 0 (compatible; M de-at B00x600  |aBBaecBC75M at telekabel Austria
184 03082004  13:17:35 1078748255 hitp:ffwww. B2.178.151.163 Mozilla/4.0 (compatible; M de-at S00xE00  |aBBaecBC7SE at telekabel Austria
185 03082004  13:17:38 1078748258 hitp:ffwww. B2.178.151.163 Mozilla/4.0 (compatible; M de-at S00x600  |aBBaecBC7SE at telekabel Austria
188 03082004 13:17:40 1078748280 hitp:ffwww. B2.178.151.163 Mozilla/4.0 (compatible; M de-at S00x600  |aBBaecBC7SE at telekabel Austria
187 03082004 13:18:14 1078748294 hitp:ffwww. B2.178.151.163 Mozilla/4.0 (compatible; M3 de-at S00x600  |aBBaecBC7SE at telekabel Austria
188 03082004 13:18:44 1078748324 hitp:ffwww. B2.178.151.163 Mozilla/4.0 (compatible; M de-at 800x600  |aBBaecBC7SE at telekabel Austria
188 03082004 13:19:02 1078748342 hitp:ffwww. 193.103.202.10 1.1 cache (N¢Mozilla/4.0 (compatible; MSde;en-gb;q=0 1024x7B8 | c7 217 084507 ecaaBde293didb7Be7 o2
190 03082004  13:19:12 1078748352 hitp:ffwww. 193.103.202.10 1.1 cache (N¢Mozilla/4.0 (compatible; MSde;en-gb;q=0 1024x768 | c7217 084507 ecaaBde293didb7Be7 o2
191 03082004  13:19:35 1078748375 hitp:/fwnw. 217,256 9785 1.0 wi-sr-ade-Mozilla/4.0 (compatible; M3 de 10245788 b2401a47b3e de.telekom Germany
192 03082004 13:19:37 1078748377 hitp:ffwww. 193.103.202.10 1.1 cache (N¢Mozilla/4.0 (compatible; M3 de;en-gb;q=0 1024x768 | c7 217084507 ecaaBde293didb7Be7 o2
193 03082004 13:19:33 1078748379 hitp:ffwww. 193.103.202.10 1.1 cache (N¢Mozilla/4.0 (compatible; MSde;en-gb;q=0 1024x768 | c7217 084507 ecaaBde293didb7Be7 o2
194 03082004  13:20:06 1078748406 hitp: /w217 256 97.85 1.0 wi-sr-ade- Mozilla/4 0 (compatible; MSde 10243788 b2401a47b3e de.telekom Germany
195 03082004 13:20:13 1078748413 hitp:ffwww. 217.224.82.245 Mozilla/4.0 (compatible; M3 de 1024x768  B5030B0B5ES de.telekom Germany
198 03082004  13:20:18 1078748418 hitp:/fwwnw. 195,37 206.110.100.76.52; 1.0 webfiter! Mozilla/1.0 (compsatible; MS de 10243768 964718867 de.din Germany
197 03082004  13:20:26 1078748426 hitp:ffwww. 193.103.202.10 1.1 cache (N¢Mozilla/4.0 (compatible; MSde;en-gb;q=0 1024x788  c7217 084507 ecaaBde293didb7Be7 o2
198 03082004 13.20:35 1078748435 http.ffwww, 217.265.97.88 1.0 wi-sr-ads- Mozilla/4.0 (compatible; Wide 1024768 b2401247b% de.telekom Germany
198 03082004 13.20:38 1078748438 hitp.ffwww, 217.265.97.88 1.0 wi-sr-ads- Mozilla/4.0 (compatible; Mide 1024768 b2401a47b% de.telekom Germany
200 03.08.2004 13.20:44 1078748444 http: /e, 217,285.97.88 1.0 wi-sr-ads- Mozilla/4.0 (compatible; Mide 1024x768 2401247 b% de.telekom Germany
201 03.08.2004 13.20:47 1078748447 hitp:ffwww. 2172659788 1.0 wi-sr-ads- Mozilla/4.0 (compatible; Mide 1024768 b2401247b% de.telekom Germany
202 03.08.2004 13.20:64 1078748454 hitp. /e, 217, 22482245 Mozilla/4.0 (compatible; Wide 1024768 85430606585 de.telekom Germany
203 03.08.2004 13.2088 1078748459 hitp. /e, 21722482245 Mozilla/4.0 (compatible; W de 1024768 85430606585 de.telekom Germany
204 03.08.2004 13.21.02 1078748462 http. /e, 21722482245 Mozilla/4.0 (compatible; Wde 1024768 85d30606585 de.telekom Germany
205 03.08.2004 13.21.14 1078748474 hitp. e, 83112135248 Mozilla/4.0 (compatible; Mifrde,g=0.5  800xE00 52elf3eSded? 907 beaabdSica2597 1d4
206 03.08.2004 12:21:14 1078740474 http: /e, 195,37 205,1110,100.76.52; 1.0 webfiter] Mozilla/4.0 (compatible; WS de 10244768 9547108fb7 ¢4 de. dft Gerrmany
207 03.08.2004 1221119 1078740479 http: e, 217, 22482,245 Mozilla/4.0 (compatible; WS de 1024x768 85030606585 de.telekom Gerrany
208 03.08.2004 13:21:48 1078740508 http: /feswr. 195,37 205.1110.100.76.52; 1.0 webfiter] Mozilla/4.0 (compatible; WSde 1024768 195471887 ¢4 de.dfn German
FRIBIDIA coumter f025.1p. thimsching Il T
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Varguserver voimaldab t66andjal samuti seada ka piiranguid, kas ja millisele td6andja sisevorgu osale
padsevad tootajad ligi vilisest vorgus. Ning vastupidi — millistele avaliku vorgu lehtedele on to6tajatel
juurdepéds sisevOrgust.

Kui tootaja kasutab tootegemiseks moeldud siilearvutit voi mobiiliseadet (tahvelarvuti, nutitelefon)
véljaspool tooandja sisevorku, peab ta arvestama, et avalikud vorgud, niditeks Wi-Fi, ei ole iildjuhul
piisavalt turvalised, kuna samas traadita kohtvorgus viibivad teised kasutajad vdivad pahatahtlikult
ptitida juurde pddseda todtaja arvuti voi mobiiliseadme sisule. Avaliku vorgu kasutamisel tdoseadmega

vastutab seal leiduvate andmete turvalisuse eest todtaja. Todandjal puudub voimalus kontrollida Wi-Fi
vorgus tehtud toiminguid. Ainukeseks kaitseks on seadme viirusetorje ja loomulikult kasutaja ise.

Kui tdandja voimaldab tdotajale virtuaalse privaatvdrgu VPN lahendusi®, peaks totaja avalikus vorgus

olles neid kindlasti kasutama. VPN loob too6tajale eelduse turvaliselt kasutada nii internetti kui ligipadsu
té0andja sisevorgule.

> Proksi ehk proksiserver (ingl k proxy server) on arvutivorgus (riist- v&i tarkvara) server, mis vahendab infovahetust kliendi
ehk péringut tegeva siisteemi ja serveri ehk péaringule vastava siisteemi vahel. Kui vahetu iihenduse korral saadab klient oma
péringud otse serverile ja server vastused kliendile, siis proksi kasutamisel saadab klient paringud proksile, mis edastab need
serverile, server vastab proksile, mis omakorda edastab vastuse kliendile.

® Virtuaalne privaatvork ehk VPN (ingl k Virtual Private Network) vdimaldab turvalise iihenduse privaatvorguga (nt todandja
voi kooli vorguga). Turvalise VPN (secure VPN) tehnoloogia puhul edastatakse avalike vorkude kaudu kriipteeritud
andmeid. Andmed kriipteeritakse paritoluseadmes ja kriipteering eemaldatakse sihtkoha 10ppseadmes. Isegi kui kolmas
osapool ithendust jélgib, puudub tal vdimalus andmeid lugeda v6i muuta.



4. Vorgulehtede vaatamise ajalugu

Kui tootaja kasutab internetti, salvestab veebilehitseja vorgulehtede vaatamise ajaloo.

7% TARGOBAMK

,J- proc_abortPoplp. asp

3% Kredit von der Targobank: Erfiillen Sie sich Thre Traume,

IJ- prod_start.asp

,J- prod_stark, bl

lJ- koop_start.asp

3% Ginstiger Ratenkredit: Wergleichen Sie mit unserem Kreditrechner,
lJ- koop_skart.asp

https:jfonlineapplicatior
https:ffonlineapplicatior
https: f fwaww, targobank
https:fonlineapplicatior
https: i v, targobank
http:fr . uimsery . netfcs,
https: i v, targobank
https: jfonlineapplicatior

,J indez. hikml http:fir uimsery . net v/
o \WER,DE htkp:f fweb, defmagazin
| indes.html Rkt dimsery net s

| ] Errar-404 - WEE.DE

&8 Friendscout24 - Deutschlands Partnerbdrse br, 11

& Kontaktanzeigen - Kostenlose Reqgistrierung bei FriendScoutZ4, Deutschlands Partnerbérse Mr, 1
,J- indes, html

L Singletreff

M \WEE,DE - E-Mail - Suche - DSL - De-Mail - Shopping - Entertainment

http:) fweb, de/magazine
http:ffkontakkanzeigen,
http:fkontakkanzeigen,
Rkt dimsery net s
http:) fweb, de/magazine
http:)fweb. de/

5. Kiipsised ja paroolid

Kui tootaja kasutab internetti, Saadab veebiserver to6taja arvuti veebilehitsejale vdikesemahulise faili
ehk kiipsise (cookie), mis salvestatakse to6taja arvuti kovakettale. Kiipsis voimaldab vdrgulehe haldajale
anda nditeks statistilist teavet vorgulehe kiilastamistest. Samuti annab veebilehitseja infot, kui palju
kiipsiseid konkreetne vorguleht kasutab.

Cookies and site data %
Site Locally stored data Rernove al
e e SRS H
waschools.com 3 cookies
wSSC,net 15 cookies
m.webtrends.com 1 cockie
statse. webtrendslive.com 1 cockie
whatcar,ee 2 cookies
ki corm 1 cockie
wewe wvikibiow com 1 cookie
en.wikipedia.org 1 cookie, Local storage
et.wikipedia.org 1 cookie, Local storage
wikisolutions.info 2 cookies
wipl0l.com 2 cookies
winderloop, net 1 cookie
req.connect.wunderloop.net 1 cookie
witi.corn 2 cookies
un--htuleht-00a.ee 2 cookies :j]

Cone



Pohjalikuma iilevaate kiipsistest on Andmekaitse Inspektsioon avaldanud selgitavas juhendmaterjalis.’

Kui tootaja kasutab todarvutiga paroolidega kaitstud vorgulehti (niiteks todandja veebipohised IT-
lahendused voi eraotstarbel kasutatav tasuta e-posti teenus) ning lubab veebilehitsejal paroolid meelde
jatta (tehes margendkasti salvestamist lubava linnukese), on veebilehitsejast hiljem voimalik k&iki
salvestatud paroole vaadata.

6. Andmetootluse pooled

Tootajad jatavad tookeskkonnas endast maha erinevaid digitaalseid, sh isiklikke andmeid — erinevate
stisteemide logides (arvuti operatsioonisiisteem, vorguserver, e-posti server), arvutisse sisse logides, e-
kirju saates voi vorgulehti kiilastades. Tootajatel tekib pdhjendatud kiisimus, kes ja millises ulatuses
tohivad sel viisil kogutud andmeid kasutada ning millistel tingimustel.

Soltuvalt sellest, kas tootaja kasutab tooandja IT-ressurssi tooks voi isiklikuks otstarbeks, kehtivad
osapooltele seadustest tulenevad ndouded andmete, sh isikuandmete toGtlemiseks ja sdnumisaladuse
kaitseks.

6.1. Tootaja kasutab tooarvutit todiilesannete tiitmiseks

To6elu hea tava kohaselt seavad tooandjad lisaks tookorralduse reeglitele sisse ka arvuti, arvutivorkude
ja infosiisteemide kasutamise reeglid. Need reeglid voivad iithe osana kuuluda tookorralduse reeglite
hulka. Seega on todandjal endal — lisaks seadustest tulenevatele nduetele — samuti digus arvuti- ja
infosiisteemide kasutust reguleerida.

Tootajal on oluline teada, millised on tema seaduslikud digused oma isikuandmeid kaitsta ja millised
seadusest tulenevad kohustused kehtivad to6andjale to6taja sonumisaladuse ja eraclu kaitsel.

Toolepingu seadus (TLS) § 28 1dige 2 punkt 11 kohustab tddandjat austama tootaja privaatsust ja
kontrollima tookohustuste tditmist viisil, mis ei riku todtaja pohidigusi.

Tooandjal on isikuandmete kaitse seaduse (IKS) § 14 16ige 1 punktist 4 tulenevalt digus toéddelda tootaja
isikuandmeid soltumata tddtaja ndusolekust niivord, kuivérd see on vajalik todlepingu tditmiseks.
Toolepingu osaks on seejuures ka todlepingus viidatud téoandja poolt kehtestatud tookorralduse reeglid.

Samal ajal on to6tajal digus igal ajal tooandjalt kiisida ja saada teavet, milliseid isikuandmeid on
tooandja tootaja kohta kogunud (IKS § 19).

Ka TLS § 41 loige 1 sitestab, et tootajal on digus tutvuda tema kohta kogutavate andmetega ja nduda
tegelikkusele mittevastavate andmete korvaldamist voi parandamist. TLS § 41 1dige 2 sétestab, et
tdoandja peab tagama toGtaja isikuandmete todtlemise vastavalt isikuandmete kaitse seadusele.

" Andmekaitse Inspektsiooni juhendmaterjal . Kiipsised — internetimaailma lahutamatu osa.*



https://www.aki.ee/et/kupsised
https://www.aki.ee/et/kupsised

Tootajad peavad arvestama, et tehnilised lahendused véimaldavad tooandjal suvalisel ajahetkel
kontrollida, mida to6tajad arvutivorgus, sh internetis teevad. Samuti saab téoandja piirata
juurdepiisu teatud vorgulehtedele voi sulgeda juurdepiis koikidele avalikele vorgulehtedele.

Kui tdoandja on tootaja todarvutisse paigaldanud eritarkvara todajal arvutikasutuse ja to66 efektiivsuse
analiiiisimiseks, peab sellise tarkvara kasutamine olema kirjas kas todlepingus voi tookorralduse
reeglites. ToGtaja peab olema sel viisil kogutud andmete toGtlemise kavatsusest teadlik ja tal peab olema
neile andmetele juurdepéss.

Tooandjal on oigus toodelda tootaja isikuandmeid ulatuses, mis on tarvilik téoandja
arvutisiisteemide torgeteta to6 tagamiseks.

Niiteks voib tooandjal olla vaja arvutisiisteemide torgeteta ja turvalise to0korra tagamiseks tuvastada
mahukad ja ohtlikud e-kirjad voi lugeda to6taja puhkuse voi dkilise haigestumise ajal saabunud arveid ja
tellimusi.

Kui kontrollimise ja piiramise voimalus tuleneb tootaja ja tooandja vahel sé6lmitud lepingust ja
eeldusel, et tootaja tegevust kontrollitakse iiksnes tookohustuste taitmisega seoses, ei pea tooandja
tootajat kontrollimise ega piiramise faktist informeerima.

Tooandjal ei ole mingit takistust kontrollida to6taja tookohustuste tditmist, sh lugeda todiilesannete
taitmisega seotud e-kirju. T66 korraldamise vajadusteks ei ole to6andjal vaja todtaja erakirju avada voi
lugeda. Kui tooandja avab kogemata erakirja, peab ta selle koheselt sulgema ja teavitama juhtunust
tootajat.

Tootajate kontrollimiseks peaks tooandja koostama tootajate andmete tootlemise kohta selgitava
dokumendi. Sellises dokumendis tuleks lihtsamas keeles lahti selgitada, milliseid andmeid mis
eesmirkidel tooandja tootajate kohta kogub, kuidas kasutab, kaua siilitab, kuidas tootaja saab
oma andmetega tutvuda ning Kkelle poole to6taja voiks kiisimuste tekkimisel poorduda.

Toosuhte 10ppemisel ei ole tédandjal tootaja e-postkasti avatuna hoidmiseks otsest seadusest tulenevat
alust. Kui selline tingimus on td6lepingus reguleeritud, v3ib todtlemine toimuda IKS § 14 1g 1 p 4 alusel
lepingu tditmiseks. E-postkasti voib peale toosuhte 16ppu avatuna hoida ka juhul, kui t66taja annab
selleks ndusoleku (tingimusel, et tal tdepoolest on voimalik vabalt otsustada, kas ndustuda). Nousoleku
vOib todtaja igal ajal tagasi votta. Samuti voib toosuhe 16ppeda ka ootamatult ja sellisel viisil, et
tootajaga ei ole voimalik enam midagi kokku leppida (nt té6taja surm, konflikt). Seetdttu oleks soovitav
e-postkasti sulgemisega (ja sealt vajaliku info mujale salvestamisega) seotud asjaolud reguleerida
toolepingus voi todandja poolt kehtestatavate eeskirjadega todkorraldusele.

Kui e-postkasti avatuna hoidmise voimalust pole toolepinguga reguleeritud ning lahkuv tootaja
nousolekut ei anna, tuleb e-postkast koheselt peale toosuhte 10ppemist sulgeda.

Klientide jt Kirjasaatjate informeerimiseks saab saata automaatvastuse, et antud e-postiaadress on
suletud ning info selle kohta, millisele e-postiaadressile peaks edaspidi kirjutama.
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6.2. Tootaja kasutab tooarvutit eraotstarbel

Tooandjal on Oigus keelata arvutisiisteemide eraotstarbeline kasutus. Labipaistvuse huvides voiks
tooandja sellise kasutuse keelamise vOi lubamise ulatuse sétestada todlepingus voi todkorralduse
reeglites.

Tooandja arvutisiisteemide kasutamine isiklikuks otstarbeks eeldab kokkulepet tootaja ja
tooandja vahel.

Levinumaks nditeks erakasutusest on todandja e-posti aadressi kasutamine. See on vdga mugav,
turvaline ja sddstab aega, kuna to6 e-posti loeb tootaja reeglina iga pédev, tdnu millele pole tal vaja
erapostkasti pidevalt sisse logida, et kontrollida, ega pole uusi Kirju tulnud. Isiklikuks kirjavahetuseks
on ka tootajate omavaheline kirjavahetus, mis ei seondu tooiilesannete tiitmisega.

Selguse huvides ja igasuguste voimalike arusaamatuste drahoidmiseks voiks todandja tookorralduse
reeglitesse kirja panna, kas ja millisel juhul voib to6taja tooalast e-posti aadressi kasutada isiklikuks
otstarbeks. Juhul, kui e-posti kasutamise osas tdoandjapoolne regulatsioon puudub, on viljakujunenud
praktika kohaselt toGtajal siiski diguspdrane ootus privaatsusele ja eeldus e-posti aadressi erakasutuseks.

Kindlasti peab tootaja tooandja e-posti kasutamise eeskirju lugema selle pilguga, et kas tooandja
salvestab kogu organisatsiooni e-posti domeeniga seotud kirjavahetuse.

Niiteks voib sellise salvestamise eesmark olla tootajate kirjavahetuse kéttesaadavuse tagamine teatava
ajaperioodi jooksul. Lisaks voib to6andja kasutada e-posti automaatarhiveerimist vai -kustutamist.
Samuti voib tooandja tootajate e-posti filtreerida automatiseeritud tarkvara abil selleks, et hoiduda
rampspostist ning kaitsta arvutisiisteemi e-posti teel leviva pahavara eest. Samas isegi juhul, kui
té0andja tootajate e-kirjavahetuse salvestab, ei ole todandjal digust lugeda tootaja erakirju.

Tooandjal voib siiski tekkida soov ka tootaja erakirju kontrollida - nditeks konkurentsikeelu (TLS § 23)
ning konfidentsiaalsuskohustuse (TLS § 22) rikkumise tuvastamiseks. Oigus sellisel juhul téotaja
isikuandmeid toodelda (nii andmeid Kkirjade saatmise/saamise kohta kui ka nende sisu) on
tooandjal vaid juhul, kui selline tootlemine tuleneb lepingust (ehk IKS § 14 Ig 1 p 4 alusel
tootlemine lepingu tiditmiseks) voi kui tootaja annab selleks nousoleku. Kummalgi juhul ei tohi
tootaja pohiodigusi siiski iilemidraselt riivata. Tootaja peab olema teadlik, et tema saadetud ja
vastuvoetud e-kirjad salvestatakse ning neid voidakse tookohustuste rikkumise korral uurida.
Erakirjade uurimine voib taolisel juhul toimuda ainult pohjendatud kahtluse korral.

Erakirjavahetuse kontrollimisel tuleb todandjal arvestada sonumisaladuse hoidmise kohustusega. Eesti
Vabariigi pohiseaduse § 43 sétestab, et igaiihel on digus tema poolt voi temale posti, telegraafi, telefoni
vo1 muul tildkasutataval teel edastatavate sonumite saladusele.

Sonumisaladuse kaitsealas on sonumi sisu (mille moodustavad sdnad, mérgid ja ka helid). SGnumi saatja
el pea olema identifitseeritav. Samuti ei pea sdonumi saatja ja saaja olema erinevad isikud. Sonumi sisu ei
pea olema saladus; see vOib sisult olla ka avalikkusele teada olev informatsioon. Sonumi sisu on
sonumisaladuse kaitsealas siiski piiratud aja jooksul — seni, kuni see on joudnud adressaadi mojusfaari.
Kui sOonum on adressaadini juba joudnud, on inimesel vOimalik enda huvide kaitseks meetmeid
kasutusele votta. Niiteks e-kirjad on voimalik peale vastuvotmist/ldbilugemist koheselt kustutada voi
need muul moel korvalistele isikutele kdttesaamatuks teha ning selles etapis ei soltu sonumi adressaat
enam kellestki kolmandast. Kuid ajal, kui suhtluse osapooltel puudub kontroll sdnumi iile, peab samuti
olema tagatud konfidentsiaalsus.



11

Sonumisaladust kaitstakse soltumatult sellest, kellele kuuluvad sonumi saatmiseks kasutavad vahendid.
Seega kaitseb sonumisaladus ka t6dtaja poolt tookohast saadetud ja saadud e-Kirju. Loomulikult on
sonumisaladusega kaitstud ka tavalised kirjad. Kuivord sonumisaladuse kaitse laieneb ka juriidilistele
isikutele, on sdonumisaladusega kaitstud ka té6andja e-kirjad ja telefonikoned. Samas todandja ja tootaja
vahelistes suhetes tuleb tootaja personaalsesse sonumisaladuse kaitsealasse kuuluvaks lugeda siiski vaid
tootaja erakirjad. Tooalased kirjad ja kdned teebki tootaja todandja nimel ja todandja jaoks.

Andmekaitse Inspektsioonile teadaolevalt ei ole liheski seaduses kehtestatud todandjale alust tdotaja
sonumisaladuse riiveks. Sonumisaladuse rikkumine on kuritegu ja stitidimdistmise korral vdib to6andjat
oodata rahaline karistus.

Kokkuvote

Esmajoones peaks oma privaatsust ja eraelu kaitsma iga tootaja ise. Kui tootaja kasutab to6 e-posti
isiklikuks suhtluseks, peab ta arvestama ka vajadusega kaitsta temaga suhtlevate isikute andmeid.
Tootaja ei tohiks luua olukorda, kus kolmandad isikud, kellele vodi kelle poolt saadetud sdnumid on tema
t00 e-postkastis, ei saa mdistlikul viisil arvestada voimalusega, et nende andmed vdivad sattuda to6andja
kitte. Voimalik on oma suhtluspartnereid informeerida (nditeks lisada kirja alla tookohale viitava
viisardi), veel parem on aga teha endale erakirjavahetuseks eraldi e-postkast. Vdahim, mida iga to6taja
enda ja oma suhtluspartnerite eraclu kaitseks saab teha, on erakirjade kustutamine voi kirjade tdstmine
spetsiaalselt loodud alamkausta, mis oleks selgelt eristatud nt pealkirjaga ,,Isiklik*.

Tooarvuti on tootaja kasutusse antud eelkdige t60 tegemiseks. Toovélist arvutikasutust reguleerivad
iildjuhul to6andja vastavad normdokumendid. Kui tootaja kahtleb konkreetse arvutikasutamise
toimingu lubatavuses, peaks todtaja toimingust pigem loobuma vd&i eelnevalt konsulteerima
tooandjaga.

Andmekaitse Inspektsioon soovitab lisaks tutvuda todsuhetes isikuandmete tootlemise '|uhisega.8

8 Andmekaitse Inspektsiooni juhis ,Isikuandmete tootlemine tddsuhetes.*
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