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Juhis on suunatud suhtlusportaali uuele kasutajatele ja annab iilevaate, millele mdelda enne portaali
kasutajaks registreerimist ning millele tdhelepanu poorata selle kasutamise ajal. Juhis aitab
suurendada suhtlusportaalis Sinu turvalisust ja teadlikkust ning aitab véiltida isikuandmealaste
kuritegude ohvriks langemist. Juhime tdhelepanu sellele, et Sa ise oma andmete liigse avaldamisega
ei seaks ohtu oma privaatsust ning eraclu puutumatust.

ENNE kui hakkad monda suhtlusportaali kasutama, vaata iile see meelespea.
1. Kas see suhtlusportaal on Sinu jaoks? Enne kasutajaks registreerimist veendu, et
see portaal on sobiv. Tutvu suhtlusportaali kasutajatingimustega. Kindlasti avalda portaalile
oma tegelik vanus, kuna suhtlusportaalid arvestavad tihtilugu kasutaja vanusega ja
suurendavad ise turvalisust ja privaatsust. Enne kasutajakonto loomist mdtle, millise mulje
tahad endast jétta teistele kasutajatele ja kuidas voiks see mojutada Sinu tulevikku. Eestis
on lubatud luua alates 13-aastastel isikutel ise oma suhtluskeskkonna konto. Kdikide
nooremate osas on see lubatud vaid seadusliku esindaja nousolekul.
2. Uuri privaatsussétteid. Tutvu kindlasti suhtlusportaali privaatsussétetega ja loe 1dbi
kasutajatingimused. Need annavad {ilevaate, kui palju salvestatakse Sinu andmeid ja kui
kittesaadavaks nad muudetakse teistele. Vaata ka, kellele suhtlusportaal kuulub, kas
tegemist on vilismaa vOi Eesti portaaliga. Eelista portaale, kes avaldavad oma
kontaktandmeid ning kellel on selged andmekaitsetingimused (v6ivad olla toodud ka
privaatsustingimuste nime all).
3. Kasuta varjunime. Kui teed kasutajakonto, siis vdiksid oma périsnime asemel
kasutada viljamdeldud nime voi ainult eesnime, et suurendada turvalisust ja privaatsust
suhtlusportaalis ja iildse internetis. Lubatud ei ole kasutada teiste olemasolevate isikute
nimesid, sest see voib kahjustada nende digusi ning tuua Sulle kaasa kriminaalvastutuse.

4. Autorikaitse. Avaldades pilte, fotosid, videoid, muusikat vms, arvesta alati ka
autorikaitse nduetega. Ara avalda teiste tdid, kui Sul puudub autori ndusolekut.
5. Reklaam. Vildi kasutajakontol oma e-posti aadressi voOi telefoni avalikustamist, sest

vOid hakata saama soovimatut reklaami. Reklaami saamist saab tavaliselt ise piirata. Motle
kindlasti ka enne, kui avad mone reklaambénneri - see voib Sind suunata lehele, mis voib
olla seotud pahavaraga.

KASUTAMISE AJAL jérgi kindlasti neid lihtsaid reegleid.

6. Internet ei unusta. Pea meeles, et koik, mida internetis avaldad, salvestub. Koik
andmed, mida Sa oled avaldanud iseenda voi teiste kohta, on pérast uuesti kittesaadavad,
1segi kui oled need enda arvates édra kustutanud. Motle enne, kui midagi iildse avaldad.

7. Salasdna. Salasona vali voimalikult draarvamatu. Motle vélja meeldejdév siisteem,
mis aitab Sul kasutada turvalisi, kuid holpsasti meeldejddvaid salasdnu. Salasona
koostamisel kombineeri suuri ja vdikeseid téhti ning numbreid. Iga teatud aja tagant tasuks
salasona ka vahetada. Kui suhtlusportaal vdimaldab, kasuta kindlasti kaheastmelist
autentimist. Lisasoovitusi loe ka siit ja siit.

8. Regulaarne iilevaatamine. Vaata regulaarselt iile oma postitused, sonumid ja
kommentaarid. Kustuta kdik, mis tundub ebavajalik ja on end ammendanud.
9. Oma andmete jagamine. Kui keegi hakkab Sinuga internetis suhtlema, &dra jaga

talle enda ega oma ldhedaste andmeid enne, kui Sa ei ole veendunud, et tegu on
usaldusviirse isikuga. Ara vota kergekieliselt vastu sdbrakutseid inimestelt, keda ei tunne.
Privaatsussitete all tee oma isikuandmed ndhtavaks ainult 1dhedastele tuttavatele. Me ei
soovita avaldada oma telefoninumbrit, kodust aadressi, paevaplaani ja muud samalaadset
informatsiooni. Sellised andmed seavad ohtu nii Sinu kui Su ldhedased.

10. Teiste kohta avaldamine ja tagajiirjed. Ara tee teistele seda, mida Sa ei taha, et
Sinule tehakse. Ara avalda teiste inimeste andmeid ilma nende ndusolekuta. Ara laima ega
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solva teisi. Mdtle enne kui avaldad, sest internet ei ole anoniiiimne ja arvesta, et Sind on
voimalik hiljem tuvastada.

11.  Fotod ja videod. Kui lisad oma profiilile pilte ja videoid, siis vaata need hoolikalt
iile, kuna pildil vaib olla ka keegi teine, kes ei taha, et see pilt avalikuks tuleks. Ara avalda
endast pilte, mida peaksid tulevikus habenema. Niiteks suhete purunemisel on alasti piltide
kittemaksuks avaldamine kahjuks viga levinud. Ara lae iiles pilte, millel on kiiljes
asukohaandmed. Need lisatakse pildi metaandmetele alati kui oled pildi teinud
nutiseadmega, millel on GPS aktiveeritud.

12. Nutiseadmega sisselogimine. Paljud suhtlusportaalid voimaldavad kasutajatel
kiilastada oma kasutajakontosid ka nutitelefoni vahendusel. Kiilastades suhtlusportaali
mobiiliga motle, kas Sa tahad, et GPS positsioneerimine méérab Su asukoha ja annab selle
teada suhtlusportaalis. Uuri oma telefonisétteid.

13.  Kui ei kasuta, logi teenusest viilja.

14. Kas Sinu andmed on otsingumootorite kaudu leitavad? Tasub kontrollida oma
andmete kittesaadavust ka 1dbi erinevate otsingumootorite nagu Google, Yahoo, Yandex
jms. Otsides oma nime, vaata kas Sinu profiil suhtlusportaalis on leitav. Ka profiili leitavust
saab tavaliselt muuta privaatsussitete alt.

15. Kasutajakonto kustutamine. Kui oled otsustanud kustutada kasutajakonto, siis
veendu, et isikuandmed oleksid périselt kustutatud ja konto suletud (mitte deaktiveeritud).
Kui konto kustutamine pole vdimalik, pdordu portaali haldajate poole v4i asenda koik
isikuandmed suvaliste tidhtede ja numbritega.

16.  Sinu isikuandmete nousolekuta kasutamine.

a. kui on toimunud identiteedivargus' ja keegi esineb Sinuna, pddrdu politsei
poole.
b. laimu ja solvamise korral suhtle portaali haldajaga ning vajadusel p&ordu

isiku vastu kohtusse?. Kohtus saad soovi korral nduda ka kahju hiivitamist ja
edaspidist andmete avaldamise keelamist;

c. kui tahad, et portaal 1dpetaks Sinu isikuandmete toGtlemise ja kustutaks
konto, p6ordu portaali haldaja poole — soovitatavalt kirjalikult. Kui portaali haldaja
el reageeri, esita sekkumistaotlus Andmekaitse Inspektsioonile. Alternatiivne
voimalus on péorduda kohtusse.

! Karistusseadustik § 1572 - Teist isikut tuvastavate vdi tuvastada vdimaldavate isikuandmete tema ndusolekuta
edastamise, nendele juurdepédisu voimaldamise voi nende kasutamise eest eesméargiga luua teise isikuna esinemise teel
temast teadvalt ebadige ettekujutus, kui sellega on tekitatud kahju teise isiku seadusega kaitstud digustele voi huvidele,
vOi varjata kuritegu — karistatakse rahalise karistuse vdi kuni kolmeaastase vangistusega.

2 Hagiavalduse vormi leiab https://www.kohus.ee/et/kohtumenetlus/dokumentide-vormistamisest. Samuti saab teatud
juhtudel kasutada kohtusse po6rdumisel vajadusel riigi digusabi https://www.kohus.ee/et/oigusabi/riigi-oigusabi.
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