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https://www.riigiteataja.ee/akt/112072014051?leiaKehtiv
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Sissejuhatus

Kuigi metaandmeid loovad ja kasutavad nii avalik kui ka erasektor kooskolas kehtivate
oigusnormide ja - tingimustega, kohtab aeg-ajalt siiski erinevaid tdlgendusi ja vaidlusi,
mida metaandmeteks lugeda, mida need néitavad ja kuidas neid tuleks kisitleda. Levib
arvamus, et metaandmeid tuleb eristada tegelikust sisust ja seetdttu ei vddri metaandmed
nii ulatuslikku kaitset.

Metaandmeid saab kasutada selleks, et isikuid identifitseerida ning nende kéitumist ja
hoiakuid analiitisida. Metaandmete oskamatu haldamine nditeks riigi- Vvoi
omavalitsusasutuste dokumendiregistrites voi inimeste endi teadmatus
sotsiaalmeediakeskkondadesse erinevate postituste tegemisel vdib kujutada olulist riivet
eraelu puutumatusele. Uha enam osutatakse teenuseid piiriiileselt, mis teeb teenuse
kasutajatele kontrolli privaatsusriivete iile tisna keeruliseks.

Nn suurandmete ajastul on metaandmete analiilisimisel tehtavad jéreldused isegi
kaalukamad ja inimeste privaatsust riivavamad kui pdhiandmed, millega metaandmed
seotud on.

Andmekaitse  Inspektsioon on  selgituste  andmiseks eestindanud Kanada
andmekaitseasutuse vastava juhise, mis analiiiisib metaandmete olemust ja nende seost
isikuandmetega. Juhise valmimisele aitas asjakohaste ettepanekutega kaasa Riigi
Infosiisteemi Amet.

Juhis on mdeldud kdigile huvilistele.


https://www.ria.ee/
https://www.ria.ee/
https://www.priv.gc.ca/information/research-recherche/2014/md_201410_e.pdf

1. Mis on metaandmed?

Lihtsustatult on metaandmed andmed, mis sisaldavad teavet muude andmete kohta. See
on teave, mis tekib siis, kui kasutatakse erinevaid infotehnilisi lahendusi ja siisteeme ning
mis annab teada, kes, mida, kus, millal ja kuidas tegi. Metaandmed tekivad ja talletatakse
teenuste tarbimisel ja IT-protsesside kiivitamisel viga mitmes punktis ja erinevatel
tehnilistel tasemetel: (1) kasutaja enda arvuti, (2) organisatsiooni kohtvdrgu
administreerija, (3) andmesides osalevad vorguseadmed, (3) internetiteenuse osutaja jpt.
Tegu voib olla nditeks kas dokumendi koostamisega, telefonikOnega voi veebipdhise
vestlusega. Suhtluse kontekstis sisaldavad metaandmed teatud iiksikasju sOnumi
koostamise, lilekandmise ja edastamise kohta. Metaandmed vodivad sisaldada nditeks
telefonikdne tegemise kuupéeva ja kellaaega vai asukohta, kus e-kiri koostati voi avati.

Seega iga kord kui inimesed suhtlevad, tekivad metaandmed. Saates teineteisele
tekstsonumeid, vesteldes veebis voi helistades, tekib selle suhtluse kohta mingi teave,
mis ei ole suhtlus ise.

Suures plaanis on metaandmete tekitamine ja tootlemine vajalik, et {ildse saaks erinevaid
teenuseid osutada.

Metaandmeid nimetatakse enamasti teabeks elektroonilise voi digitaalse salvestise kohta,
ent metaandmete mdiste on kahtlemata laiem. Néiteks on metaandmete toGtlemine (st
talletamine ja analiilisimine) vajalik ka infoturbe seisukohast, voimaldades tuvastada
riindeid andmesidevorgu ja selle kasutajate vastu.

Jargnevalt esitame mdned nédited, milliste toimingute kdigus ning millised metaandmed
tekivad.



2. Dokumentide koostamine

Kui kasutaja koostab kontoritarkvaraga uue dokumendi (nditeks Word, Excel, Powerpoint),
salvestab programm dokumendi metainfosse automaatselt arvutikasutaja nime. Samuti on
dokumendi metainfos kirjas organisatsioon, kelle nimel on kontoritarkvara litsents, dokumendi

loomise kuupdev ja muutmise kuupéev.
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3. E-post

Kui kasutaja saadab kellelegi e-kirja, on selle saajal vdimalik e-posti programmiga vaadata e-kirja

metainfost detailinfot, sh saatja arvuti nime (néites kasutatakse tulemdiiiri) ja [P-aadressi.

sisu

saatja vastuvétja subjekt

Received: from mailZ.jusf.ee (mailZ.just.
by mx.google.con with ESMTPS id
for <urmoparm@gfail.com>

(version=TLSvl fcipher=RC4-SHA bAts=128/12f);

[195.80/112.143])
9i226222214r.141.2013,

aeg

2.06.23.51.22

Tue, 06 Aug 20¥3 23:51:23 -070
Received-SPF: pass (ggogle.com designates 195.80.112.143
as permitted sender)

suthentjcation-Resul

permittdd sender) =

Z-auditdD: 2350708 f4/b7£6a2e000001687
Received: from EXC
(using FLS with ciphe
iclieny did not presgnt s cfrtificatd)
TP id 9C.4C.05783.86EE1025;
Aug 2013 09:51:21 +§300
Receive from EXCHMEX1.just.slse (Jfel0 £:80al:3d6éb: 3£fb3]) by

X2.just. si.
-f2.0247.003;

From:
To: "urmoparm@giail.com” <
Subject: =?windows-12572Q7Vastys_k=FC
Thread-Topic: =?windows-1Z577¢@?vVasty,
Thread-Index: Ac6TOoRsyteR7Iga0pé]
Date: Wed, 7 Aug 2013 06:51/19 +0000
Message-ID: <FZES4DS1E406EZ4333523598DE030FF1EE6F15AEGEXCHMBXL. just. sige>
Accept-Language: et-EE, gh-US
Content-Language: et-EE
E-MZ-Has-Attach:
E-ME-TNEF-Correlator:
x-originating-ip: [1 .212.5]
Content-Type: multipart/alternative;
boundary="_000_F3E34D51E406B24393923980B050FF166F15AEEXCHMBE L justsise_"
MIME-Version: 1.0

{ k=FCesimusele?=
hRmng T8w==

wed, 7

:ddal:67d3:806£%17]) with mapi id



4. Helistamine

Kui kasutaja helistab mobiiltelefoniga, salvestuvad mobiilioperaatori infosiisteemidesse
konega seotud kdneosaliste erinevad andmed (kdnelogid), nagu niiteks:

e helistaja telefoninumber;

e valitud telefoninumber (-numbrid);

e kone osaliste telefonide ainulaadsed seerianumbrid;
e kone aeg;

e kone pikkus;

e kone osalise asukoht;

Kodnega seotud andmed nagu valitud voi vastuvdetava kone telefoninumber, kdne aeg
ning pikkus salvestuvad ka helistaja vdi kdne vastuvdtja enda telefoni.

5. Interneti lehitsemine

Kui kasutaja sirvib seadmega erinevaid vorgulehti sh kasutab otsinguteenuseid,
salvestuvad nii kasutaja seadmesse kui ka vorgulehe pidaja veebiserveri logisse erinevad
kasutajaga seotud andmed, néditeks:

e kiilastatud lehed ja nende kiilastamise aeg;

e kasutajaandmed ja voimalikud kasutaja logiandmed;

e kasutaja vorguiihenduse IP-aadress, seadme riistvara tliksikasjad, operatsioonisiisteem ja
veebilehitseja versioon;

e kiipsised’ ja vOrgulehtedelt seadme vahemallu salvestatud andmed;

e kasutaja otsingute péringud,

e otsingute kdigus kuvatud tulemused;

e lehed, mida kasutaja otsingust kiilastas.

Lisaks voivad seadmed véljastada vorguliikluse kéigus identifitseerimisnumbreid nagu
nditeks seadme vorgukaardi aadress ehk MAC (Media Access Control), mobiiliseadme
(nutitelefon, tahvelarvuti, netipulk) unikaalne 15-kohaline number ehk IMEI
(International Mobile Equipment Identity) voi seadme kasutaja nimi.

? Kiipsis (inglise k. Cookie) on viikesemahuline tekstifail, mille veebiserver saadab kasutaja veebilehitsejale ja mis
salvestub kasutaja arvuti kovakettale. Kiipsised voimaldavad nditeks vorgulehel meelde jétta kasutaja eelistusi (keele
valik) ja pakkuda mugavamat virgulehel navigeerimist. Kiipsisest saab ldhemalt lugeda Andmekaitse Inspektsiooni

vorgulehel.


http://www.aki.ee/et/kupsised

Naiteks, kui tootaja kasutab arvutivorku, jddb todandja vdorguserveri (vorguliiklust
vahendav proksiserver?) logisse jilg, milline IP aadress, millal ja missugust vorgulehte
kiilastas.

IP AEG VORGULEHT
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6. Sotsiaalmeedia kasutamine

Kui kasutaja tarbib erinevaid sotsiaalmeedia teenusepakkujate keskkondi (néiteks Twitter,
Facebook, Instagram, Googlet+), salvestuvad teenusepakkuja infosiisteemidesse koik
kasutaja tegevustega seotud profiilipdhised- ja seadme (arvuti, nutitelefon, tahvelarvuti)
andmed, nagu néiteks:

e kasutaja nimi ja profiili biograafiline teave, sh slinnipdev, kodulinn, tookohtade ajalugu
ja huvialad;

e kasutajatunnus ja ainulaadne tuvastaja;

e asukoht;

e kasutatav seade;

e tegevuse kuupiev, kellaaeg ja ajavoond;

e kasutaja tegevused, meeldimised, sisselogimised ja siindmused.

4 Proksi ehk proksiserver (ingl k proxy server) on arvutivorgus (riist- voi tarkvara) server, mis vahendab infovahetust
kliendi ehk paringut tegeva siisteemi ja serveri ehk péringule vastava siisteemi vahel. Kui vahetu ithenduse korral
saadab klient oma péringud otse serverile ja server vastused kliendile, siis proksi kasutamisel saadab klient paringud
proksile, mis edastab need serverile, server vastab proksile, mis omakorda edastab vastuse kliendile.



7. Mida metaandmed voivad naidata

Olenevalt kontekstist on monikord raske tdmmata tdpset eraldusjoont suhtluse ja
metaandmete vahele.

Niiteks nn tavapdrase postiteenuse kirjaiimbriku suurus, kuju voi virv voib oelda iisna
palju selle kohta, mis laadse sdnumiga vaib tegu olla. Kirjaiimbriku vérv ja stiil vdivad
niidata, kas sisu on toine vdi isiklik. Umbrikul olev saatja aadress vdi logo vdib niidata,
kellelt timbrik périneb. Tempel ja postmark voivad ndidata postitamiskuupdeva ja
lahtekohta. Kéekiri vastandatuna triikitud aadressile voib viidata sellele, et kiri pole mitte
organisatsioonilt, vaid eraisikult.

Kui me kanname selle néite iile Interneti vorgulehtede sirvimisele, siis nditeks URL’ on
kohaletoimetamisjuhis, mis médrab kindlaks kasutaja soovitud vorgulehe aadressi. Ehk
teisisOnu on need metaandmed, mis luuakse siis, kui kasutaja {iritab kiilastada vorgulehte.
Samas voib olla tegu ka sisuga, sest vorgulehe taotlemine tdhendab sisuliselt sdnumi
,palun saatke mulle leht, mis asub sellel URLil” saatmist.

Metaandmed vodivad monikord olla paljastavamad kui sisu ise. Digiajastul jétab peaaegu
iga samm vOrgus mingisuguse isikliku jdlje. Arvutiteadlane Daniel Weitzner peab
metaandmeid paljastavamaks kui sisu, sest /.../ palju lihtsam on analiiiisida seaduspéarasid
hiiglaslikus metaandmete universumis ja seostada neid tegeliku maailma stindmustega,
kui kellegi koiki e-kirju ja telefonikdnesid semantiliselt analiilisida /.../.”° Isegi
otsingumootoritesse sisestatud sonu saab kasutada isikute tuvastamiseks ja nende kohta
teabe paljastamiseks.

8. Metaandmed kui isikuandmed

Isikuandmete kaitse seaduse (IKS) kohaselt on isikuandmed mistahes andmed tuvastatud
vOi tuvastatava fiiiisilise isiku kohta, sOltumata sellest, millisel kujul vdi vormis need
andmed on.’

Oluline on tihele panna, et isikuandmeteks voib osutuda iga teave, mis ei pruugi
esmapilgul kiivat ithegi konkreetse iiksikisiku kohta, kuid on seda teatud kontekstis
muu teabega kombineeritult.

Niiteks internetiprotokolli (IP) aadressi puhul on tegemist isikuandmetega, kui aadressi
saab seostada tuvastatava isikuga. See vOib isiku internetipdhise tegevuse kohta viga
paljutki delda.

IP aadressi ja privaatsuse seosest saab lugeda Andmekaitse Inspektsiooni varasemast
juhisest.

* Internetiaadress, inglise k. Uniform Resource Locator:
°E. Nakashima, “Metadata reveals the secrets of social position, company hierarchy, terrorist cells”, The Washington

Post, June 15, 2013.
TIKS § 4 15ige 1.


http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhis%20-%20IP%20ja%20privaatsus.pdf
https://www.riigiteataja.ee/akt/112072014051?leiaKehtiv

Piisava hulga metaandmete olemasolu korral voib saada palju sama isikuga seotud teavet ning
metaandmete kogumine voib tuvastada nende andmetega seotud konkreetse iiksikisiku. Naiteks
protsessis, mida tuntakse sotsiaalvOrgustiku analiilisi (inglise k. social network analysis) voi
kontaktide seostamise (inglise k. contact chaining) nime all. See hdlmab konkreetse inimese
suhtevorgustiku kaardistamist, mille kdigus saavad analiilitikud tuvastada igatihe, kelle huvid on
huvipakkuva isiku omadega sarnased.

Samuti niiteks GPS*-funktsiooniga kaamera abil tehtud foto vdib paljastada foto tegemise tipse
asukoha ja aja ning seadme (nt nutitelefoni) ainulaadse tunnuse. Ko&ik need andmed on
metaandmed, mille kogumisest ei pruugi kasutajal aimu olla, kuid mis néditeks Facebook'i iiles
lactuna voivad paljastada rohkem kui kasutaja soovinuks.

Uksikisiku tuvastamise vdimalus suureneb, kui liita eri liiki metaandmed ja seostada need muu
olemasoleva teabega. Niiteks erasektori ettevotted arendavad otsingumootoreid, mis kaevandavad
mitmeid andmekanaleid, sh sotsiaalmeediavorgustikke ning riigi- ja erasektori avaandmete allikaid.

Samas moistab inspektsioon, et metaandmed vodivad paigutuda ka nn halli alasse, kus ei ole
voimalik alati mustvalgelt 6elda, kas ja mis juhtudel on metaandmed isikuandmed. Inspektsioon on
arvamusel, et kui metaandmete pdhjal ei ole kasutajat voimalik mdistlike vahenditega tuvastada,
voib arvestada modndustega metaandmete kisitlemisel isikuandmetena.

Kui metaandmed siiski voimaldavad selgelt ja iiheselt teenust kasutanud isiku tuvastada, tohib
isikuandmeid toodelda kas seaduse alusel, kasutaja (andmesubjekt) nousolekul v6i kasutajaga
solmitud lepingu tditmise tagamiseks.’

Nouded ndusolekule on kirjas seaduses."

Sama seadus sitestab ka juhud, millal seadust tuleb kohaldada."
Isikuandmete to6tleja moiste on kirjas IKS §-s 7.

Isikuandmete tootlemine on iga isikuandmetega tehtav toiming, nditeks kogumine, salvestamine,
sdilitamine, ristkasutamine, viljavotete tegemine, juurdepddsu voimaldamine, v3i mitu eelnimetatud
toimingut, sdltumata toimingute teostamise viisist ja kasutatavatest vahenditest.'

Soltumata sellest, kas metaandmed kvalifitseeruvad isikuandmeteks vOi mitte, on asjakohane
rakendada metaandmete kaitseks organisatsioonilisi, fiiisilisi ja infotehnilisi turvameetmeid.*

Tagada tuleb andmete terviklus', kdideldavus'® ning konfidentsiaalsus'e.

$ Uleilmne asukoha miiramise siisteem, inglise k. Global Positioning System.

?IKS § 10 1dige 1.

IKS §12.

"IKS § 2.

21KS § 5.

BIKS § 25 1dige 1.

4 Andmete pohinemine algallikal ning veendumus, et need pole hiljem muutunud vdi neid pole volitusteta muudetud.
!> Andmete digeaegne ja hdlbus kittesaadavus selleks volitatud isikutele.

' Andmete kittesaadavus ainult selleks volitatud isikutele.


https://www.riigiteataja.ee/akt/112072014051?leiaKehtiv

