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Sissejuhatus ja pohimadisted

Miks on vaja reegleid isikuandmete t66tlemise kohta? Sest inimesed vajavad kindlustunnet, et
nende kohta kaivat teavet kogutakse ja kasutatakse ausalt, digesti ja turvaliselt. [Ima selleta ei teki
usaldust. Kui inimesed ei usalda, kuidas nende andmeid kasutatakse, siis digimajanduse ja e-riigi
areng seiskub.

Aga arengut takistab ka Ulereguleerimine ja juriidiline Ulemdtlemine. Kahjuks kasutatakse
andmekaitset nii monigi kord vabanduseks laiskusele ja lollusele. Andmekaitse eesmark ei ole
Oelda, et mitte midagi ei tohi teha, vaid kuidas saab vajalikke asju digesti teha.

Andmekaitsereeglite maistlik tdlgendamine, kavakindel jargimine ning tdhus infoturve aitavad
tagada inimeste usaldust ning Uhtlasi kaitsta ettevotte/asutuse (info)vara.

Eesti pohiseadus kaitseb pere- ja eraelu puutumatust, sGnumisaladust, odigust vabale
eneseteostusele ning annab diguse kiisida avaliku sektori asutustelt teavet, mida neil kiisija kohta
on. Kogumis loovad nad aluse isikuandmete kaitsele.

Euroopa Liidu ja Eesti andmekaitsedigus uueneb. Alates 25. maist 2018 rakendatakse
isikuandmete kaitse ildmaarust 2016/679 (edaspidi iildmaarus). * Maikuus tuli dle vétta
oiguskaitseasutuste andmekaitsedirektiiv 2016/680 (edaspidi direktiiv). 2 Kéesolev (ldjuhend
votab kokku kdige olulisema, mida isikuandmete t66tleja peaks neist teadma.

Uldjuhend on — nagu nimigi titleb — tldine selgituste kogumik. Ta on suunatud kdigile isikuandmete
tootlejatele — ettevotetele, mittetulundusiihingutele, asutustele, ametiisikutele. Uldjuhendis ei ole
kitsamatele valdkondadele suunatud soovitusi.

Seetdttu poordun ettevotlus-, kutse- ja erialaliitude poole. Kindlasti on teie tegevusvaldkonnas
probleeme, mida uldjuhend ei kasitle. Keegi ei tunne neid paremini ega oska paremaid lahendusi
pakkuda kui te ise. Inspektsiooni vdimalused anda uksikutele andmet6otlejatele pdhjalikumat ndu
on kasinad. Kuid oleme r6dmuga valmis aitama, kui panete pead kokku ning asute Uhiselt
koostama oma kutse- vOi eriala jaoks hea tava toimimisjuhendeid, meelespaid,
dokumendipdhjasid, sertifitseerimisskeeme ja muid abimaterjale.

Uldjuhend ei ole oma sisult uus dokument. Ta tugineb 2017. a. mais ja juunis inspektsiooni
vorgulehel avaldatud teemaartiklitele ning 2018. a. 25. mail (lekinnitatud Euroopa
andmekaitseasutuste Uhisseisukohtadele.?

1 Uldmaaruse ametlik pealkiri on: ,Euroopa Parlamendi ja n6ukogu méérus (EL) 2016/679, 27. aprill 2016, fiiisiliste isikute
kaitse kohta isikuandmete téétlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse iildméaérus)". Uldmaarus on avaldatud Euroopa Liidu Teatajas L 119, 04.05.2016, Ik 1-88.

2 Giguskaitseasutuste andmekaitsedirektiiv" ei ole ametlik nimi, vaid katse leida eesti keeles arusaadavat liihivarianti.
Direktiivi ametlik pealkiri on: ,Euroopa Parlamendi ja néukogu direktiiv (EL) 2016/680, 27. aprill 2016, mis késitleb fiilsiliste
isikute kaitset seoses pddevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja
nende eest vastutusele votmise voi kriminaalkaristuste tditmisele pééramise eesmadrgil ning selliste andmete vaba
liikkumist ning millega tunnistatakse kehtetuks néukogu raamotsus 2008/977/JSK". Direktiiv on avaldatud Euroopa Liidu
Teatajas L 119, 04.05.2016, Ik 89-131.

3 Kéesolevas lldjuhendis on kasutatud jargmisi 2018. a. 25. mail iilekinnitatud Euroopa andmekaitsendukogu suuniseid:
Suunised andmekaitseametnike kohta; Suunised, mis késitlevad andmekaitsealast mdjuhinnangut ja selle
kindlaksmaaramist, kas isikuandmete t66tlemise tulemusena ,tekib téendoliselt suur oht” vastavalt méarusele (EL)
2016/679; Suunised, mis kasitlevad isikuandmetega seotud rikkumistest teatamis maaruse 2016/679 alusel; Suunised
andmete ililekandmise diguse kohta; Suunised maaruse (EL) 2016/679 kohase ndusoleku kohta; Suunised maaruse
2016/679 kohase ldbipaistvuse kohta.



https://www.riigiteataja.ee/akt/115052015002?leiaKehtiv
http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016R0679&from=ET
http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016L0680&qid=1525965415662&from=ET
http://www.aki.ee/
https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb_et
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227

Kuna riigisiseseid rakendusakte lldjuhendis esmase koostamise ajal polnud, siis kommenteerime
tldmaaruse korval direktiivi sisu (kuigi direktiiv ei ole otsekohalduv) ning lisame ka asjakohased
viited isikuandmete kaitse seaduse (IKS) satetele, mis votavad direktiivi le.

Uldjuhendi pdhikoostajad on inspektsiooni tehnoloogiadirektor Urmo Parm ja koostéddirektor
Maarja Kirss ilejadnud kolleegide aktiivsel osalusel. Uldjuhendi algmaterjal (teemaartiklid) on
esitatud arvamuse avaldamiseks inspektsiooni ndukojale ning paljudele riigiasutustele, kutse- ja
erialalihendustele. Tanan koiki, kes panustasid. Loomulikult on tegemist ,elava” dokumendiga,
mille asja- ja ajakohastamine jatkub.

Uldjuhend lahtub valjakujunenud eesti diguskeelest. Kutsun kaiki liles kasutama andmekaitse alal
head eesti keelt, naiteks: )
- isikuandmete kaitse Gldmaarus (IKUM) voi lihtsalt (andmekaitse) Gldmaarus, mitte

- andmekaitsespetsialist (AKS), mitte dataprotection-officer (DRQO)*
- andmekaitsetingimused, mitte privaatsuspoliitika,’
- isikuandmete tootlemisiilevaade, mitte isikuandmete-tootlemise-toiminguteregister®

Enne sisupeatiikke soovitan tutvuda moistete’ liihikursusega:

Asjad, mida teadmata ei saa jargnevaist peatikkidest aru

Isikuandmed on teave inimese ehk fidisilise isiku (andmesubjekti) kohta, millega teda saab otse
vOi kaude tuvastada: nimi, isikukood, asukohateave, vdrguidentifikaatorid (tunnused, mis
sidevorgus aitavad viia konkreetse isikuni), samuti fiilsilised, geneetilised, vaimsed,
majanduslikud, kultuurilised ja mistahes muud tuvastamist vdimaldavad tunnused ja nende
kombinatsioonid.®

Naéide A: mingis nimekirjas olev ainsa Jaan Tamme puhul piisab otseseks tuvastamiseks tema nimest.

Néide B: kui nimekirjas on kbéik Eestis elavad Jaan Tammed, siis nimest (ksi ei piisa, kuid koos
isikukoodi ja/véi koduse aadressiga on isik selgesti eristatav nimekaimudest ning otseselt tuvastatav.

Ndide C: tuvastamine vdib olla kaudne, eri andmetest kombineeritud — rdagitakse nime nimetamata
ettevbtjast, kes on lks Tallinnas asuva osalhingu N.N. viiest osanikust ning Uhtlasi Tartumaal
paikneva talukoha omanik. Igaliks saab dariregistrist tuvastada, kes need viis osanikku on, ning siis
leida kinnistusraamatust, et neist vaid Jaan Tammel on Tartumaal talu.

Eriliiki isikuandmed on andmed, millest ilmneb rassiline voi etniline paritolu, poliitilised vaated,
usulised voi filosoofilised veendumused voi ametitihingusse kuulumine, geneetilised andmed, isiku

4 Uldmaaruse eestikeelne versioon kasutab ebadnnestunud terminit andmekaitseametnik, mis ei sobi kasutamiseks
valjaspool avalikku teenistust riigi ja omavalitsuste ametiasutustes. Uldmaaruse artiklis 39 nimetatud iilesanded on oma
sisult spetsialisti-taseme (lesanded. See, kas andmekaitsespetsialistii on veel mingeid muid llesandeid, mis
voimaldavad teda nimetada naiteks ettevdtte andmekaitsejuhiks, on ettevotte-sisene suhe. Vilispidiselt tuleb igal juhul
kasutada andmekaitsespetsialisti nimetust.

5Uldmaaruse art. 12 16ikes 1 nimetatud teave tervikdokumendina. Termin Idhtub sellest, et see on ettevétte iild- voi
tluptingimuste laadne dokument vdi lausa selle iiks osa.

6 Jldmaaruse art. 30 on pealkirjastatud eksitavalt Isikuandmete to6tlemise toimingute registreerimine, direktiivi art. 24
analoogse normi pealkiri on Isikuandmete tootlemise toimingute dokumenteerimine ning IKS § 37 pealkiri on
Isikuandmete tootlemise toimingute registreerimine. Tegelikult peetakse siin silmas ettevotte/asutuse-sisest
isikuandmete t66tlemise (ilevaate koostamist, mitte logiraamatu-laadset toimingute registri pidamist. Mdistlik on
nimetada asja sellena, mis ta on.

7 Direktiiv vdeti lile isikuandmete kaitse seaduse 4. peatiikiga. Selle peatiiki ks sate, § 13, madaratleb, et selle peatiiki
tahenduses kasutatakse termineid lildmaaruse art. 4 ning art 9 I6ike 1 tdhenduses. Samas paragrahvis méaaratletakse
ka dra Oiguskaitseasutuse mdiste.

8 Vt lildmaéaruse art. 4 p.1; direktiivi art. 3 p. 1.



kordumatuks tuvastamiseks kasutatavad biomeetrilised andmed, terviseandmed ja andmeid
seksuaalelu ja seksuaalse sattumuse kohta.?

Isikuandmete tootlemine on andmetega tehtav mistahes toiming: kogumine, korrastamine,
séilitamine, muutmine, lugemine, kasutamine, edastamine, (ihendamine, kustutamine jne.°

Isikuandmete kaitse reeglid ei kehti, kui:
1) tegu on juriidilise isiku voi asutuse andmetega;!
2) teave ei vdimalda inimest moistlike pingutustega tuvastada;'2

Ndide A: (iks eraisik ei tea reeglina teise eraisiku arvuti IP-aadressi véi muud vérguidentifikaatorit,
seevastu sideettevéte tunneb nende jargi oma kliendid &ra.

Néide B: fail patsientide terviseandmetega on kas kriipteeritud véi on nimed asendatud kas
varjunimede vOi suvaliste numbritega. Sellele, kes saab faili lahti kriipteerida vOi kes oskab
varjunimesid périsnimedega asendada, on tegu isikuandmetega. Sellele, kes ei saa seda teha, ei ole
tegu isikuandmetega.

Néide C: erinevalt e-posti aadressist eesnimi.perenimi@ettevéttenimi.ee ei sisalda aadress
myygimees@ettevottenimi.ee véoraste jaoks isikuandmeid. Kui aga ettevdtte sees on teada, et seda
aadressi saab kasutada vaid (ks konkreetne td6taja, siis teadjate jaoks on tegu isikuandega.

3) isikuandmeid ei to6delda automatiseeritult ning neist ei tehta ka andmekogumit;'3

Naide A: patsientide nimekirja peetakse arvutifailis — see tdhendab automatiseeritud andmetéotiust,
seega isikuandmete kaitse reeglid kehtivad.

Néide B: pilaste nimed ja 6pitulemused mérgitakse paberkausta, nimed on jarjestatud tdhestikuliselt
ning épitulemused margitud nimede juurde ajalises jarjestuses. Automatiseeritud andmetdétlust ei
ole, kuid tegu on korrastatud andmekogumiga, seega isikuandmete kaitse reeglid kehtivad.

Néide C: nimesid ja dratuntavaid ndokujutisi sisaldav graffiti majaseintel ei ole automatiseeritud
andmetdotlus ega ka andmekogum, seega isikuandmete kaitse reeglid ei kehti. Inimene, keda graffiti
sisu kahjustab (néiteks teotab tema au ja head nime), saab esitada néudeid véladigusseadusele, mitte
isikuandmete kaitse tldmaérusele tuginedes.

Néide D: elulooraamat kajastab nii peategelase kui paljude teiste reaalseid eluloosindmusi.
Automatiseeritud andmet66tiust pole, kuid tegemist on andmete kogumisega, seega isikuandmete
kaitse reeglid kehtivad.

Néide E: sideettevotte véljaantud telefoniraamat (paberil) eraisikute nimede ja telefoninumbritega on
selgesti andmekogum, isikuandmete kaitse reeglid kehtivad.

4) isikuandmeid kasutatakse isiklikul otstarbel v6i kodumajapidamise tarvis;#

Ndéide A: inimese isiklik telefoniraamat tuttavate kohta — olgu paberméarkmikuna véi arvutis - on
isiklikul eesmargil andmetdétlus, isikuandmete kaitse reeglid ei kehti.

Néide B: sugulaste nimekiri suguvésa kokkutuleku korraldamiseks on mitme inimese isiklikul
eesmargil toimuv andmet66tius senikaua, kuni see on suguvdsa-siseses kasutuses. Kui nimekirja
hakatakse jagama ettevétetega ja kasutama nditeks darilise reklaami saatmiseks, siis ei ole enam tegu
isikliku otstarbega.

Ndéide C: sama kehtib arutelu kohta suhtlusvérgustiku riihmas, mille likmeks on eraisikud. See on
mitme inimese isiklikul eesmargil toimuv andmetdétlus, isikuandmete kaitse reeglid ei kehti. Kui

2 Vt ildmaaruse art. 9 ja direktiivi art. 10. See mdiste on kattuv seni Eesti diguses kasutatud delikaatsete isikuandmete
mdistega — vélja arvatud selles osas, et eriliiki isikuandmed ei hdlma siiliteoandmeid ja siitidimdistvaid kohtuotsuseid
(vt Gldma&aruse art. 10).

10 Vit (ildmaaruse art. 4 p. 2; direktiivi art. 3 p. 2.

11Vt Gldma&aruse art. 1; direktiivi art. 1.

12 vt lildmaaruse sissejuhatuse pohjenduspunkt (edaspidi pp.) 26 ja 57 ning art. 11; direktiivi pp. 21.

13Vt lGldmaaruse art. 2 Ig 1; direktiivi art. 2 1g 2.

14Vt (ildmaaruse art. 11g 2 p. c.



mailto:eesnimi.perenimi@ettevõttenimi.ee
mailto:myygimees@ettevõttenimi.ee

riihmaga liituvad ettevétted voi kui suhtlus on riihmaliikmete ameti- véi dritegevuse osaks, siis ei ole
enam tegu isikliku otstarbega ning isikuandmete kaitse reeglid kehtivad.

5) liikmesriik kasutab isikuandmeid oma julgeoleku tagamiseks v6i Euroopa Liidu Ghise valis- ja
julgeolekupoliitika raames.®

Oigus isikuandmete kaitsele ei kehti piiramatult. Ta ei ole iseenesest rohkem ega vahem tdhtsam
kui teised pohidigused. Uhe inimese &igus eraelule vdib pdrkuda teise inimese sdna- ja
teabevabadusega, eneseteostusvabadusega, ettevétlusvabadusega. Pohidigusi tuleb konkreetses
olukorras omavahel kaaluda. Avalikus sektoris voib eraelu piirata avaliku huvi kaalutlustel. Teatud
kisimustes on seadusandja andnud tapsemad kaalumisreeglid — naiteks ajakirjanduslikult
eesmargil isikuandmete to6tlemiseks.®

Isikuandmete tootlemise peamised pohimotted on:'Z

1) seaduslikkus — igasuguseks isikuandmete t66tlemiseks peab olema alus;

2) eesmargipdrasus — maaratle eesmark, milleks andmeid vajad. Samade andmete muu
eesmargil todtlemiseks peab olema teine alus;

3) minimaalsus - tuleneb eesmargist: dra kogu rohkem andmeid kui eesmargi saavutamiseks
vaja on;

4) oOigsus ehk andmekvaliteet - tuleneb samuti eesmaérgist: andmed olgu eesmargi
saavutamiseks asja- ja ajakohased,;

5) séilitamistdhtaeg — eesmargist tuleneb ka séilitamistahtaeg;

6) turvalisus — hoia ja to6tle andmeid turvaliselt,

7) vastutus ja labipaistvus — andmetootleja vastutab nende pohimétete jargimise eest ning peab
olema andmesubjekti jaoks ldbipaistev (andma teavet, vdimaldama tutvuda ja ndudeid
esitada).

Isikuandmete to6tlemise alused: '8
1) ndusolek — ndusoleku olemasolu peab tdendama andmetdétleja. Nousolek on tihepoolselt
tagasivoetav.

Néide A: n6usolek peab olema informeeritud — inimene peab teadma, milleks tédpselt (mis eesmaérgiks
ta néusoleku annab). Néusolekut ei saa votta lihtsalt andmetdétluseks.

Néide B: néusolek peab olema vabatahtlik — seda ei saa kokku siduda muude tingimustega (Sa ei saa
meie ettevotte kliendiks hakata ja lepingut s6lmida, kui Sa (htlasi ei anna néusolekut edaspidi meilt
reklaami saamiseks).

Ndéide C: ettevétted/asutused kipuvad lepingu véi avaliku llesande alusel toimuva andmetdétluse
korral lisama taiendava alusena néusolekut. Néusolek on (ihepoolselt tagasivoetav. Ei saa nii olla, et
kui inimene nbéusoleku tagasi votab, siis teatatakse, et seesama andmet66tlus jatkub niid lepingu
alusel vbi avaliku llesande taitmiseks. Kui inimeselt véetakse néusoleku laadne kinnitus tema kohta
kédiva andmetoétluse kohta ja tal ei ole véimalik sellest andmet6otiusest kas kohe voi hiliem keelduda,
siis on tegu eksliku, algusest peale kehtetu néusolekuga. Muu alus (nt. leping) v6ib aga sealjuures
ikkagi kehtida.

2) leping - lepingu s6lmimiseks voi solmitud lepingu taitmiseks vajalik andmet6otlus.

Isikuandmete tootlemiseks ei ole vaja sélmida eraldi lisa-lepingut, kui see on juba kaetud
péhilepinguga (nt téélepinguga). Lepingusse ei ole vaja lisada tiihisétteid, mis nendivad, et lepingu
tditmiseks voib ettevéte oma kliendi/tédtaja andmeid t6odelda;

3) seadusejargne kohustus - nditeks ettevotte/asutuse kohustused, mis tulenevad
raamatupidamis- vdi maksuseadustest;

15 vt iildmééruse art. 2 1g 2 p. a ja b; direktiivi art. 21g 3 p. a.

16 Vt eelkdige Uldmaaruse pp. 4 ning lisaks pp. 153-159 ning art. 85, 86, 88, 89. Lisaks vt IKS § 4.

17 Vt ildmaaruse art. 5; direktiivi art. 4; IKS § 14.

18 Vt ildmaaruse art. 6, tdiendavad nduded eriliiki andmete osas art. 9, vt samuti art. 7-11; direktiivi art. 8; IKS § 15.



4)

5)

6)

av

aliku vdoimu teostamine, avaliku llesande taitmine — andmet66tlus voib olla digusaktis otse

nimetatud voi ka tuletatud selle taitmise vajadusest;

ini
ka

mese eluliste huvide kaitseks, et teda hadas aidata (néiteks on inimene kontaktivoimetu voi
dunud);

Inimeste eluliste huvide kaitsele saab viidata erandlikus olukorras, mitte siis, kui tegu seadusejérgse
kohustusega (nt. lastekaitseseadus kohustab igaliht hddasolevast lapsest péddevale asutusele
teatama) voi avaliku lilesande tditmise vdi avaliku véimu teostamisega (millele tuginevad riigi ja
omavalitsuse asutused ja ametiisikud, nt politseinikud ja sotsiaaltédtajad).

lline digustatud huvi, mis kaalub Ules inimese diguse eraelule ja isikuandmete kaitsele.

Oigustatud huvi on samuti erandlik ning peaaegu alati vaieldav andmetéétiuse alus. Seda
tasakaalustab néue, et inimesele tuleb tema kohta kédivast andmetéétlusest teada anda (vt
Uldmé&aruse art. 13 ja 14).

Isikuandmete vastutav tootleja on see ettevdte/asutus, kes maarab kindlaks isikuandmete
tootluse eesmargid ja vahendid. Volitatud tootleja on see, kes vastutava tootleja nimel ja lilesandel
isikuandmeid t66tleb. Vastuvotja on iga isik voi asutus, kellele isikuandmeid avaldatakse.™®

Néide: ettevbte/asutus tellib avaliku arvamuse uuringu, plstitades uuringu eesmargid ja andes selleks
raha. Tellijana on ta vastutav toétleja. Uuringufirma, kes tema tellimusel inimesi kiisitleb ning
tulemused kokku vétab, on volitatud té6tleja. Andmemajutusettevéte, kes hiljem uuringu andmestikku
oma serveris sdilitab, on samuti volitatud t66tleja. Vastutav ja volitatud tootleja on selles néites
ettevétted. Nende té6tajad (nt kiisitlejad uuringufirmas) ei ole ise vastutavad/volitatud téétlejad. Kuid

nii uuringufirma, andmemajutusettevéte kui ka nende té6tajad on kéik isikuandmete vastuvétjad.

Viljar Peep,
uldjuhendi toimetaja

19Vt tldmaaruse art. 4 p. 8 ja 9 ning art. 24, 26, 28 ja 29; direktiivi art. 3 p. 8 ja 9 ning art. 19, 21-23; IKS § 29-32.




1. peatiikk. Andmetddtleja peamiste kohustuste nimekiri

Kohustus
Isikuandmete tootlemise
pohimotete rakendamine

Turvaline isikuandmete
tootlemine

Andmekaitsespetsialist

Andmekaitsetingimuste
avaldamine

Loimitud ja vaikimisi
andmekaitse rakendamine

Isikuandmete
tootlemisilevaade

Rikkumisteated

Kirjeldus
Andmetootleja lahtub andmete tootlemisel:
- seaduslikkuse, digluse ja labipaistvuse pdhimdttest
- eesmargi piirangu pohimdttest
- voimalikult vaheste andmete kogumise pohimottest
- Oigsuse ehk andmekvaliteedi pohimdttest
- sailitamise piirangu pohimottest
- usaldusvaarsuse (konfidentsiaalsuse) pohimattest
- vastutuse pohimottest
Andmetootleja rakendab andmetele vastava turvalisuse
taseme tagamiseks asjakohaseid tehnilisi ja korralduslike
meetmeid.
Andmetdotleja maarab andmekaitsespetsialisti, kui ta:
- on avaliku sektori asutus vdi organ, sh avalikke
ulesandeid taitev eradiguslik isik;
- pohitegevuseks on inimeste ulatuslik korraparane ja
suistemaatiline jalgimine;
- pohitegevuseks on eriliiki isikuandmete vi siiliteo-
andmete ulatuslik t66tlemine.

Andmetdotleja teeb avalikult kattesaadavaks
andmekaitsespetsialisti kontaktandmed ja esitab need ka
andmekaitseasutusele. Eestis saab mdlemat korraga teha
ariregistri kaudu

Vastutav toodtleja annab inimesele teavet tema andmete
tootlemise tingimuste kohta

Uute toodete/ teenuste vo6i isikuandmeid mdjutava
tookorraldusmuudatuse kavandamise ning rakendamise
kdigus tuleb algusest peale arvestada andmekaitse
pohimotete ning asjakohaste turvameetmete
rakendamisega. Vaikevalikud (algseadistused) peavad
vbimalikest valikutest olema kdige privaatsussobralikumad
Vastutavad ja volitatud tootlejad peavad koostama
isikuandmete to6tlemisiilevaate.

Noue kehtib  koigi andmettotlejate  kohta  (v.a.
organisatsioon, kellel pole td6tajaid ega fuusilisest isikust
kliente)

1. Vastutav tootleja dokumenteerib kdik
isikuandmetega seotud rikkumised, sh asjaolud, mdju
ja parandusmeetmed.

2. Vastutav toodtleja teavitab isikuandmetega seotud
rikkumisest andmekaitseasutust 72 tunni jooksul
(v.a. juhul, kui rikkumine ei kujuta inimesele ohtu).

3. Vastutav toodtleja teavitab viivitamatult inimesele
tema andmetega seotud rikkumisest, kui see kujutab
endast suurt ohtu (v.a. juhul, kui andmed on
muudetud loetamatuks voi voetud muud kahju
leevendavad meetmed voi kui teavitamine nduab
ebamadistlikke pingutusi — viimasel juhul asendatakse
isiku teavitamine avaliku teadaandega)



M®djuhinnang

Eelnev konsulteerimine

Isikuandmete llekandmine

Kolmandatesse riikidesse
edastamise nduded

Vastutav to6tleja hindab ja dokumenteerib enne tdenéoliselt
suurt ohtu pdhjustava andmetootlusega alustamist selle
maoju ning enda tegevuse. Isedranis on suure ohuga tegemist,
kui:

1) toimub silisteemne ulatuslik automatiseeritud
hindamine/profileerimine, millel on inimese jaoks
oiguslikud tagajarjed voi oluline moju;

2) eriliiki voi siiliteoandmeid toddeldakse ulatuslikult;

3) avalikke alasid jalgitakse ulatuslikult

Vastutav tdotleja peab konsulteerima enne andmetootlusega
alustamist andmekaitse jarelevalveasutusega juhul, kui
mojuhinnangust  selgub, et hoolimata meetmete
rakendamisest jaab suur oht isiku digustele ja vabadustele
plsima

Inimene voib nduda vastutavalt toodtlejalt ndusolekul voi
lepingul pdhineva automatiseeritud andmetootluse korral
teda puudutavate andmete, mida ta ise on esitanud,
masinloetavat tleandmist teisele ettevottele

Andmete edastamisel valjapoole Euroopa
majanduspiirkonda tuleb jalgida, kas tegemist on piisava voi
mittepiisava andmekaitsetasemega riigiga 2° Piisava
andmekaitsetasemega kolmandate riikide nimekiri on
Euroopa Komisjoni vorgulehel.

Mittepiisava andmekaitsetasemega kolmandasse riiki
isikuandmed edastades tuleb rakendada tldmaaruse artikli
46 kohaseid kaitsemeetmeid. Uldméaaruse artikkel 49
reguleerib  erandjuhtumid, mil vdib isikuandmeid
kolmandasse riiki edastada ilma vastavaid kaitsemeetmeid
rakendamata.

Oiguskaitseasutuste andmekaitsedirektiivi kohased
isikuandmete edastamise nduded on toodud IKS §-des 46-
50.

Kolmandatesse riikidesse edastamise lahemaid reegleid
kdesolevas (ldjuhendis ei kasitleta. See info on Euroopa
Komisjoni vérgulehel, samuti Euroopa andmekaitsendukogu

vorgulehel

20 Eyroopa majanduspiirkond on Euroopa Liit ning Island, Norra ja Liechtenstein.
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https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection_et
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection_et
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection_et
https://edpb.europa.eu/edpb_et
https://edpb.europa.eu/edpb_et

2. peatikk. Loimitud ja vaikimisi andmekaitse. Logid

Vt ildmaaruse art. 25 ja pp. 78; direktiivi art. 20 ja pp. 53; IKS § 33.

Uldmaarus ja direktiiv (need normid on ile vdetud IKS-i) satestavad andmetdétleja vastutuse
pohimdtte. Andmetootleja peab jalgima niihasti digusnorme ja diguspraktikat kui ka infotehnilist
arengut, sellest tulenevaid vdimalusi ja ohte. Kuid norme rakendavad ja tehnoloogiat kasutavad
ikkagi inimesed. Andmeid t66tleva ettevotte/asutuse tookorraldus on kdige alus.

Uldmaarus ja direktiiv annavad esmakordselt 18imitud- ja vaikimisi andmekaitsele &iguslikult
siduva téahenduse. Tegu ei ole siiski uute moistetega andmekaitsepraktikas. Mélemad kasitlused
on omavahel seotud. Seetottu tuleks neid rakendada koos, vastastikku toetavalt.

Mis on [6imitud andmekaitse?

Loimitud andmekaitse pdhimotted tootati valja juba 1990. aastatel. Need olid ja on suunatud
infotehnoloogia ning mahukate andmetootlussiisteemide iha suurenevale mojule inimeste
privaatsusele.

Labiv vaatenurk on, et eraelu kaitset ei saa tagada ainult digusnormistikule vastavuse abil, vaid see
peab tulenema organisatsiooni tddkorraldusest ning infotehnoloogiast. Mida tundlikumad
andmed, seda tdhusam peab olema kaitse. Ldimitud andmekaitse ei ole mitte niivord diguslik
moiste, kuivdrd mdtteviis ja organisatsioonikultuur.

Jargnevad pohimatted kirjeldavad |6imitud andmekaitse rakendamist:
1) enneta, mitte dra tegele tagajargedega

Ohte tuleb ette ndha ja dra hoida enne nende toimumist. Andmekaitse on organisatsiooni
tegevusse ning tema infosiisteemidesse sisse ehitatud enne isikuandmete to0tlemisega
alustamist;

2) andmekaitse korraparasus ja siisteemsus

Andmekaitse on sisse ehitatud infoslisteemide disaini, arhitektuuri ning aritegevusse, olles osa
tuumfunktsionaalsusest. Andmetootleja hindab korrapéraselt véimalikke ohte ning rakendab
vastavalt olukorrale tdiendavaid kaitsemeetmeid. Ta ei liikka omaenda hoolsuskohustusi kliendi
Olgadele;

3) andmetootlus olgu algusest I6puni turvaline

Alates isikuandmete esmasest kogumisest kuni havitamiseni on rakendatud asjakohased ja
ajakohastatud turvameetmed. Nii on kindlustatud 16imitud andmekaitse rakendamine andmestiku
kogu selle eluea ulatuses ehk ,hallist hauani®;

4) andmetootlus olgu labipaistev ja vastutustundlik

Kdigile organisatsiooni andmetddtiusse kaasatud isikutele ning koostddpartneritele peab olema
Uheselt arusaadav, mis on andmetootluse eesmark. Andmesubjektile on tagatud teave nii tema
andmete tootlemise eesmargi kui ta Oiguste kohta selle tootlemise suhtes. Avalikkusele/
andmesubjektile suunatud teave on kergelt kattesaadav ning selgelt ja lihtsalt sdnastatud.
Vastutustundlik andmetootlus tahendab  lhtlasi, et organisatsioon on sdlminud
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koostdopartneritega diguspdrased andmetddtluslepingud. Partneritele ei delegeerita vastutust,
mis on organisatsiooni enda kohustus.

Nagu eelnevast loetelust ndha, on tegu abistava spikriga isikuandmete kaitset tugevdava
tehnoloogia ja tédkorralduse juurutamiseks. Sdltuvalt andmete tundlikkusest ja ohtudest vaib olla
vajalik:

e kaheastmeline kasutaja tuvastamise lahendus, kus ei piisa liksnes salas6na teadmisest;

e isikuandmete edastamisel turvalahenduse kasutamine (nt TLS, VPN);

e kahe suhtluses osaleva poole sdnumiliikluse kaitse (nn end-to-end protection);

¢ |ogide varustamine digitaalse ajatempliga;

e isikuandmete pseudoniimimine véi kriiptimine;2!

e isikuandmete anontimimine, kui andmetootluse péhieesmark on saavutatud ning kogutud
andmestikku kasutatakse lisaeesmargina veel statistikaks voi teadusuuringuiks.?2

Néide: kui teenusega kaasneb identiteedi vadrkasutamise oht — eriti suhtlus- ja tutvumisportaalides - siis
tuleb teenusesse sisse ehitada kontrollmehhanism, mis viélistab pahatahtlikult teise inimese
kontaktandmete (nt e-post, telefoni nr) kasutamise. Selleks saab kasutada nt tdiendava kinnituskoodi
kusimist.

Mis on logid ja millal neid vaja on?
Andmetootlustoimingutest tuvastatavate jalgede — logide — tekitamine ja nende haldamine on liks
[6imitud andmekaitse rakendamise kesksemaid aspekte.

Otseselt on logipidamise kohustus kirjas diguskaitseasutuste andmekaitsedirektiivis, mis on lle
vbetud IKS §-ga 36. Uldmaaruse pdhitekst ei maini isikuandmetega tehtavate toimingute logimist.
Voib jaada ekslik mulje, et Gldmaaruse raames toimuvat isikuandmete to6tlemist ei peagi logima?

Peab kiill! Kbik organisatsioonid, kes oma tegevuse kaigus isikuandmetega kokku puutuvad, on
kohustatud tagama, et nende juures toodeldakse isikuandmeid turvaliselt. See tdhendab muu
hulgas, et infosiisteemides olevaid isikuandmeid kasutatakse ainult sel eesmargil, mille jaoks nad
kogutud on, ning keegi ei paase andmetele ligi omakasupuudlikel voi pahatahtlikel eesmarkidel ega
pelgast uudishimust. Selleks, et &dra hoida isikuandmete vaarkasutamist ning tagada, et
tagantjarele oleks voimalik kindlaks teha, kes, millal ja miks infosliisteemis andmeid vaadanud voi
kasutanud on, peabki elektroonilise andmetdotluse puhul pidama logikirjeid isikuandmete
tootlemise kohta.

Logipidamise alus tuleneb Gldmaaruse artiklite 5 ja 32 koosmadjust. Isikuandmete td66tlemisel peab
tagama andmete kéideldavuse, 2 tervikluse 2* ning konfidentsiaalsuse. 2  Selleks peab

21 pseudoniiiimine tadhendab dratuntavate isikuandmete asendamist varjunimede, numbrikoodide ja muude tunnustega,
mida asjassepuutumatud isikud ei oska &ra arvata. Kriiptimine tdhendab edastatava/hoitava teabe sisu kattesaamatuks
muutmist. Lihtsaim viis kriiptimiseks on ID-kaardiga kriiptimine, kriiptitud faile saavad avada vaid kindla isikukoodiga ID-
kaardi valdajad.

22 Anoniiiimimine tadhendab teabest koikide jadlgede kaotamist, mis voiksid viia tuvastatavate isikuteni. Kui
pseudoniiiimimine ja kriiptimine on tagasipodratav umbisikustamine, siis anoniilimimine tdhendab tagasipdéramatut
ehk 16plikku umbisikustamist.

23 Andmete digeaegne ja hdlbus kattesaadavus selleks volitatud isikule voi tehnilisele vahendile.

24 Andmete digsuse, taielikkuse ja asjakohasuse tagatus ning veendumus, et andmed périnevad autentsest allikast ning
neid ei ole volitamata muudetud.

25 Andmete kéattesaadavus ainult selleks volitatud isikule voi tehnilisele vahendile.
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andmetootleja rakendama asjakohaseid tehnilisi ja korralduslikke meetmeid, et kaitsta andmeid
loata vdi ebaseadusliku tootlemise eest.

Avalikus sektoris tuleneb logipidamise kohustus ka teistest Oigusaktidest. Riigi- ja
omavalitsusasutused, kes on teabevaldajad avaliku teabe seaduse tahenduses, ei saa
juurdepaasupiiranguga teavet ilma logisid pidamata kaitsta.2¢ Samuti peavad avaliku sektori
asutused lahtuma valitsuse 20.12.2007 maarusest nr. 252 ,Infoslisteemide turvameetmete
stisteem” ning valitsuse 15.03.2012 maarusest nr. 26 ,Infoturbe juhtimise susteem®, mille
rakendamiseks on vajalik korrektne logipidamine.

Andmetootlejal on ka kohustus tuvastada ning registreerida kdik isikuandmetega seotud
rikkumised. 2 Need on oma sisult turvanduete rikkumised, mis toovad kaasa tdodeldavate
isikuandmete juhusliku vdi ebaseadusliku kaotsimineku, hdvimise, muutmise vdi loata juurdepaasu
vOi avalikustamise.?®

Seega logisid pidamata ei ole véimalik jargida isikuandmete t66tlemise pdhimotteid ega tagada
andmete to6tlemise turvalisust.

Uldmaarus ei nde ette, millisel kujul logi peab pidama. Peaasi, et jélg jagks maha nii andmete
sisestamise, muutmise, vaatamise, edastamise kui ka kustutamise kohta.

Logide tdendusvaartuse aitab tagada nende varustamine digitaalse ajatempliga. Lisaks tuleks labi
moelda ja vastavalt organisatsiooni eriparadele paika panna logikirjete sailitamise tahtajad ning
reeglid logide kontrollimiseks ja nendega tutvumiseks.

Mis on vaikimisi andmekaitse?

Vaikelahendus on see, mida kasutatakse algseadistusena, lahtevalikuna. Vaikelahendus peab
olema kdige privaatsussobralikum, kdige vaiksemate ohtudega. Suuremaid ohte sisaldavad
valikud peaksid olema need, mida inimene ise valib vaikelahenduse asemele.

Andmete kogumisel tuleb valtida, et Uldkohustuslikud andmevéljad hélmavad teavet, mida
konkreetse inimese kohta vaja ei lahe. Vaikimisi tuleb nduda vaid hadavajalikku minimaalteavet.

Ndide A: uues nutiseadmes ei ole traadita interneti (hendus (WiFi), Sinihammas (Bluetooth) ja
asukohatuvastus vaikimisi sisse lilitatud. Kasutaja liilitab need ise sisse, kui selleks vajadus tekib;

Ndide B: nutirakendus (dpp) ei kiisi valimatult juurdepaéasudigusi kasutaja seadme funktsioonidele ja
sisule. Lisamugavusi tagavate juurdepdadsudiguste mitteandmine ei ole takistuseks rakenduse
pbhifunktsioonide kasutamisel;

Ndide C: vorgulehitseja (brauseri) turvaseaded ei véimalda vaikimisi inimese vérgukasutuse
ulatuslikku jéalgimist. Kasutaja ise vOib algset kbrget turvataset allapoole tuua;

Naide D: kliendiks vormistamisel ei panna vaikimisi kohustuslikeks kiisimusteks andmevaélju, mida
konkreetsele inimesele pakutavate teenuste puhul vaja ei ldhe. Ei kiisita vaikimisi igalihelt e-posti voi
telefoninumbrit — iga klient ei soovi saada ettevottelt reklaami ega teateid. E-pood ei kiisi
mitteregistreerunud klientidelt, kes tellivad toote pakiautomaati, lisaks tapset elukoha aadressi — see
on vajalik vaid juhul, kui on ette ndha kullerteenuse kasutamist;

Naide E: kliendiks vormistamisel ei ole véljaspool lepingut kliendilt vbetavad néusolekud ,ette ara
linnutatud”. Eeskatt kaib see kliendi nbusoleku kohta saada ettevéttelt edaspidi reklaami;

Naide F: suhtluskeskkondades ja sotsiaal- ehk ihismeedias on andmete jagamine vaikimisi piiratud.
Kasutaja ise otsustab, kellele ja millised andmeid ta kédttesaadavaks teeb.

26Vt avaliku teabe seadus § 43.
27 Vit Gldmaarus art 33.
28 Vit isikuandmetega seotud rikkumise mdistet Gildmaarus art 4.
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https://www.riigiteataja.ee/akt/104072017011?leiaKehtiv
https://www.riigiteataja.ee/akt/13125331?leiaKehtiv
https://www.riigiteataja.ee/akt/119032012004

Samas on selge, et kui inimene ise oma eraelu kaitsest ei hooli, siis ka teenuseosutaja ei saa teda
vagisi kaitsta.

Loimitud ja vaikimisi andmekaitse rakendamise dnnestumine soltub suuresti eeltdéost. Mida
pohjalikumalt on andmet6d6tlus ning organisatsiooni tédprotsessid kaardistatud, infoturbe- ning
andmekaitsealased riskid hinnatud ning maandatud, seda parem on I6pptulemus.

Eelkirjeldatud tegevused sisaldavad véltimatult organisatsiooni andmetdotluse Ulevaate
koostamist ning andmekaitseliste modjude hindamist. Tootlusiilevaadet kasitleme kaesoleva
dldjuhendi 4. peatiikis, méjuhinnangut selle séna kitsamas tahenduses 5. peatiikis.
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3. peatiikk. Andmekaitsespetsialist (AKS)

Vi. Uldmaaruse art. 37-39 ja pp. 97; direktiivi art. 32-34 ja pp. 63; IKS § 40-42;
Vt. Euroopa andmekaitseasutuste téoriihma ,Suunised andmekaitseametnike kohta“.
Vt. inspektsiooni vorgulehel selgitused andmekaitsespetsialisti madaramise kohta.

Kes peavad maarama andmekaitsespetsialisti?

Andmekaitsedigus muutub keerulisemaks, infotehniline areng toob kaasa (iha uusi voimalusi ja
ohte. Ettevdtted/asutused vajavad seetdttu tiha enam andmekaitse alast oskusteavet. Monel juhul
nduab Uldmaarus ja Oiguskaitseasutuste andmekaitsedirektiiv (ning seda ile vottev IKS)
andmetootlejalt andmekaitseametniku maaramist.

See ei ole dnnestunud eestikeelne terminivalik, sest ametnikud on tiksnes avalikus teenistuses kas
riigi vOi omavalitsuse ametiasutustes. Seetdttu kasutame kokkuleppeliselt
andmekaitsespetsialisti (AKS) moistet.2?

Andmetootlejatest peavad AKSi maarama:

1) koik avaliku sektori asutused ja organid (v.a. kohtud digusemdistmise osas);

2) need, kes jalgivad inimesi
o oma pdhitegevuse raames
o korraparaselt ja stisteemselt ning
o sealjuures ulatuslikult;

3) need, kes tootlevad isikuandmete eriliike vdi sliliteoandmeid ja siiidimdistavaid

kohtuotsuseid

o oma pohitegevuse raames ja
o sealjuures ulatuslikult.

AKSi maaramise kohustus on selline, mis vdib kehtida nii vastutava kui volitatud andmetoétleja
kohta.

Néide: vaikesed poed tellivad klientide ostueelistuste valjaselgitamiseks ning isikustatud reklaami
tegemiseks vajalikku andmeanaliilitikat suurelt IT-ettevéttelt. Poodide endi pisiklientide arv on véike,
neile teenust pakkuva IT-ettevétte andmeanaliiiitika h6lmab aga kokku tile 50 tuhande inimese. Seega
antud néites vastutavad tdé6tlejad (poed) ise ei peagi AKSi m&arama, kiill aga peab seda tegema nende
volitatud tootleja (IT-ettevéte).

Kui Gihe andmet6otluse raames maaravad AKSi nii vastutav kui volitatud to6tleja, siis peavad nad
omavahel koost6od tegema.

Igasugune isikuandmete to6tlemine ei tdhenda alati jalgimist-monitoorimist.

Néide: pood peab kiill pusiklientide (le arvestust raamatupidamisnéuete téitmiseks (arvete
koostamiseks ja sdilitamiseks), kuid klientide ostueelistuste analliiiisi ei tee. Sel juhul ei ole kohustust
AKSi méadrata, sest kliente ei jalgita.

Vaatame lile moisted, millest oleneb AKSi maaramise kohustus:

2 Inglise keelde tdlgime selle termini data protection officer, mitte data-protection-specialist.
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Kes on avaliku sektori asutus voi organ?

AKSi peavad maarama koik avaliku sektori asutused ja organid. Need on eeskatt riigi ja
omavalitsuse asutused (nditeks pd&hiseaduslike institutsioonide kantseleid, valitsusasutused,
valla- ja linnavalitsused; samuti eelloetletute poolt hallatavad asutused, nditeks koolid) ning avalik-
oiguslikud juriidilised isikud (naiteks Eesti Rahvusringh&aling, Kaitseliit, Rahvusraamatukogu, Eesti
Pank, Eesti Haigekassa).

Teiseks paigutatakse avaliku sektori alla eradiguslikud isikud, kui nad taidavad avalikku tlesannet.
Eradiguslikku avaliku tGlesande taitjat aitab maéaratleda avaliku teabe seaduse § 5 Ig 2: ,isik tdidab
seaduse, haldusakti véi lepingu alusel avalikke llesandeid, sealhulgas osutab haridus-, tervishoiu-,
sotsiaal- v6i muid avalikke teenuseid”. Eradiguslikule isikule, kes on avaliku iilesande taitmise tottu
avaliku teabe valdaja, laienevad ka isikuandmete kaitse alal avaliku sektori asutuse néuded.

Naiteks tervishoiu alal loetakse avalikuks (ilesandeks a) perearsti tegevust ambulatoorse
lldarstiabi osutamisel, b) statsionaarse eriarstiabi osutamist piirkondlikus ja keskhaiglas ning c)
kiirabi osutamist. 32 Samas ei vélista avalik Glesanne voladiguslikku lepingulist suhet
tervishoiuteenuse osutaja ja patsiendi vahel.

Riigi ja omavalitsuse asutatud eradiguslik juriidiline isik (&ri- voi mittetulundusiihing, sihtasutus)
paigutatakse andmekaitse mottes avalikku sektorisse, kui ta tdidab avalikku llesannet avaliku
teabe seaduse § 5 |lg 2 mottes.

Mis on isikuandmete to6tlemine pohitegevuse raames?

Pohitegevuse maaratlemisel valistame sellest tugitegevused. Iseenda tdotajate andmete
tootlemine (nt. palga- ja puhkusearvestus, paasudiguste haldamine) ei ole pohitegevus.

Pohitegevus on see, milleks ettevote/asutus on loodud, vdéi mis on vahemalt lks tema
vOtmetegevusi. AKSi madramise kohustusega seonduv isikuandmete to6tlemine peab olema
sellise tegevuse lahutamatu osa. Naiteks ei ole ilma isikuandmete to6tlemiseta vdimalik osutada:
a) tervishoiuteenust, b) finantsteenust, c) sideteenust, d) kindlustusteenust.

Mis on ulatuslik andmetootlus?

Andmetootluse ulatuslikkust saab maaratleda véaga erinevate naitajate pdhjal. Euroopa
andmekaitsendukogu on soovitanud lahtuda naiteks:

¢ andmetootluses hdlmatud isikute arvust voi osakaalust asjaomases elanikkonnas;

o toodeldavate isikuandmete mahust ja/vdi erinevate andmekirjete arvust;

e isikuandmete tootlemise kestusest voi pidevusest;

e isikuandmete t66tlemise geograafilisest ulatusest.?!

Inspektsioon eelistab suuremat selgust ning lahtub ulatuslikkuse maaratlemisel eeskatt sellest,
mitme inimese andmed on jalgimisse (nt. kliendiandmebaasis) hdlmatud:

30 See kattub kiiberturvalisuse seaduse § 3 Ig 1 punktides 6 ja 7 nimetatud oluliste tervishoiuteenustega.
31Vt Euroopa andmekaitsendukogu ,Suunised andmekaitseametnike kohta®, p. 2.1.3 (25.05.2018 iilekinnitatud
versioonis).
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1) eriliiki voi siiliteoandmed 5000 ja enama inimese kohta;*?

2) suurt ohtu pohjustavad andmed 10 000 ja enama inimese kohta,*?
suure ohu naideteks vdib tuua:

a. identiteedivarguse voi -pettuse oht (eriti digitaalse usaldusteenuse ning sellega
vorreldava identiteedihaldusteenuse puhul)

b. ohtvarale (eriti panga- ja krediitkaarditeenuse kaudu)

c. oht sénumisaladuse rikkumisele (eriti sideteenuse puhul)

d. inimese asukoha reaalajas jalitamine (eriti sideteenuse puhul)

e. inimese majandusliku seisu avalikuks saamine (eriti maksuandmete, pangaandmete
ning krediidireitingu andmete kaudu - kuid see ei hdlma avalike andmete kasutamist)

f. oht diguslike tagajargedega v6i samalaadse md&juga diskrimineerimiseks (sealhulgas
téovahendusteenuses ning palga- ja karjaarivéimalusi mdjutavas hindamisteenuses)

3) iilejaanud isikuandmed 50 000 ja enama inimese kohta.3*

Mis on korrapérane ja siistemaatiline andmetootlus?

1) moiste korraparane laieneb andmet6otlusele, mis toimub pidevalt voi teatud ajavahemike
tagant ega ei ole juhuslik;

2) siistemaatiline andmeto6tlus on planeeritud ja metoodiline.3°

Mis on jalgimine?

Uldmaaruse pp. 24 viitab jédlgimise osas naitena avalikus arvutivdrgus (internetis) toimuvale
jalgimisele, eeskatt profiilianalliusile, et teha inimese kohta otsuseid voi analiilisida ja ennustada
tema eelistusi, kaitumist ja hoiakuid.

32 Eriliiki isikuandmed on (ldma&aruse art. 9 ja direktiivi art. 10 nimetatud andmed. Siiiteomenetluste andmeid ja
stiidimdistvaid kohtuotsuseid kasitleb ildmaaruse art. 10. Reeglina kehtivad nii eriliiki kui siiliteoandmetele
samasugused nduded (vrd. tildmaéruse art. 351g 3 p. b, art. 37 Ig 1 p. ¢). Inspektsioon Idhtus arvu 5000 osas tildmé&aruse
pp. 91 toodud ulatuslikkuse selgitusest m&juhinnangu tegemise kohustuse kontekstis. Pp. 91 kohaselt ei ole ulatuslik
todtlemine iiksiku arsti véi muu tervishoiutédtaja andmetddtlus. Uldmaarus ei litle, mitmest tervishoiutdétajast algab
ulatuslik to6tlemine. Eestis on kdige levinuimaks iksikuks tervishoiutootajaks perearst, kelle nimistu piirsuurus on
tervishoiuteenuste korraldamise seaduse § 8 Ig 4" kohaselt 2000 patsienti v6i koos abiarstiga tegutsedes 2400
(tegelikkuses tavaliselt suurem). Arv 5000 tdhendab vahemalt 3 piirarvu sisse jaavat perearsti voi 2 piirarvust suuremat
perearsti. Selle naite puhul tuleb arvestada, et ulatuslikkus on perearsti puhul oluline méjuhinnangu tegemise kohustuse,
mitte AKSi madramise kohustuse osas (kuna perearst kuulub avalikku sektorisse). Uldmé&aruse pdhjenduspunktis
toodud néide viitab ka Uksikult tegutsevale juristile, kuid juristide klientuuri kohta usaldusvaarne arvuline teave puudub.
Uhtlasi arvestame, et eriliiki isikuandmete kohta kéivad iildmaaruse normid on rangemad kui varasemalt kehtinud
isikuandmete kaitse seaduses - nende t66tlemise alused on sdnastatud erandina, reegliks on keeld (vrd art. 9 Ig 1,
samuti direktiivi art. 10 Ig 1; vt ka IKS § 20). Seetdttu on madistlik, et eriliiki isikuandmete puhul kehtib muudest
tundlikumatest andmetest poole vdiksem ulatuslikkuse naitaja.

33 Suure ohu maaratlus — vt lldmaaruse pp. 75. Arvu 10 000 puhul lahtub inspektsioon vorreldavusest teiste oluliste
teenustega, kus kasutatakse samuti 10 000 kliendi kriteeriumit: nt. oluline kaabelleviteenus (kiiberturvalisuse seaduse §
31g 1 p 5), elutdhtsa teenusena osutatava elektrijaotusvdrgu teenus (elektrituruseaduse § 217 p. 4), elutdhtsa teenusena
osutatav gaasijaotusvorgu teenus (maagaasiseaduse § 22 1g 15 p. 2).

34 (Jlejaanud andmete té6tlemise ulatuslikkuse puhul lahtus inspektsioon iildmé&aruse pp. 75 viimasest lauseosast: ,kui
tootlemine holmab suurt hulka isikuandmeid ja mojutab paljusid andmesubjekte”.

35 Vt. pohjalikumalt lisast 4.
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Jalgimise moiste ei piirdu siiski ainult veebikeskkonnaga, internetis jalgimine on vaid ks
voimalusi. Jalgimine toimub naiteks pusiklientide ehk tuvastatud klientide kohta nende ostuajaloo
analliisimise kaudu. Inimese kohta eri allikatest sarnaste andmete kokku kogumine on samuti
jalgimine (naiteks krediidivoimelisuse hindamiseks, iihendades inimese kohta saadavaolevad
avalikud andmed vodlausaldajatelt saadud mitteavalike andmetega). Jalgimine on ka inimese
asukoha-andmete jalgimine tema teenuste vdi seadmete kaudu.

Kaamera véimaldab vaatevéljas olevat inimest dratundavalt jalgida (sh suumida). Eriti tShus
jalgimine toimub ndotuvastus-tarkvara kasutades. Uhekordne droonikaamera lennutamine ning
suures plaanis avalike alade (nt véljakute) mittesuumitav kaamerapilt ei l1dhe inimeste jalgimise
alla.

Kes saab olla AKSiks?
AKSi rolli voib taita:

e andmetootleja oma tdotaja (tdistodkoht voi lisalilesanne) voi
e andmetoodtleja valine fiilsiline voi juriidiline isik (nt teenuslepingu alusel).

Isegi kui tegelikult kasutatakse ,kollektiivse AKSi“ mudelit (s.t. AKSi lilesanded on pandud mdnele
omaenda osakonnale vms alliiksusele), peab vilispidiselt (avalikkuse ja inspektsiooniga
suhtlemiseks) keegi olema nimeliselt AKSiks maaratud.

Avalikus sektoris on ildmaaruse rakendusettevalmistuse kdigus maaratud suuremates asutustes
taiskohaga AKS-id, vaiksemates antud lisatlesandena. Nii tihel kui teisel juhul on neile tagatud tugi
(paika pandud koostoosuhted infoturbe-, asjaajamis-, avalike suhete, digusala jt vajalike
kolleegidega).

AKSile - sarnaselt raamatupidajaga — ei ole kehtestatud diplomi- ega muid formaalseid
kvalifikatsioonindudeid. Soovitav on siiski, et tal oleks asjakohane koolitus taiend- voi
diplomiéppena labitud.

Inspektsioon loodab, et tulevikus suudetakse AKSi kvalifikatsioonikiisimused lahendada
kutseseaduse alusel kutsestandardiga.

AKS peab olema vdimeline suhtlema nii andmesubjektide kui inspektsiooniga eesti keeles.

Mis on AKSi llesanded?
AKSi llesanded:
e olla andmesubjektidele kontaktisikuks kdigis kiisimustes, mis on seotud nende
isikuandmete to6tlemise ja nende andmekaitseliste diguste kasutamisega;
e teavitada ja ndustada oma organisatsiooni (vajadusel ka selle partnerite) juhtkonda ning
personali andmekaitse alal;
e jalgida andmekaitsenormide rakendamist, sealhulgas vastutusvaldkondade jaotamist,
personali teadlikkust ja koolitamist, ning andmekaitselist auditeerimist;
e anda nou seoses andmekaitsealase mdjuhinnanguga ning jalgida selle toimimist;
e teha koost6dd Andmekaitse Inspektsiooniga, olles todandja kontaktisikuks.

Need on lildmaarusest/direktiivist (ehk sisuliselt IKS-st) tulenevad AKSi pohililesanded. Iseenesest
ei sega see andmast talle ka muid téoiilesandeid — kui see ei takista pdhililesannete taitmist.
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Paratamatult tdidab AKS ,t6lgi“ rolli — ta peab oskama andmekaitset selgitama nendele, kes ei ole
selle ala spetsialistid. See nduab erialazargoonist, eriti aga voorkeelsetest sdnadest/llihenditest
hoidumist.

Avalikus sektoris peab inspektsioon hadavajalikuks panna asutuse AKSile ka avaliku teabe
seaduse rakendamise osas analoogsed (lesanded. Isikuandmete kaitse, avaliku teabe
kattesaadavus ja avaliku teabe juurdepaéasupiirangud on asutuse t66s labi pdimunud. Seetdttu neil
peaks olema ka sama koordinaator.

AKS peab oskama siduda 6iguslikke ja tehnilisi teadmisi oma ettevotte/asutuse tegeliku t66ga,
,koogipoolega“. See vbib muuta valjast sisse ostetud teenusepakkuja kasutamise kasuteguri
kisitavaks.

Inspektsioon on taiendavalt koostanud nimekirja soovituslikest kompetentsidest, mis on
eelduseks AKSi rolli tulemuslikuks taitmiseks.

Kuidas AKSi maaramisest teada anda?

Kui AKS on maaratud, tuleb sellest teada anda nii avalikkusele kui Andmekaitse Inspektsioonile.
Médlemat tihekorraga saab t66andja teha ariregistri ettevotjaportaali kaudu — sinna sisestatud AKSi
naeb nii avalikkus kui inspektsioon. Inspektsioonile ei ole enam eraldi teadet vaja saata. Tapsemad
juhised on inspektsiooni vorgulehel.

Arusaadavalt saab andmetootleja nimel teadet esitada vaid allkirjadiguslik esindaja voi tema
volitatud isik, kes esitab ka volikirja. Uks ettevdte/asutus ei saa esitada ilma volituseta teise
ettevotte/asutuse AKSi — isegi kui ta on sama kontserni ettevdte voi kdrgemalseisev asutus.

Kindlasti andke AKSi maaramisest teada ka oma tootajatele. Ettevotte/asutuse toodkorraldus
peaks tagama, et tootajad teaksid andmekaitselistes kiisimustes kdigepealt omaenda AKSi poole
pdorduda. lima selleta Iaheb info temast modda.

Kui ettevottes/asutuses, kus AKS on maaratud, hakatakse inspektsiooni poole temast médda
minnes poorduma, on see inspektsioonile kindel mark, et AKSi maaramine sellises
ettevottes/asutuses on vaid paberi peal tehtud formaalsus ja tegelikult on asjad halvad.

Mis saab delikaatsete isikuandmete to6tlemise eest vastutavatest isikutest?
Varasem seadus nodudis delikaatsete isikuandmete tdotlejatelt kas todtlemise registreerimist
inspektsioonis voi alternatiivina to0tlemise eest vastutava isiku maaramist. Ka sellest
maaramisest tuli inspektsioonile teada anda.

Kuna nouded on erinevad, siis senistest vastutavatest isikutest automaatselt AKSe ei saa. Alates
2018. a. 25. maist on delikaatsete isikuandmete to6tlemise register suletud ning arhiveeritakse.
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4. peatlikk. Isikuandmete todtlemistilevaade

Vt. ildmaaruse art. 30 ja pp. 39; direktiivi art. 24 ja pp. 56; IKS § 37
Vt. ndidised inspektsiooni vorgulehel

Miks seda vaja on ja kes selle koostama peavad?
Uldmaaruse ja direktiivi iiks labivaid pdhimdtteid on andmetddtleja vastutus. Andmetoodtleja
vastutab inimeste suhtes seadusliku, diglase ning labipaistva andmetodtluse korraldamise eest.3¢

Seda koike ei saa teha, kui andmetdotlejal ei ole omaenda andmetdotlusest tait pilti. Seetdttu peab
ta kaardistama oma andmetootlustoimingud. Nimetame selle tulemusena valminud dokumenti
isikuandmete tootlemisiilevaateks.

Ulevaade on see, mida peavad silmas tildmaaruse art. 30 ja direktiivi art. 24 (seda lile vdttev IKS §
37). Kumbki neist artiklitest ei pea silmas iga lksiku toimingu tegemist sisaldavat registrit-
logiraamatut (vaatamata ildmaaruse ja direktiivi artikli ebadnnestunud pealkirjale).

Uldméaéaruse art. 30 on ebadnnestunud sbnastusega ka ses osas, kellele see kohustus on
suunatud. Art. 30 Ig 5 loob esmalt vaara mulje, nagu kehtiks see vaid andmetdoétlejatele, kellel on
250 ja enam tootajat. Tegelikult Gtleb see sate muuhulgas, et ilevaate peavad koostama koik, kelle
andmetodotlus ei ole juhuslik. Kui aga ettevottel/asutusel on vdhemalt Uks tootaja ja/voi vahemalt
uks flilsilisest isikust klient, siis nende andmete t66tlemine ei ole juhuslik.

Ldige 5 sisaldab veel kahte erisust iilevaate koostamise ndude osas — seda tuleb teha ka a) eriliiki
ning siliteoandmete to6tlemise korral, b) samuti siis, kui andmet66tlus kujutab endast téenéolist
ohtu. Mittejuhusliku andmetootluse erisus on aga niivord lai, et neil kahel lisaerisusel puudub
praktiline tahendus.

Kokkuvétlikult: dldmaarus kohustab koiki andmetdotlejaid, kellel on vahemalt Uks tdotaja ja/voi
vahemalt Uks flusilisest isikust klient, koostama isikuandmete to6tlemise llevaate.

Direktiiv ning IKS on ses osas onneks selge, pannes llevaate koostamise ndude koigile
oiguskaitseasutustele.

Millega tasub t66tlemistilevaate koostamist tihitada?

Inspektsioon soovitab llevaate koostamise (ihitada teiste dokumentide koostamisega, mis samuti
kasitlevad andmehaldust ettevottes/asutuses. Sddstate omaenda aega ja energiat, kui Uhitate
kaardistamise/dokumenteerimise. Lisaks on tulemus kvaliteetsem, sest valdite dokumentide vahel
vastuolusid.

Soovitus ettevotetele — samaaegselt to6tlusiilevaate koostamisega koostage/uuendage jargmisi
dokumente:

a) avalikud andmekaitsetingimused (vt selle juhendi 10. ptk, Gldma&aruse art. 12 jj),
b) kui olete elutdhtsa/olulise teenuse osutaja kiiberturvalisuse seaduse méttes (§ 71g 2 p. 1-
2), siis riskianaliils,

36 Vt Uldmaaruse art. 51g 1 p. aja Ig 2; direktiivi art. 41g 1 p. ajalg 4.
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c)

kui kavandate mingit uut tundlikku ulatuslikku andmetootlust, siis andmekaitseline
mdjuhinnang (vt selle juhendi 5. ptk, Gldmaéaruse art. 35).

Soovitus asutustele — samaaegselt tdotlusiilevaate koostamisega koostage/uuendage jargmisi

dokumente:

a) avalikud andmekaitsetingimused (vt selle juhendi 10. ptk, ildmaaruse art. 12 jj, direktiivi art.
12 jj, IKS § 22 jj, lisaks avaliku teabe seaduse § 28 Ig 1 p. 317),

b) riskianaliilis kiiberturvalisuse seaduse kohaselt (§ 7 Ig 2 p. 1-2),

c) kui kavandate mingit uut tundlikku ulatuslikku andmetootlust, siis andmekaitseline
mojuhinnang (vt selle juhendi 5. ptk, ildmé&aruse art. 35, direktiivi art. 27, IKS § 38).

d) isikuandmeid sisaldava teabe avaandmeteks tegemisel mojuhinnang (avaliku teabe
seaduse § 3" Ig 3);

e) teenuste llevaade (valitsuse maaruse ,Teenuste korraldamise ja teabehalduse alused” §
12);

f) dokumentide liigitusskeem (valitsuse méaaruse ,Arhiivieeskiri“ §-d 6-8).

Mida peab tdotlemisilevaade sisaldama?
Vastutava tootleja Ulevaade peab sisaldama vahemalt jargmist:

vastutava tootleja, kaasvastutava tootleja (kui on), vastutavate tootlejate (kui on) ja
andmekaitsespetsialisti (kui on) nimi ja kontaktandmed;

isikuandmete to6tlemise eesmargid;

andmesubjektide kategooriate ja isikuandmete liikide kirjeldus;

vastuvotjate kategooriad, kellele isikuandmed avalikustatakse;

kui isikuandmeid edastatakse kolmandasse riiki, siis andmed selle kohta koos riigi nimega,
ning muu teave edastamise asjaolude ja kaitsemeetmete kohta;3’

eri andmeliikide kustutamiseks ette nahtud tahtajad;

turvameetmete uldine kirjeldus.

Lisaks vastutavale toodtlejale peab (ilevaate koostama ka volitatud to6tleja. Naiteks
raamatupidamis- ja personaliarvestusteenuseid osutav ettevdéte on oma lepingupartnerite
volitatud to6tleja. Volitatud t66tleja andmetdodtlusilevaade peab sisaldama vahemalt:

volitatud to6tleja enda, vastutava(te) tootleja(te), teiste volitatud todtlejate (kui on) ning
omaenda andmekaitsespetsialisti (kui on) nime ja kontaktandmeid,;

vastutava tootleja nimel tehtava to6tlemise kategooriaid (seda on kdige lihtsam esitada
viitega teenuse nimetusele, nt. andmemajutus-, raamatupidamis-, logistika-, inkassoteenus
- vajadusel tdpsustage, kellele mis teenuseid osutate);

kui isikuandmeid edastatakse kolmandasse riiki, siis teave selle kohta koos riigi nimega,
ning muu teave edastamise asjaolude ja kaitsemeetmete kohta;*2

turvameetmete Uldist kirjeldust.

37 Silmas peetakse riike ja rahvusvahelisi organisatsioone valjaspool Euroopa majanduspiirkonda. Euroopa
majanduspiirkond on Euroopa Liit ning Island, Norra ja Liechtenstein.
38 Silmas peetakse riike ja rahvusvahelisi organisatsioone valjaspool Euroopa majanduspiirkonda. Euroopa
majanduspiirkond on Euroopa Liit ning Island, Norra ja Liechtenstein.
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Arusaadavalt vajab Ulevaade aja- ja asjakohastamist, kui andmetootluses toimuvad olulised
muutused.

Avaliku sektori asutuste osas peab inspektsioon vajalikuks veeru lisamist avaliku teabe reziimi
kohta. Naidake andmeliikide kaupa, milline on nende juurdepaasetavus: kas a)
juurdepaasupiiranguga teave, b) teabendudega kiisitav teave , ¢) vorgulehel avaldatav teave, d)
avaandmed.®®

Ulevaate monest veerust lahemalt

Eesmark:

Isikuandmete t606tleja peab suutma pohjendada seost kogutavate andmete ning nende t66tlemise
eesmargi vahel. Kindlasti ei saa eesmargiks olla andmete kogumine/t66tlemine iseenesest, see on
vahend eesmargi saavutamiseks.

Eesmargina ei saa ndidata ka to6tlemise alust (naiteks ,avaliku véimu teostamine” véi ,lepingu
taitmine”). Eradigusliku isiku puhul on tavaliselt eesmargiks teenuse osutamine (nt veoteenus,
raamatupidamisteenus, elukindlustusteenus, andmesideteenus jne).

Andmesubjektide kategooriad

Teenuseosutajate puhul on ettevotte-vélisteks andmesubjektideks eeskatt nende kliendid. Samuti
toodeldakse flilsilisest isikust koostoopartnerite andmeid, voib-olla ka juriidilisest isikust
koostdopartnerite tddtajate andmeid. Maja-sisese andmetddtiuse subjektideks on omaenda
tootajad ja praktikandid. Kui majas kaib palju kiilastajaid, kelle isikud tuvastatakse, siis ka nemad.

Andmesubijektide kategooriaid vdib vastavalt vajadusele moodustada ka teistel alustel. Naiteks
Opilased, lapsevanemad, ulidpilased, 6petajad/dppejoud, tugipersonal jne.

Isikuandmete liigid

Tootlusililevaate koostamise puhul tuleb kasutada moistliku detailsusastmega liigitust. Toome
naiteks voimaliku kliendiandmete liigutuse: nimi, kasutajatunnus, sidevahendite andmed,
ostuajalugu, ette- ja jarelmaksuandmed, vdlgnevusandmed, ostueelistuste analiiis, kliendisuhte
tekkimise ja Idppemise aeg, ndusolek saada reklaami.

Millises vormis peab todtlusiilevaade olema?
Uldmaéruse nduab, et lilevaade peab olema kirjalikus vdi elektroonilises vormis, suulisest ei piisa.
Muid vormistusndudeid ei ole.

Ulevaade vaib olla nii iihes kui mitmes dokumendis. Néaiteks asutus vdib lugeda oma iilevaate
osaks enda peetava andmekogu kirjelduse riigi infoslisteemi haldussiisteemis, kui see sisaldab
dldmaaruse artiklis 30 ndutud teavet.

Andmekaitse Inspektsioon voib andmetdotlejalt llevaate vélja nduda, seega tuleb tagada, et
llevaate elektrooniline vorming voimaldaks kopeerimist ja avamist.

39 Koik avalikud andmed avaliku teabe seaduse jargi ei ole automaatselt avaandmed. Avaandmed on digitaalandmed,
mille teabevaldaja on andmekogumina teinud masinloetaval kujul avatud vormingus kéattesaadavaks ja sellisena
tahistanud. Erinevalt muudest avalikest andmetest ei kehti isikuandmeid sisaldavatele avaandmetele mingid
edasikasutamise piirangud. Seetdttu tuleb enne andmete avaandmeteks andmist viia Iabi avaliku teabe seaduse §-s 3T
ettendhtud moju hindamine.
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5. peatlikk. Andmekaitsealane mdjuhinnang

Vt ildmaaruse art. 35, pp. 89-93; direktiivi art. 27, pp. 51-53; IKS § 38.

Vt kdesoleva (ldjuhendi lisa nr. 1 ,Andmekaitsealase mdjuhinnangu tegemise kontrollnimekiri“.
Vt. Euroopa andmekaitsendukogu ,Suunised, mis kasitlevad andmekaitsealast méjuhinnangut ja selle
kindlaksmaaramist, kas isikuandmete t66tlemise tulemusena ,tekib téenaoliselt suur oht” vastavalt
maarusele (EL) 2016/679".

Vrd. kiiberturvalisuse seaduse riskianallilisi sdtetega, eeskéatt § 7.

Miks on mojuhinnangut vaja? Mida ta sisaldab?

Iga moistlik andmetodtleja hindab nii voi teisiti oma tanaseid ja tulevasi ohte, kui selleks on
vajadus. Oiguslikus méttes on seda vaja kolme ndude taitmiseks:

1) vastutaval tootlejal on kohustus votta arvesse andmetootiusega seotud ohte ning rakendada
meetmeid, et tagada andmetoo6tluse vastavus lldmaarusele/direktiivile ning seda lle votvale IKS-
le ja olla véimeline seda vastavust tdendama;*°

2) vastutaval to6tlejal on kohustus rakendada I6imitud andmekaitset;*!

3) vastutaval ja volitatud to6tlejal on kohustus tagada to6tlemise turvalisus.#2

Ulatusliku tundliku isikuandmete t6o6tlusega alustamisel nouab Gldmaarus/direktiiv (IKS) moju
hindamist dokumenteeritud kujul. Selle dokumendi sisule seatakse mdned miinimumnduded.
Vastutav t66tleja hindab ja kirjeldab:

1) mis eesmargi saavutamiseks mis alusel mis isikuandmeid mis meetoditega ta to6tleb

2) kuidas tootlemiseks kavandatud valikud on eesmargi saavutamiseks vajalikud ja kohased

3) ohtude analiilis, sh nende taseme maaramine (nt kdrge, keskmine, madal)

4) milliseid tagatisi ja meetmeid ta ohtude suhtes rakendab

See ongi mdjuhinnangu sisu miinimum. Meetmed katkevad endast téokorralduse reegleid, fiusilisi
ja infotehnilisi lahendusi.

Médjuhinnangu kodige olulisem eesmark on hinnata, kas andmete kaitseks rakendatavad meetmed
on piisavad, et tdendolisi ohte kas taielikult maandada v6i vahemalt leevendada vastuvdetavale
tasemele.

Kes peavad mojuhinnangu tegema?
Mojuhinnangu peavad tegema koik isikuandmete vastutavad tootlejad, kelle isikuandmete
tootlemise laadi, ulatust, konteksti ja eesmarke arvestades tekib tdendoliselt inimestele suur oht.*

Uldmaaruse eestikeelne versioon (art. 35 Ig 3) toob eelneva kohta kolm naidet.?* Esimene naide
kaib profileerimise kohta: andmetddtleja hindab inimesi
a. automatiseeritud andmetootlust kasutades

40 Vt ildmaaruse art. 24, direktiivi art. 19,IKS§291g 1.

41Vt ildmaaruse art. 25 Ig 1, direktiivi art. 20 Ig 1, IKS § 33.

42 Vt ildmaaruse art. 32, direktiivi art. 29, IKS § 43.

43 Andmetodtluse laadi, konteksti ja eesmarki selgitame lisas nr 4. Andmet66tluse ulatust selgitame kadesolevas
peatiikis.

44 Direktiivi art. 27 naidiste loetelu ei sisalda.
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b. ulatuslikult ja
c. sustemaatiliselt ning
d. selline hindamine on inimesele kas diguslike tagajargedega voi olulise mdjuga.

Teine nadide seisneb eriliiki voi sliliteoandmete ulatuslikus tootlemises.
Kolmas néide on avalike alade ulatuslik siistemaatiline jalgimine.

Paraku on lldmaaruse eestikeelsest tolkest jaanud ekslikult vélja asjaolu, et see loetelu on
tegelikult lahtine. Need naited ei ole ammendavad. Seega vajab mdjuhinnangut ka muu
andmetootlus, millega voib tdendoliselt kaasneda eelneva kolme naitega vorreldav suur oht.

Mdjuhinnangu tegemise kohustuse maaratlemisel tulevad méangu kaks kriteeriumi, mida
Uldmaarus kasutab ka andmekaitsespetsialisti maaramise kohustuse juures: a) t&otlemise
slistemaatilisus ja b) ulatuslikkus.** Kordame nende definitsioone:

Siistemaatiline andmet66tlus on planeeritud ja metoodiline. Andmetodtius on ulatuslik, kui
holmab:

1) eriliiki voi siiliteoandmeid 5000 ja enama inimese kohta;*®

2) suurt ohtu pohjustavaid andmeid 10 000 ja enama inimese kohta;*’
suure ohu néideteks vdib tuua:

a. identiteedivarguse vOi -pettuse oht (eriti digitaalse usaldusteenuse ning sellega
vorreldava identiteedihaldusteenuse puhul)

b. oht varale (eriti panga- ja krediitkaarditeenuse kaudu)

c. oht sénumisaladuse rikkumisele (eriti sideteenuse puhul)

d. inimese asukoha reaalajas jalitamine (eriti sideteenuse puhul)

e. inimese majandusliku seisu avalikuks saamine (eriti maksuandmete, pangaandmete
ning krediidireitingu andmete kaudu - kuid ei hlma avalike andmete kasutamist)

f. oht diguslike tagajargedega voi samalaadse mdjuga diskrimineerimiseks (sealhulgas
téovahendusteenuses ning palga- ja karjaarivéimalusi méjutavas hindamisteenuses)

45 Vt Gldméaaruse art. 37 Ig 1 p. b ning ulatuslikkuse osas ka p. c. Andmekaitsespetsialistidest |dhemalt kadesoleva
ildjuhendi ptk. 3.

46 Friliiki isikuandmed on (ldma&aruse art. 9 ja direktiivi art. 10 nimetatud andmed. Siiiiteomenetluste andmeid ja
stiidimdistvaid kohtuotsuseid kasitleb (ldmaaruse art. 10. Reeglina kehtivad nii eriliiki kui siiliteoandmetele
samasugused nduded (vrd. ildmaaruse art. 351g 3 p. b, art. 37 Ig 1 p. c). Inspektsioon ldhtus arvu 5000 osas lildmaaruse
pp. 91 toodud ulatuslikkuse selgitusest. Pp. 91 kohaselt ei ole ulatuslik t66tlemine lksiku arsti véi muu tervishoiutdétaja
andmetodtlus. Uldmaarus ei iitle, mitmest tervishoiutddtajast algab ulatuslik td6tlemine. Eestis on kdige levinuimaks
Uksikuks tervishoiutdotajaks perearst, kelle nimistu piirsuurus on tervishoiuteenuste korraldamise seaduse § 8 Ig 4T
kohaselt 2000 patsienti vdi koos abiarstiga tegutsedes 2400 (tegelikkuses tavaliselt suurem). Arv 5000 tdhendab
vahemalt 3 piirarvu sisse jadvat perearsti voi 2 piirarvust suuremat perearsti. Selle naite puhul tuleb arvestada, et
ulatuslikkus on perearsti puhul oluline mdjuhinnangu tegemise kohustuse, mitte AKSi m&aramise kohustuse osas (kuna
perearst kuulub avalikku sektorisse). Uldmé&aruse pdhjenduspunktis toodud naide viitab ka iiksikult tegutsevale juristile,
kuid juristide klientuuri kohta usaldusvaarne arvuline teave puudub. Uhtlasi arvestame, et eriliiki isikuandmete kohta
kdivad lildmaaruse normid on rangemad kui varasemalt kehtinud isikuandmete kaitse seaduses — nende t66tlemise
alused on sdnastatud erandina, reegliks on keeld (vrd art. 9 Ig 1, samuti direktiivi art. 10 Ig 1; vt ka IKS § 20). Seetdttu on
madistlik, et eriliiki isikuandmete puhul kehtib muudest tundlikumatest andmetest poole vaiksem ulatuslikkuse naitaja.
47 Suure ohu maaratlus — vt tldmaaruse pp. 75. Arvu 10 000 puhul lahtub inspektsioon vorreldavusest teiste oluliste
teenustega, kus kasutatakse samuti 10 000 kliendi kriteeriumit: nt. oluline kaabelleviteenus (kiiberturvalisuse seaduse §
31g 1 p 5), elutdhtsa teenusena osutatava elektrijaotusvorgu teenus (elektrituruseaduse § 217 p. 4), elutdhtsa teenusena
osutatav gaasijaotusvorgu teenus (maagaasiseaduse § 22 1g 15 p. 2).
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g. laste isikuandmete to6tlemine (lastele suunatud teenustes)

h. seadusest tuleneva saladuse hoidmise kohustusega kaitstud teabe avalikuks saamise
oht (juurdepaasupiiranguga teave, ameti- ja kutsesaladusega kaitstud teave)

3) iilejaanud isikuandmed 50 000 ja enama inimese kohta.*2

Piirililese andmetootluse korral*® ei maératletata ulatuslikku t66tlemist andmesubjektide tapse
minimaalse arvu jargi. Seetdttu peavad vastutavad tootlejad piiritileste isikuandmete to6tlemisel
jargima jargmisi néudeid.

Jargnev loetelu on soovituslik ning esitatud naited tdiendavad ja tapsustavad taiendavalt
uldmaaruse artikli 35 16ikes 1 satestatud ndudeid ning kriteeriume, mis on loetletud juhendis
»Suunised, mis kasitlevad andmekaitsealast mojuhinnangut ja selle kindlaksmddramist, kas

isikuandmete téé6tlemise tulemusena ,tekib téendoliselt suur oht” vastavalt mé&éarusele (EL)
2016/679".

Iga vastutav tootleja peab labi viima andmekaitsealase mdju hindamise, kui vottes arvesse
tootlemise laadi, ulatust, konteksti ja eesmarke, on tdenaoline, et fldsilisele isikule tekib suur oht.

Uldmaéruse artikli 35 18ige 3 annab selle kohta kolm naidet.
1. Esimene naide on profileerimine - vastutav t66tleja / volitatud t66tleja hindab inimesi:

a. automatiseeritud andmetootlemist kasutades

b. ulatuslikult (suures ulatuses)

c. stistemaatiliselt ning

d. selline hindamine on inimesele diguslike tagajargedega voi olulise mdjuga.

2. Teine naide on eriliigiliste andmete vdi kriminaalkorras suldimoistvate kohtuotsuste andmete
ulatuslik tootlemine.

3. Kolmas naide on avalike alade ulatuslik siistemaatiline jalgimine.

Euroopa Andmekaitsendukogu suunistest *° ldhtudes tuleks kaaluda jargmisi tegureid, kui
otsustatakse, kas to6tlemine toimub suures ulatuses:

a. asjaomaste andmesubjektide arv kas konkreetse numbri voi asjaomase elanikkonna
osana;

b. andmete maht ja/vdi toodeldavate erinevate andmetihikute hulk;

c. andmete td6tlemise kestus voi plsivus;

d. té6tlemistoimingute geograafiline ulatus.

Uldmaaruse artikli 35 16ikes 3 loetletud néited ei ole ammendavad. Seetdttu vajab andmekaitse
moju hindamist ka muud liiki isikuandmete tootlemine, mis voib kaasa tuua eelneva kolme
naidisega vorreldava korge riski. Naiteks:

4. Biomeetriliste andmete ulatuslik tootlemine fllsilise isiku ainulaadse identifitseerimise
eesmargil.

5. Geneetiliste andmete too0tlemine suures ulatuses.

48 (Jlejaanud andmete tédtlemise ulatuslikkuse puhul ldhtus inspektsioon iildmé&&ruse pp. 75 viimasest lauseosast: , kui
tootlemine hélmab suurt hulka isikuandmeid ja mojutab paljusid andmesubjekte”.

49 Uldmaaruse artikkel 35 16ige 6

20 Suunised, mis kisitlevad andmekaitsealast m&juhinnangut ja selle kindlaksmaaramist, kas isikuandmete t66tlemise
tulemusena ,tekib tdenéoliselt suur oht” vastavalt méarusele (EL) 2016/679 ja Suunised andmekaitseametnike kohta
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6. Toohoive kontekstis ulatuslik andmete tdé6tlemine hdlmates to6tajate tegevuste siistemaatilist
jalgimist.
Ulatuslik t6otlemine, mis:

7. Voib kujutada endast identiteedivarguse voi pettuse ohtu (eriti digitaalsete usaldusteenuste ja
vorreldavate identiteedi haldamise teenuste puhul).

8. Voib tekitada varalise kahju riski (eriti pangandus- ja krediitkaarditeenuste puhul).
9. Voib pohjustada kirjavahetuse saladuse rikkumise ohtu (eriti sideteenuste puhul).
10. Toob kaasa asukoha jalgimise reaalajas (eriti sideteenuste puhul).

11. Voib kujutada ohtu isiku majandusliku seisu avalikustamisele (eriti maksualased andmed,
pangandusandmed, krediidireitingu andmed - avalikult kattesaadavaid andmeid ei voeta arvesse).

12. Voib kujutada diskrimineerimise ohtu, millel on diguslikud tagajarjed voi millel on sarnane moju
(eriti to0jou vahendamise ning palka ja karjaari méjutavate hindamisteenuste puhul).

13. Voib kujutada ohtu, et kaotatakse teabe seadusjargne konfidentsiaalsus (piiratud teave,
ametisaladus).

Rohutame, et eelnevalt mainitud nimekirjad ja naited ei ole ammendavad, kuna naited tldmaaruse
artikli 35 16ikes 3 ei ole ammendavad.

Kuidas mojuhinnangut koostada?

1) mdjuhinnangu peab koostama elektroonilises/kirjalikus vormis. Ta on kiill andmetdétleja
sisemine dokument, kuid Andmekaitse Inspektsioon voib selle jarelevalve kaigus vélja nduda ning
eelkonsulteerimise kaigus on selle inspektsioonile esitamine ndutav;

2) juhul, kui andmetddtlejal on kiiberturvalisuse seaduse kohaselt ndutav riskianaliilisi koostamine,
siis on maistlik kiiberturbe-ohtude hindamine Uhitada isikuandmete kaitse alase mdju
hindamisega;

3) andmekaitsealane md&ju hindamine ei ole (ihekordne tegevus. Kui andmetootluse kaigus
ilmnevad uued suured ohud (naiteks kasutatav tark- voi riistvara muutub infotehnilise arengu tottu
haavatavaks ning terve infoslisteemi turvalisus satub ohtu), siis tuleks mdjuhinnangut uuendada.
Arusaadavalt kehtib siin olulisuse printsiip — ebaoluliste muutuste parast ei ole motet
mojuhinnangut uuendama hakata;

4) sarnast suurt ohtu kujutavaid andmet6é6tlusi voib hinnata koos. Koos hindamist voiks teha ka
siis, kui andmetootlusse on kaasatud mitu andmetootlejat (kaasvastutavad todtlejad ja/voi
vastutav ja volitatud t6otleja). Eriti oluline on sel juhul tapselt fikseerida vastutus kaitsemeetmete
osas;

Ndéide A: kaupluste ja turvaettevotte koostoo kaameravalve kasutamise méjuhinnangu tegemisel

Néide B: asutuste koost66 sama dokumendihaldusplatvormi kasutusele vétu méjuhinnangu tegemisel

5) mdjuhinnangu tegemisse tuleb kaasata andmekaitsespetsialist, kui ta on v&i peab olema
ettevottes/asutuses maaratud;>!

6) kui on ndutav mdjuhinnang tegevusele, mis pdhineb Gigusaktil (avaliku véimu teostamine,
avaliku llesande taitmine, seadusejéargne kohustus), siis v6ib olla mdistlik teha mojuhinnang ara

31 Andmekaitsespetsialistist lshemalt vt kdesoleva lldjuhendi 3. peatiikist.
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juba digusakti eelndu valjatootamiskavatsuse juures ja lisada ka peatiikina eelndu seletuskirja. Kui
koik olulised asjaolud olid juba valjatootamiskavatsuse ajal teada ja nad hinnati ara, siis digusakti
rakendavad asutused tdiendavat mojuhinnangut koostama ei pea. Kui aga olulisi
andmetootlusvalikuid, mis pdhjustavad suurt ohtu, tehakse alles vdi lisaks ka digusakti
ellurakendamise kaigus, siis tuleb koostada (tdiendav) mojuhinnang.

Kuidas toimida juba kdimasolevate andmet6otlustoimingutega?
Uldmaéruse kohane mdjuhinnang tuleb teha andmetodtlustoimingute osas, millega andmetdétleja
alustab peale 2018. a. 25. maid ehk peale Gildmaaruse rakendumist.

Mojuhinnang tuleb teha ka siis, kui andmetootleja tanased isikuandmete to6tlemise toimingud ja
pohimdtted on alates 2018. a. 25. maist oluliselt muutunud. Naiteks on kasutusele voetud uus
tehnoloogia, isikuandmete todtlemise eesmargid on muutunud voi isikute kohta tehtavate
automaatsete otsuste ja profileerimiste osakaal andmetdotlemise protsessis on markimisvaarselt
kasvanud.
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6. peatlikk. Kohustuslik eelkonsulteerimine

Vt. ildmaéruse art. 36 ja pp. 94-96 ning direktiivi art. 28 ja pp. 59 ja IKS § 39.

Olete vastutava tootlejana teinud kavandatud andmetootiusele andmekaitsealase méjuhinnangu
ja hinnanud ohte. Naete selle pdhjal, et vaatamata kavandatud abindudele ohtude vahendamiseks
tooks uus andmetddtlus tdendoliselt endaga kaasa suure ohu teokssaamise (nt. voimaldaks
identiteedivargust, rahalist kahju, mainekahju, diskrimineerimist jne). 32 Sel juhul tuleb enne
andmetootlusega alustamist eelkonsulteerida Andmekaitse Inspektsiooniga.

Eelkonsulteerimise on sisuliselt teadaanne, et ettevote/asutus on hinnanud oma andmetootiuse
nii riskantseks, et peab tdenaoliseks suure ohu teokssaamist.

Kui andmetoodtleja hindab, et ta saab andmet66tluse riske piisavalt maandada ning suure ohu
realiseerumine ei ole tdenaoline, siis eelkonsulteerimise nduet ei ole.

Eelkonsulteerimiseks tuleb inspektsioonile esitada labiviidud mdjuhinnang. Mdjuhinnang peab
andma selge pildi, milles seisneb suur oht, mida andmetddtleja ei suuda piisavalt maandada.

Kui vastav teave ei sisaldu ammendavalt juba mdéjuhinnangus, tuleb mdjuhinnangule lisada:
- andmetootlusega seotud vastutava(te) ja volitatud to6tleja(te) omavahelised
vastutusvaldkonnad;
- kavandatava andmet6otluse eesmark ja vahendid;
- meetmed ja tagatised, kaitsmaks andmesubjekte;
- andmekaitsespetsialisti kontaktandmed, kui ta on maaratud.

Inspektsioon annab andmetootlejale kirjalikku ndu ning voib teha kohustavaid ja keelavaid
ettekirjutusi.

Eelkonsulteerimine ei tahenda, et andmetdotleja vabaneb vastutusest. Kirjalik nduanne ei tahenda,
et inspektsioon muutuks tasuta audiitoriks, kes hindab ettevotte/asutuse infosiisteemide ja
dokumentatsiooni tugevusi ja ndrkusi ning soovitab konkreetseid parendusi. Kirjalik ndu vib olla
lihtsalt lldine soovitus kavandatud andmetootlusest hoiduda ja kaaluda veel véimalusi ohtude
vahendamiseks.

52 Syurt ohtu lritatakse néitliku loeteluna maaratleda Gildméaaruse pp. 75 ja direktiivi pp. 51.
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7. peatiikk. Isikuandmetega seotud rikkumine. Oht (kahju)

Vt. Uldmaaruse art. 4 p. 12, art. 33, 34, pp. 75, 85-88; direktiivi art. 3 p. 11, art. 30, 31, pp. 61-62; IKS § 44, 45.
Vt. Euroopa andmekaitsendukogu juhend ,Suunised, mis kéasitlevad isikuandmetega seotud rikkumistest
teatamist maaruse 2016/679 alusel”

Vrd kiiberturvalisuse seaduse kiiberintsidendist teatamise sétetega, eeskatt § 8.

Mis on rikkumine? Kellele tuleb sellest teatada?

Isikuandmetega seotud rikkumine on Gldmaaruse/direktiivi ning seda lle vétva IKS-i tahenduses
turvanduetega seotud rikkumine, mis pdhjustab andmete:

e |ubamatu héavimise, kaotsimineku v6i muutmise voi

e |ubamatu avalikustamise vdi lubamatu juurdepaasu véimaldamise.

Isikuandmetega seotud rikkumise korral kehtib andmetdétlejaile neli kohustust:
1) igasugune rikkumine tuleb dokumenteerida,

2) kui rikkumine pohjustas voéi tdendoliselt pohjustab andmesubjektide Sigustele ja vabadustele
ohu (kahju), peab vastutav tootleja Andmekaitse Inspektsioonile rikkumisteate esitama;

3) kui rikkumine pohjustas vdi tdendoliselt pohjustab andmesubjektidele suure ohu (suure kahju),
peab vastutav tootleja sellest ka andmesubjektidele teada andma;

4) volitatud to6tleja peab rikkumisest vastutavale tootlejale teada andma.

Taiendav, viies kohustus tuleb kiiberturvalisuse seadusest ja puudutab riigi- ja omavalitsusasutusi
ning erasektorist lksnes elutdhtsaid/olulisi teenusepakkujaid. Nemad peavad infosiisteemi
turvalisust ohustavast olulisest kiiberintsidendist (nt. riindest arvutivrgu vastu, pahavara
kasutamisest) teatama Riigi Infoslisteemi Ametile.

Mida tahendab (suur) oht?
Isikuandmetega seotud rikkumisest teatamise kohustus soltub sellest, mis on oht andmesubjekti
oigustele ja vabadustele.

Andmekaitsespetsialisti maaramise ja andmekaitsealase mdjuhinnangu tegemise kohustuse
juures nimetavad Uldma&arus ja direktiiv samuti (suurt) ohtu.>2 Selle juures peetakse silmas riske,
mida pohjustab tundlik ja/vdi mahukas andmetdotlus. Naiteks seostame 5000 inimese
terviseandmete voi 50 000 inimese no lihtandmete to6tlemist suure ohuga (korge riskiga), mis
tingib vajaduse méaarata andmekaitsespetsialist ja teha mojuhinnang.3*

Rikkumisteatele seda kohaldada ei saa. Tdik, et ettevotte kliendinimistusse on kogunenud lle
50 000 inimese andmed, ei ole ju rikkumine. Rikkumine on, kui nende andmetega juhtus voi
tdendoliselt juhtub midagi halba:

Néide A: kaupluse klientide kodused ja e-posti aadressid said tehnilise vea vbi inimliku eksimuse téttu
avalikkusele ndhtavaks.>® Méned viljaspool Euroopa Liitu asuvad ettevétted kopeerisid need andmed
ning hakkasid saatma rampsposti. Otsene kahju seisneb rdmpspostiga tiilitamine. Téend&oliselt

53 Jldmaaruse art. 37 ja 35, direktiivi art. 32 ja 27, IKS § 40 ja 38.

54 Kaesoleva ildjuhendi 3. ja 5. ptk, kus defineeritakse suurt ohtu sisaldavat andmetdétlust.

55 Vordluseks: avalikus sektoris on eraisikute kontaktandmed juurdepéésupiiranguga teave ning selle lekkimise eest on
ette nahtud vaarteokaristus — vt avaliku teabe seaduse §351g 1 p. 12 ja § 54".
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oodatav lisaoht seisneb selles, et lekkinud andmete (ile kadus kontroll, ,mustalt” tegutsevad ettevétted
ritavad téendoliselt neid edasi miia ning véljaspool Euroopa Liitu on raske nende tegevust
tbkestada.

Néide B: lekkisid e-poe klientide kasutajanimed ja salas6nad. Tulemuseks on véi tden&oliselt voib olla,
et keegi vGdras teeb nende nimel ja arvel oste — see on otsese kahju oht inimese varale.

Ndide C: retseptikeskuse infoslisteemi rikke tottu ei saanud patsient apteegist talle maaratud ravimit
kétte. Kuigi jargmiseks pédevaks oli rike kérvaldatud, oli see isikuandmetega kédideldavusega seotud
rikkumine. Rikkumise definitsiooni méttes oli tegu andmete ajutise kaotsiminekuga.3®

Seega rikkumisteate esitamise kohustuse puhul peetakse ohu puhul silmas mitte Gldist riski, vaid
reaalselt saadud voi toendoliselt saadavat kahju. Kahju tuleb siduda inimese oOiguste ja
vabadustega, naiteks:

riive elule ja tervisele (haige ei saa infoslisteemi vea tottu katte talle maaratud ravimit voi
veel hullem - saab vale ravimi),

riive eraelule (kontaktandmed koos varasema ostuajalooga lekkisid, tulemuseks oli inimese
profileerimine talle tundmatute isikute poolt, rampspost ja kontrollimatu andmete
edasimiimine),

riive aule ja heale nimele (inimese kohta loodi tagaselja tdiskasvanute portaali libakonto
tema digete kontaktandmetega, portaalis puudus konto loomisel kontroll, kas lisatud e-
posti aadress ja telefoninumber on konto looja kontrolli all),

vaba eneseteostuse ja ettevotlusvabaduse takistus (inimese kohta levis piinlik vaarinfo,
mis ei lasknud tal edukalt ettevotjana tegutseda),

takistus tegevusala, elukutse ja toéokoha valimise vabadusele (infoslisteemis havisid
inimese hariduskaigu kohta kadivad andmed, mistottu ta ei saanud digel ajal kandideerida
soovitud tookohale),

riive omandi puutumatusele (salasonade lekkimise tulemusena saadi juurdepadas inimese
kasutajakontole ja tehti oste tema nimel ja arvel).

Rikkumisteate esitamise kohustus ei olene sellest, kui mitut inimest voi kui suuri andmemahte
oht puudutab.

Naide: kui veregrupp muutus tehnilise rikke téttu infoslisteemis valeks vdi ei olnud kriitilisel hetkel
kattesaadav, siis vdib inimene operatsioonilauale sattudes selle parast surra. Arvuliselt vottes
puudutab see iihe inimese kohta kaivat tihte tahemarki, kuid kahju oleks rangim, mis Uldse juhtuda
saab.

Suure ohu ja lihtsalt ohu eristamine sdltub kahju suurusest ehk tagajarje raskusest. Suur oht
isikuandmetega seotud rikkumise mdttes on eelkdige:

oht inimese elule, tervisele, varale ja mainele, aga samuti

juhtumid, kus andmet6otluse probleemide tottu ei saa inimene mingis ettevGtmises
osaleda, kuhugi kandideerida, midagi taotleda, midagi tdendada. Isegi kui neid olukordi
saab hiljem ilma otsese rahalise kuluta heastada, voib see tdhendada arvestatavat aja-,
t60- ja narvikulu.

Lihtsalt ohu naite alla kuuluvad need juhtumid, mis ei pdhjusta markimisvaart tagajargi.

Néide A: infosiisteemi torge, mis ei lase aia- ja ehituskaupa miiliva e-poe teenuseid kasutada ega
omaenda ostuajalugu vaadata, on lihtne oht. Seevastu retseptikeskuse voi e-tervise infosiisteemi térge
on ilmselgelt suur oht.

56 V. (ildmaaruse art. 4 p. 12, direktiivi art. 3 p. 11.
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Ndéide B: kaupluse kolme kliendi ostuajaloo véljavétted said inimliku eksituse tottu kattesaadavaks
voorale isikule — lksnes tehtud ostud koos pdrisnimest erinevate kasutajatunnustega. Véimalus, et
vooras nende jérgi suudab isikuid tuvastada, ei olnud konkreetseid asjaolusid arvestades téendoline.
Seevastu ostuajaloo leke koos kliendi nime v6i kontaktandmetega voi lausa koos salas6nadega on
suur oht.

Tahele tuleb panna ka isikuandmetega seotud rikkumise ja kiberintsidendi tahenduse erinevust:

1) isikuandmetega seotud rikkumine on seotud kahjuga inimese (nt. kliendi, to6taja, kodaniku)
digustele ja vabadustele. Kahju ettevottele/asutusele endale ei puutu asjasse.

Ndide: kaupluses avastati, et elektrooniline kliendiandmebaas on tehnilise rikke téttu havinud. Siiski
6nnestus esialgu paberdokumentatsiooni kasutades t66d jétkata ning veidi hiljem varukoopiate ja
paberdokumentide abil andmebaas taastada. Kauplusele tdhendas see arvestatavat lisakulu, kuid
kliente see ei méjutanud. Vajadust rikkumisteate inspektsioonile saatmiseks ei ole.

2) kiiberintsident on seotud ohuga olulistele vorgu- ja infoslisteemidele ja nende teenustele.

Ndéide: kiiberturvalisuse seaduse moéttes olulist teenust pakkuva ettevotte veebipbhist
kliendiandmebaasi ei saanud vérguliikluse riindamise tottu kasutada. Andmed ei lekkinud (neid ei
saanud lihtsalt kasutada) ning teenuse pakkumist jétkati kohe ettevotte tagavaraserveri pealt. Tegu oli
olulise kiiberintsidendiga, kuid mitte isikuandmetega seotud rikkumisega. Kui aga teenuse osutamine
oleks méneks tunniks katkenud ning tegu on néiteks tervishoiu- véi pangandusteenusega (mdju elule,
tervisele voi varale), siis tdhendaks see ka andmekaitseliselt suurt ohtu.

Kuidas ohte hinnata ja vahendada? Napunaiteid spetsialistile

Andmesubijekti digustele ja vabadustele tekkiva ohu tdendosus ja moju tehakse kindlaks lahtudes
andmetootluse laadist, ulatusest, kontekstist ja eesmarkidest.*? Ohtusid hinnataks objektiivse
hindamise pdhjal, millega tehakse kindlaks, kas andmetdotlustoimingutega kaasneb oht véi suur
oht.

Organisatsioonidele peaks ohu (riski) kasitlus olema tuttav nt IT- voi kvaliteedijuhtimisest. Kui
vaadata infoturvet, siis seni hinnati riske infovara kaideldavusele, terviklusele ja
konfidentsiaalsusele. Maarati riski allikad ja hinnati riski taset (kombinatsioonis téendosuse ja
mdjuga). Riski hinnati mdjuna eelkdige organisatsioonile (varaline ja mainekahju).

Uldmaaruse ohukasitlus tahendab riskide hindamist isikule avalduva (tden&olise) kahju
seisukohast. Andmetdotleja, olles maaranud riskid infovarale, peab niilid lisaks hindama, milline
on ohu teokssaamisel isikule tekkiv vdimalik kahju. Maaratakse riski tase isikule, nt skaalal madal,
keskmine, kérge. Valitakse meetmed riskide haldamiseks ja aktsepteeritakse jaakrisk.

Toome ka moned naited meetmetest, mille abil ohte vahendada:

« andmeid kogutakse ja kasutatakse minimaalselt (nii véhe kui véimalik) ja sailitatakse
tksnes seniks, kuni neid vajatakse;

+ piiratakse andmetele juurdep&asu (nii organisatsiooni siseselt kui valiselt);

» tagatakse korraparane isikuandmete kustutamine parast sailitustahtaja I6ppemist;

« kasutatakse kriiptimist, pseudoniidmimist, anontimimist;

» andmeid toodeldakse piiratud juurdepaasuga ruumides;

« rakendatakse uuemaid ja kaasaegsemaid infotehnilisi turvameetmeid,;

« koolitatakse to6tajaid ja koostdopartnereid;

57 Vit kédesoleva Uldjuhendi lisa 4.
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« luuakse lahendusi, kus isikud saavad kergemini oma andmetele ligi (nt e-teenindus);
+ labipaistvad kasutustingimused, mis annavad ka isikule endale vdimaluse enda
turvalisuse eest paremini seista.

Kuidas toimub rikkumiste dokumenteerimine?
Vastutav t66tleja peab dokumenteerima koik isikuandmetega seotud rikkumised:

¢ millised on rikkumise asjaolud,

¢ milline on rikkumiste mdju fuisilistele isikutele ning

e milliseid parandusmeetmeid (nt tehnilised, korralduslikud) vastutav to6tleja rakendab
kahjustatud isikuandmete suhtes.

Kui aga rikkumisega seotud ohtu (kahju) pole, siis inspektsioonile rikkumisteadet esitada ei ole
vaja. Toome mdned néited:

Ndéide A: ettevobttes toimus kliendihaldustarkvara uuendus. Juurdepaés erinevatele kliendiandmetele
oli ettevottesiseselt reguleeritud ja piiratud. Peale tarkvarauuendust avastas (ks tdotajatest, et ta ndgi
klientide kohta niiiid rohkem andmeid kui pidanuks. T66taja informeeris sellest to6andjat. Viga sai
kiirelt likvideeritud. Tegu on isikuandmetega seotud rikkumisega (konfidentsiaalsuse rikkumine), mis
tuleb dokumenteerida. Kuid et rikkumine avastati kohe ning klientidele ohtu ei olnud, siis
inspektsioonile teatama ei pea.

Ndéide B: ettevétte tdotaja sOidukist varastati silearvuti, milles olid messil kogutud potentsiaalsete
uute klientide isikuandmed. Siilearvuti kbvaketas oli ajakohaselt kriipeertitud. Tegu on isikuandmetega
seotud rikkumisega (kédideldavuse rikkumine), mis tuleb dokumenteerida. Ohtu isikutele aga ei ole
(andmed kriipteeritud), seega inspektsioonile teatama ei pea.

Néide C: haiglat tabas lunavarariinne. Blokeeriti juurdepdas osade patsientide terviseandmetele.
Haigla varundas korrapédraselt andmeid. Varundatu jéi riindest puutumata. Andmete taastamine
varukoopiatelt vottis aega kolm tundi. Tegu on suure ohuga - arstidel ei olnud ajakriitilise ravi puhul
vBimalik patsientide terviseandmeid vaadata (veregrupid, allergiad, varasem ravi). See tuleb
dokumenteerida (kdideldavuse, tervikluse, konfidentsiaalsuse rikkumine). Teatada tuleb nii
inspektsioonile, Riigi Infosiisteemi Ametile (kiiberintsident) kui andmesubjektidele.

Millal ja kuidas tuleb rikkumisest teatada inspektsioonile?

Vastutav tootleja teatab inspektsioonile pohjendamatu viivituseta, voimaluse korral 72 tunni
jooksul parast rikkumisest teada saamist, mis pohjustas voi tdenaoliselt pdhjustab ohu
andmesubjektidele.

Isegi kui koik rikkumise pohjused ei ole veel teada voi pole 16plikult selge naiteks rikkumist
puudutavate isikute arv, tuleks esmane teade 72 tunni jooksul siiski teha.

See annab inspektsioonile voimaluse rikkumise olemust varakult hinnata ning anda
andmetootlejale vajadusel tagasisidet ja soovitusi.

Taiendavate asjaolude ilmnemisel edastab andmetootleja need pdohjendamatu viivituseta
jatkuteavitusena. Andmetdotleja peab pdhjendama, miks ei olnud esialgses teatises voimalik kaiki
rikkumist puudutavaid asjaolusid anda.

Kui rikkumise tuvastab isikuandmete volitatud t66tleja, teavitab ta sellest pdhjendamatu viivituseta
vastutavat td6tlejat, kes omakorda teavitab siis jarelevalveasutust.
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Inspektsioonile edastatud rikkumisteade peab sisaldama:

e isikuandmetega seotud rikkumise laadi kirjeldust. Selleks vdib olla naiteks andmete
kaotsiminek voi havimine, vargus, koopia tegemine. Samuti volituseta muutmine, lugemine
vOi edastamine;

e vodimaluse korral asjaomaste andmesubjektide kategooriaid ja nende ligikaudne arv ning
isikuandmete asjaomaste kirjete liike ja ligikaudset arvu;

e andmekaitsespetsialisti vdi muu kontaktisiku nime ja kontaktandmeid,

¢ isikuandmetega seotud rikkumise véimalike tagajargede kirjeldust;

e meetmete kirjeldust isikuandmetega seotud rikkumise lahendamiseks, sealhulgas
vajaduse korral rikkumise voimaliku kahjuliku moju leevendamiseks.

Inspektsioon on koostanud rikkumisteate tdpsema vormi valikvastustega. Vorm on kattesaadav
inspektsiooni vorgulehel.

Uldkasutatava elektroonilise sideteenuse osutaja suhtes kehtis rikkumisteate esitamise kohustus
juba varem. Nende teadete nduded ja sisu on kehtestatud Euroopa Komisjoni maarusega (EL)
611/2013.

Millal ja kuidas peab rikkumisest teatama andmesubjektile?
Kui rikkumise tulemusena tekib inimeste digustele ja vabadustele tdenaoliselt suur oht, peab
vastutav tootleja pdhjendamatu viivituseta sellest teavitama ka andmesubjekti.

Teavituse eesmark on lisaks andmetddtlejale voimaldada ka andmesubjektil endal votta vajalikke
ettevaatusabindusid ohu leevendamiseks (nditeks salasdna muutmiseks).

Teates tuleb kirjeldada isikuandmetega seotud rikkumise olemust, samuti tuleks anda soovitusi
voimaliku kahjuliku méju leevendamiseks.

Isikule edastatavas teates peavad olema:

e selges ja lihtsas keeles selgitatud isikuandmetega seotud rikkumise olemus;
e andmekaitsespetsialisti voi muu kontaktisiku nimi ja kontaktandmed,;

¢ isikuandmetega seotud rikkumise véimalike tagajargede kirjeldus;

¢ meetmete kirjeldus isikuandmetega seotud rikkumise lahendamiseks.

Otsese ohu leevendamise vajadus eeldaks andmesubjekti kohest teavitamist, samal ajal kui
vajadus rakendada asjakohaseid meetmeid rikkumiste jatkumise voi samalaadsete rikkumiste
arahoidmiseks vodib digustada hilisemat teavitamist.

Andmesubijekti teavitamist ei nduta, kui:

e vastutav tdodtleja oli juba rakendanud kohaseid kaitsemeetmeid ja neid juba kohaldati
rikkumisest mojutatud isikuandmetele (eelkdige andmete korvalistele isikutele
kattesaamatuks muutmine, naiteks olid lekkinud andmed kriipteeritud);

e vastutav tootleja rakendas hilisemad meetmed, mis tagavad, et suure ohu teke ei ole enam
tdenioline, voi

e teavitamine nduaks ebaproportsionaalseid joupingutusi. Sellisel juhul tehakse avalik
teadaanne voi vOetakse muu sarnane meede, millega teavitatakse andmesubjekte
tulemuslikul viisil.
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Kui andmetootleja ei pea vajalikuks andmesubjekte teavitada, on inspektsioonil siiski digus
vastutavalt t06tlejalt andmesubjektidele teatamist nduda.

Kokkuvotvalt saab 6elda, et rikkumiste haldamine nduab andmetdotlejalt ettevalmistustood. Tuleb
kaardistada koik protsessid ning ohud (organisatsioonisisesed kui valised). Iga ohu puhul tuleb
hinnata, kas ja milline mdju on andmesubijektile. Nii on rikkumise toimumisel vdimalik Kiirelt
reageerida, sh otsustada inspektsioonile ja andmesubjektidele teatamise vajadus.
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8. peatikk. Andmete llekandmine

Vt. Gdldmaaruse art. 20 ja pp. 68.
Vt. Euroopa andmekaitsendukogu ,Suunised andmete ulekandmise diguse kohta“.

Mida tdhendab andmete tlekandmine?

Oigus tutvuda enda kohta kiivate andmetega on Euroopa Liidu/Uhenduse liikmesriikides kehtinud
aastast 1995 saadik. Isikuandmete kaitse lldmaarus toi selle korvale diguse néuda andmete
iilekandmist. Esimene neist on laiem (ligipdds mistahes alusel kogutud ja mistahes kujul
hoitavatele andmetele, sh nt paberandmetele). Teine on kitsam (liksnes digitaalandmed, mis
kogutud lepingu voi ndusoleku alusel).

Oigus nduda andmete iilekandmist tdhendab, et inimene vdib kiisida ja saada vastutavalt tootlejalt
koiki teda puudutavaid isikuandmeid, mida ta on andmetootlejale edastanud. Seda kdike

e struktureeritud, tldkasutatavas vormingus ning

e masinloetaval kujul.
Samuti on inimesel 6igus saadud andmed edastada teisele andmetddtlejale kas ise voi paluda
seda teha andmetddtlejal, kellelt andmed saadi.

Mis on llekandmisdiguse eesmark? Silmas peeti nii paremat kontrolli oma andmete iile (inimestel
on lihtne oma isikuandmeid hallata ja taaskasutada) kui ka konkurentsi edendamist
andmemajanduses (inimene saab oma andmetega minna iihe teenusepakkuja juurest teise
juurde).

Andmet0Ootleja peab inimest temaga seotud andmete llekandmise digusest informeerima. 8

Mis on edastatud andmed?
Edastamisena tuleb kasitleda kdiki andmeid, mida inimene edastab andmetddotlejale
e otseselt kas ise (néiteks sisestab enda kohta andmed kasutajakonto avamisel) voi
e edastatakse teenuse tarbimise (nditeks poes ostude sooritamise, nutiseadme kasutamise)
kaigus.

Edastatud andmete pohjal voib aga andmetootleja ise luua taiendavaid andmeid — naiteks
profileerides inimese eelistusi ja harjumusi. See tdiendav analiiiitiline andmestik ei kuulu edastatud
andmete hulka. Inimesel on kiill digus nduda sellega tutvumist (aluseks tldmaaruse art. 15), kuid
mitte ilekandmist (lildmé&aruse art. 20).

Mis alusel loodud andmeid saab lle kanda?
Andmete lilekandmist saab kohaldada ainult nendele andmetele, mille kogumise aluseks on kas
inimese nousolek vdi inimese ja andmetdotleja vahel sdimitud leping.

58 Vit (ildmaarus art. 131g 2 p. b, art. 141g 2 p. c.

35



https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233

Seega on Ulekantavuse kohaldumisalas andmed, mida inimene andis enda kohta (nt nimi,
kasutajatunnus, kontaktandmed, enda margitud eelistused jms) ning mis tekkisid tema tegevuse
kaigus:

e ostuajalugu kaupluses;

e elektri, gaasi ja vee tarbimise ajalugu elektri- vdi gaasimiiligi voi Uihisveevargi ettevottes;
e nutirakendusse tekkinud andmed rakenduse kasutaja tegevuste kohta;

e hambaarsti juurde tekkinud andmed hambaravi kohta.

Kui andmet66tlus toimub avaliku véimu teostamisel, avaliku lilesande taitmisel (seaduse alusel),
siis digus andmete (llekandmisele ei kohaldu. See on ka pd&hjus, miks &iguskaitseasutuste
andmekaitsedirektiiv ning seda Ule vottev IKS andmete ulekantavuse oigust ei tunne -
oiguskaitsevaldkonnas ei koguta isikuandmeid lepingu vdi ndusoleku alusel.

Samuti ei kohaldu llekantavus andmetele, mida ettevote voi asutus tootleb liksnes seadusejargse
kohustuse taitmiseks — naiteks maksuarvestuseks vdi raamatupidamiseks. Kuid samad andmed
voivad ettevodttes olla korraga kahel alusel — lepingu taitmiseks ja Ghtlasi raamatupidamiseks.

Mis vormindudeid tuleb andmete llekandmisel jargida?
Andmete llekandmise diguse tagamiseks peab vastutav tootleja isikuandmed edastama:

e struktureeritult, Gldkasutatavas vormingus ning
e masinloetaval kujul.

Et andmetootlejal oleks voimalik nimetatud vormindudeid téita, seab uldmaarus lisatingimuse,
mille kohaselt kuuluvad llekandmisele ainult need isikuandmed, mida andmetdétleja to6tleb
automatiseeritult. Naiteks paberkandjatel olevad isikuandmed siia alla ei kuulu.

Uldkasutatava ehk avatud vormingu all peetakse silmas vorminguid, mis ei ole seotud kitsamalt
kasutatava kommertstarkvaraga.

Masinloetav kuju tdhendab oma olemuselt struktureeritud faili, millest tarkvararakendused
suudavad spetsiifilisi andmeid, sh Uksikuid faktivditeid ja nende sisemist struktuuri
(metaandmeid), kergelt tuvastada, &dra tunda ja vélja lugeda.

Masinloetavad avatud vormingud on naiteks XML (Extensible Markup Language - laiendatav
margistuskeel), JSON (JavaScript Object Notation - lihtsustatud andmevahetusvorming), CSV
(comma-separated value - piiritletud tekstifail, kus valju/vaartusi eraldatakse koma abil).

Samuti saab inimene nduda, et liks andmetodotleja edastab andmed otse teisele andmetdotlejale.
Seda siis juhul, kui see on tehniliselt teostatav. See tahendab, et kui inimene soovib naiteks
vahetada e-posti, panga- voi kdneteenuse pakkujat, on tal digus nduda, et senine teenusepakkuja
edastab tehnilisel vdimalusel inimesega seotud isikuandmed otse uuele teenusepakkujale.

Kas andmetdotleja peab peale andmete llekandmist andmed kustutama?

Ei, see ei tahenda, et inimene peab oma kliendisuhte senise teenusepakkujaga |6petama.
Ulekandmine vdib olla andmete kopeerimine — klient jagab iihe teenusepakkuja juures olevaid
andmeid teise teenusepakkujaga ning on samaaegselt modlema klient. Tdsi, tilekandmine voib ka
tahendada, et kliendisuhe 16peb ja eelmise teenusepakkuja juurest andmed kustutatakse, kui muud
alust nende sailitamiseks enam ei ole.
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Senine teenusepakkuja ei pea llekandmise jarel kdik inimesega seotud isikuandmed kustutama
(isegi kui kliendisuhe I6peb). Nouded andmete séilitustdhtaegadele vdivad tulla nii eriseadustest
vOi ka lepingust (lepingu tiilptingimustest). Naiteks kauplus séilitab (endise) kliendi andmeid
sisaldavaid raamatupidamise algdokumente raamatupidamisseaduse § 12 alusel seitse aastat

Kuidas tagada llekandmisel teiste isikute diguste kaitse?

Tihti on inimesega seotud andmetootlustoimingutesse kaasatud ka teised isikud. Naiteks tehes
pangallekannet, helistades vdi Uhismeedias suheldes on meie tegevusse hélmatud ka teised
osapooled, kes saavad vdi saadavad raha voi kellega me suhtleme.

Andmete llekandmise raames ei tohi kahjustada teiste isikute digusi ja vabadusi. Teise isiku all
tuleb maista nii flusilist isikut kui ka naiteks aritihingust andmetootlejat koos tema valduses oleva
intellektuaalomandi vdi arisaladusega.

Naiteks kui inimene on e-posti teenuses salvestanud soprade, tuttavavate voi sugulaste
kontaktandmed ning palub olemasoleval teenusepakkujal need edastada uuele teenusepakkujale,
voib viimane neid andmeid tdéddelda ainult algsel eesmargil, milleks on kontaktandmete sailimise
tagamine. Sama kehtib ka inimese maksetehingute ajalooga, mis kantakse olemasolevast pangast
uude. Nii uus pank kui e-posti teenusepakkuja ei tohi pangatehingus osalenud teiste inimeste
andmeid vdi e-posti kontaktide nimekirja automaatselt kasutada néiteks oma teenuse pakkumiste
vOi muude otseturustussdnumite edastamiseks.

Mis aja jooksul tuleb isiku andmete tlekandmise taotlusele vastata?
Taotlusele tuleb vastata pohjendamatu viivituseta, kuid mitte hiljem kui tGhe kuu jooksul péarast
taotluse saamist. Vajaduse korral vdib andmetootleja ajavahemikku pikendada kahe kuu vorra.
Kuid sellisest pikendamisest tuleb anda ihe kuu jooksul isikule teada.

Naiteks voib selguda, et andmetootieja peab andmekoosseise eelnevalt puhastama, et vélistada
teiste isikute diguste rikkumine. Puhastamine on ajamahukas t606. Sel juhul annab andmetddtleja
taotlejale sellest viivitamatult teada ja Utleb uue tahtaja. See peab jaama maksimaalselt kolme
kalendrikuu piiresse.

Seega eeldab andmete llekantavus vastutavatelt to6tlejatelt tdiendavat andmet6otluse kihti, et
andmeid platvormilt katte saada ja eraldada Ulekantavuse kohaldamisalast valjapoole jaavad
isikuandmed, nagu kaudsed andmed voéi siisteemide turvalisusega seotud andmed. Seda
taiendavat andmet6otlust peetakse pohilise andmetddtiuse kdrvaltoiminguks, sest seda ei tehta
vastutava t00tleja maaratletud uue eesmargi saavutamiseks.

Kui andmetootleja keeldub llekandmistaotlust rahuldamast, on ta kohustatud isikule Gihe kuu
jooksul selgitama keeldumise pdhjuseid.

37


https://www.riigiteataja.ee/akt/109052017030?leiaKehtiv

9. peatiikk. Nousoleku kiisimine

Vit. Gildmaaruse art. 4 p. 11, art. 6-9 ja pp. 27, 32, 33, 38, 40, 42, 43, 50.
Vt. Euroopa andmekaitsendukogu suunist ,Suunised maaruse 2016/679 kohase néusoleku kohta”

Mis on ndusolek?
Nousolek tldméaaruse tdhenduses on andmesubjekti
e vabatahtlik,
e konkreetne,
o teadlik,
e Uhemédtteline
tahteavaldus, millega ta kas
e avalduse vormis voi
¢ selget ndusolekut valjendava tegevusega
ndustub enda kohta kaivate isikuandmete to6tlemisega.

Oiguskaitseasutuste andmekaitsedirektiivi kohaldamisalas (vt IKS 4. peatiikk) ndusolekut ei
kasutata.

Millal on ndusolek asjakohane?

Isiku ndusolek on iiks kuuest véimalikust Giguslikest alustest isikuandmete to6tlemiseks.®® Kui
ndusoleku kiisimine ei vasta uldmaaruses ettenahtud tingimustele, tuleb andmete t66tlemiseks
leida muu Giguslik alus véi neid mitte toodelda.

Nousolek on vabatahtlik tahteavaldus, mida inimene voib ka igal ajal vabalt tagasi votta. Selle
kiisimine on asjakohane vaid sellises olukorras, kus isikul on ka reaalselt vdimalik otsustada oma
isikuandmete tootlemise ile.

Vaar on kisida ndusolekut olukorras, kus tegelikult on isikuandmete to6tlemiseks muu diguslik
alus. Taoline tegevus on eksitav, jattes mulje, et inimesel on otsustusdigus olukorras, kus seda
tegelikult ei ole.

Tuleb hoiduda ndusoleku mdiste kasutamisest seal, kus inimesele antakse lihtsalt teada lepingu
alusel andmetootlusest ettevottes (voi lepingu voi tliliptingimuste muutumisest). Samuti peavad
asutused hoiduma ndusoleku mdiste kasutamisest seal, kus nad tegelikult vaid informeerivad
inimest avaliku voimu teostamise voi avaliku Ulesande tditmise kaigus toimuvast
andmeto6otlusest.

Uldméaaruse mottes ei ole ndusolekuga tegu ka véljapoole iildm&aruse kohaldamisala jadvates
tegevustes. Néiteks ei kohaldata tildmaarust juhul, kui isikuandmeid t66deldakse isiklikul otstarbel.

Ndide: lasteaiapeol laste pildistamine isikliku fotoalbumi tarbeks on isikuandmete t66tlemine isiklikul
otstarbel. Sel juhul ei kohaldata ildmé&éarusest tulenevaid néudeid, sh nbusoleku osas. See ei vélista
heast kasvatusest tulenevat viisakust pildistamiseks pildistatava néusolemist kiisida.

59 (Jldmaaruse art. 6 kohaselt on isikuandmete todtlemise aluseks kas 1) isiku ndusolek, 2) lepingu tditmine vdi
s6lmimise ettevalmistamine, 3) seadusejargne kohustus, 4) eluliste huvide kaitse, 5) avaliku véimu teostamine, avaliku
lesande taitmine, 6) digustatud huvi.
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Nousolekut ei pea vdtma olukorras, kus ettevote/asutus tegelikult inimesi ei tuvasta ega saakski
maistlike pingutustega tuvastada. Naiteks on paljud veebiteenused sellised, kus kasutajaid ei
tuvastata ei reaalse ega valjamoeldud identiteedi alusel ega viia profileerimiseks kokku samalt IP-
aadressilt tulnud erinevaid vorgulehe kiilastusi. Sellisel juhul ei pea hakkama inimest vastu tema
tahtmist tuvastama, et talt andmete t66tlemise ndusolek votta.oo

Kas avalikus sektoris voib tdodelda isikuandmeid ndusoleku alusel?

Kui isikuandmete tootlemine toimub avaliku vdimu teostamise voi avaliku Ulesande taditmise
kaigus, ei ole andmetddtlejal Gigust kisida isikult lisaks ka ndusolekut samade andmete
tootlemiseks. Selline olukord on isikut eksitav ega vasta dldmaaruse tingimustele.

See ei tahenda, et avaliku sektori asutuste andmetdotlusest on ndusolek kui 6iguslik alus
valistatud. Nousoleku alusel voib isikuandmeid toodelda selliste juhtumite puhul, kus tdesti isikul
on digus otsustada oma andmete tootlemise lle kartmata kahjulikke tagajargi. Ndusoleku annab
isik vabatahtlikult ja vdib selle igal hetkel tagasi votta. Selliseks olukorraks voib pidada eeskatt
mugavusteenuseid.

Ndide: vallavalitsus planeerib teeremonti, mida viiakse labi pikema aja véltel ning mis héirib tugevalt
liiklust. Vallavalitsus pakub vélja véimaluse isikutel liituda meililistiga, et saada teavitusi teeremondi
ja liiklusseisakute kohta. Sama info on esitatud ka omavalistuse vérgulehel. Taoline kirjavahetus
toimub néusoleku alusel ning isikul on igal ajal vbimalus kirjade saamisest loobuda. Isik, kes ei soovi
elektroonilisi teavitusi, ei jaa samas siiski infost ilma ja voib seda igal ajal vérgulehelt vaadata.

Millal on ndusolek kehtiv?

Nousolek on vabatahtlik tahtveavaldus, millega isik teadlikult lubab oma isikuandmete t66tlemist.
Nousolekut ei loeta vabatahtlikult antuks, kui isikul puudub vaba valikuvdimalus voi ta ei saa
ndusoleku andmisest kahjulike tagajargedeta keelduda voi seda tagasi votta. Ndusolek ei ole antud
vabatahtlikult, kui naiteks teenust ostes puudub valikuvdimalus elektroonilise reklaami saamise
osas (,Me ei s6lmi Teiega seda lepingut, kui Te ei ole néus meilt edaspidi uudiskirju ja soodsaid
pakkumisi saama!”).

Sama kehtib ka olukorras, mil isikul puudub véimalus anda néusolek iga andmetootluse eesmargi
puhul eraldi.

Nousolekut ei loeta vabatahtlikult antuks olukorras, kus inimene ja andmetoddtleja on selgelt
ebavordses olukorras (eriti avaliku sektori asutuse puhul voi toosuhetes) ning on vahetéenaoline,
et isik andis konkreetses olukorra ndusoleku vabatahtlikult.

Nousoleku kehtivusele ei ole etteantud konkreetset ajalist tdhtaega. Nousoleku ajaline kehtivus
sOltub andmete tootlemise tingimustest ja eesmarkidest. Seega tuleks andmetdodtlejal eelnevalt
antud nousolekute asjakohasust aeg-ajalt uuesti hinnata. Andmete vastutav to6tleja peab silmas
pidama, et ndusoleku tdendamise kohustus lasub just temal. Kui andmete t66tlemise eesmargid,
mahud ja muud tingimused muutuvad, siis ei ole eelnevalt antud ndusolek kehtiv ning tuleb kiisida
uus ndusolek.

Kill aga voib isik ndusoleku igal ajal tagasi votta. Nousoleku tagasivotmise voimalusest tuleb
isikut informeerida (ndusoleku vormis ja andmekaitse tingimustes) juba enne ndusoleku votmist
ning tagasivétmise protseduur peab olema sama lihtne kui selle andmine. No&usoleku

60\t ildmaaruse art. 11.
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tagasivotmine ei mdjuta ndusoleku alusel toimunud andmete t66tlemise seaduslikkust. Kui isik
votab oma ndusoleku tagasi, tuleb tema andmete t66tlemine 16petada.

Millised on nduded ndusoleku sisule ja vormile?

Nousolek peab olema selgesdnaline ja konkreetne kinnitus kirjalikus, elektroonilises voi suulises
vormis. Nousoleku sdnastus peab olema lihtsas ja arusaadavas sonastuses ning kergesti
kattesaadav.

Nousoleku sdnastamisel tuleb arvestada ka sihtgrupiga, kellelt ndusolekuid kiisitakse, nt alaealiste
puhul peaks olema sbnastus arusaadav ka alaealisele.

Vaikimist, eeltdidetud (margistatud) lahtreid ning tegevusetust ei loeta ndusoleku andmiseks.

Nousoleku vormis peab olema teave selle kohta, kes on isikuandmete tootleja ning millisel
eesmargil isikuandmeid toodeldakse. Lisaks tuleb inimesele teatada vdimalusest ndusolek tagasi
votta.

Olenevalt konkreetsest olukorrast ning ndusoleku kiisimise viisist ei ole keelatud ndusoleku vormis
esitada tdpsemat (ilevaadet andmetdotlustingimuste, sh isiku muude Oiguste kohta. Kui
toodeldakse lisaks ka eriliigilisi andmeid,®' siis peab see olema ndusoleku vormis selgelt vélja
toodud.

Kui ndusolekut kiisiv dokument hdlmab ka muid kiisimusi (nditeks lepingu teksti), siis peab
ndusolek olema selgelt eristatav. Kui andmeid kiisitakse nii nousoleku alusel kui ka muudel
alustel (nt seadusejargne kohustus, lepingu sélmimiseks voi taitmiseks), siis peab andmeid
esitades olema selgelt arusaadav, milliseid andmeid on kohustuslik esitada (n6 tarniga
margistatud véljad) ja milliste andmete esitamine on vabatahtlik (ndusoleku alusel esitatavad).
Kui andmete tootlemisel on mitu eesmarki, tuleb iga eesmargi osas eraldi nousolek anda.

Naide: Isik soovib osaleda elektroonilises uuringus tema kaitumisharjumuste kohta. Korrektne ja
lihtsas sGnastuses ndusoleku kiisimine oleks sellisel juhul:

Uuringufirma X korraldab uuringu, millega soovitakse kaardistada igapdevaseid sportimisharjumusi.
Uuringu tulemused esitatakse anoniiiimse Uldistatud kokkuvéttena.

Uuringus osalemise néusoleku véite igal ajal tagasi votta. Tapsemalt néusoleku tagasivétmise ja
uuringu enda kohta saate lugeda siit (link lehele).

O Soovin osaleda sportimisharjumuste uuringus ning olen néus uuringu jaoks oma andmete
tootlemisega.

Nousoleku andmiseks peab isik kasti tegema linnukese. Sellise naite puhul on vaar kasutada
isikuandmeid hiljem néiteks reklaami edastamiseks, kuna reklaami saatmiseks ei ole selle
sOnastuse kohaselt ndusolekut kiisitud.

Kuna ndusoleku olemasolu peab tdendama vastutav tootleja, siis peab ndusolekuid alles hoidma
vahemalt andmete t66tlemise 16puni ning pidama nende aja- ja asjakohasuse osas arvestust.

Andmetootleja peab arvestama, et isikul on 6igus igal ajal nousolekut tagasi votta ning see peab
toimuma sama lihtsal viisil, kui ndusoleku andmine. Nousoleku tagasivotmine ei mojuta enne

61 Eriliigilised andmed on loetletud tildmaaruse artiklis 9
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tagasivotmist ndusoleku alusel toimunud andmetdotluse seaduslikkust. Andmetdotleja peaks
eelnevalt analliiisima ka tagasivdtmise viise ja vdimalusi. Naiteks pakkuma oma vdrgulehel
vastavat vormi voi voimaldama seda teha telefonitsi (nditeks juhul, kui algne ndusolek kisiti ka
telefonitsi).

Nousoleku kiisimiseks ja paremaks haldamiseks koostasime kontrollkiisimustiku — vt kdesoleva
dldjuhendi lisa 2.

Mida peab teadma alaealise isikuandmete to66tlemisest?

Laste isikuandmed vajavad t06tlemisel erilist kaitset, kuna laps ei pruugi taielikult moista
andmetootlusega kaasnevaid ohtusid, tagajargi ja kaitsemeetmeid. Seeparast annab alaealise
andmete too6tlemiseks ndusoleku tema lapsevanem voi eestkostja.

Erand on lapse ndusolekule ettendhtud seoses infolihiskonna teenuste (Interneti vahendusel
kasutatavad teenused) osutamisega. Nimelt, kui pakutakse infolihiskonna teenust ndusoleku
alusel, siis on alaealise andmete tootlemine seaduslik vaid juhul, kui laps on vahemalt 13-
aastane.®?

Seega alates sellest vanusest on alaealisel endal otsustusdigus ehk ndusoleku andmise digus
infolihiskonna teenuse saamiseks. Alla selle vanusepiiri annab lapse eest ndusoleku lapsevanem
vOi eestkostja. Oluline on silmas pidada ka seda, et lapsevanema vdi eestkostja antud ndusolek
kehtib lapse taiskasvanuks saamisel edasi. Kui laps on saanud taiskasvanuks, siis on tal naiteks
voimalus lapsevanema voi eestkostja antud ndusolek tagasi votta voi seda muuta.

Kui laps kasutab alaealistele suunatud on-line ennetus- vdi ndustamisteenust (nt lasteabi teenus),
siis selleks ei ole vaja lapsevanema voi eestkostja eelnevat ndusolekut.

Mida peab teadma nousolekust parast isiku surma?
Uldmaérus ei kohaldu surnu andmetele. Liikmesriikidel on siiski digus surnu kaitseks (ja temaga
seotud elavate kaitseks) andmekaitsereegleid kohaldada.®®

Eesti isikuandmete kaitse seadus on kehtestanud selles osas jargmised reeglid:

Isiku antud ndusolek kehtib tema eluajal ja 10 aastat parast tema surma juhul, kui isik ei ole
otsustanud teisiti. Kui isik suri alaealisena, siis kehtib tema antud ndusolek 20 aastat parast tema
surma.

Kui ilmneb, et isikuandmeid on vaja toddelda parast isiku surma, siis saab selleks ndusoleku anda
surnud isiku pdrija. Kui parijaid on mitu, voib ndusoleku anda ja selle ka tagasi votta tikskdik milline
neist parijatest.

Kui toodeldakse vaid surnud isiku nime, sugu, stinni- ja surmaaega, surmafakti ning matmise aega
ja kohta, siis ei ole parija ndusolekut vaja.

Seega voib ilma périja ndusolekuta isikuandmeid to6delda jargnevatel juhtudel:

e toodeldakse isikuandmeid, mille to6tlemiseks ei ole vaja ndusolekut;

62 (Jldméaéruse art. 8 sitestab (ildreeglina vanusepiiriks 16 aastat, lubades liikmesriikidel seda vanust langetada kuni 13
aastale. Eesti isikuandmete kaitse seadus kehtestab vanusepiiriks 13 aastat.

Rahvusvahelisest taustast niipalju, et USA laste e-privaatsuse seadus (Children’s Online Privacy Protection Act) kehtestas
13-aasta reegli juba aastal 1998.

63 V. (ildmaaruse pp. 27.
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e isikuandmete to6tlemine toimub muudel diguslikel alustel;
e isiku surmast on moéodunud rohkem kui 10 aastat;
e alaealiselt surnud isiku surmast on moodunud 20 aastat.

Lisaks eeltoodule tuleb ka arvestada vdimalusega, et valdkondlikes seadustes vdivad olla ka
lisatingimused, millal vib surnud isikute andmeid toddelda. Naiteks peavad avaliku teabe seaduse
kohased teabevaldajad arvestama ka sama seaduse § 40 |6ikega 3.
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10. peatlikk. Labipaistvus

Vit. Gldmaaruse art. 51g 1 p. ajalg 2, art. 12-22, pp. 39, 58-72.
Vt. Euroopa andmekaitsendukogu ,Suunised maaruse 2016/679 |abipaistvuse kohta”

See peatukk kasitleb tldmaaruse, mitte direktiivi kohaldamist

Antud peatiikis kasitletakse isikuandmete t66tlemise labipaistvuse nduet Uldmaaruse
kohaldamisalas. Uldmaérus on labipaistvuse toonud esmakordselt andmekaitse aluspdhimétete
hulka.

Oiguskaitseasutuste andmekaitsedirektiivi aluspdhimétete hulgas labipaistvust ei ole.®* Kuigi suur
osa Uldmaaruse labipaistvusnduetest on leitav ka direktiivist, on nende ulatus lldmaarusega
vorreldes modnevdrra vaiksem ning liikkmesriigi seadusandjal mdnevorra vabamad kaed.
Oiguskaitsevaldkonna eripara arvestades on see ka mdistetav.

Seetdttu ei kasitleta selles peatiikis direktiivi labipaistvusnéudeid - inimeste teavitamist
oiguskaitseasutuste poolt silitegude tdkestamisel, avastamisel, menetlemisel ja karistuste
taideviimisel. Sellistel juhtudel on teavitamise sisu ja kord ettendhtud Eesti isikuandmete kaitse
seaduses (vt § 22 ja § 23) ning menetlusseadustikes.

Mida lldse tahendab labipaistvus?
Andmekaitsealase labipaistvuse voib kokku votta jargmiselt:

1) inimesele tuleb siis, kui temalt andmeid kogutakse, anda andmet&otleja ja andmetootiuse
kohta teavet;

2) seda tuleb teha ka siis, kui andmed ei ole saadud temalt endalt (v.a. kui teatamine oleks
ebaproportsionaalselt keeruline voi on andmete saamine vdi salajas hoidmine seadusega ette
nahtud);

3) inimesel on enda kohta kaivate andmete osas:

a. 0igus tutvuda oma andmetega,

b. asjakohasel juhul digus nduda andmete parandamist, kustutamist, tootlemise piiramist,
andmete llekandmist, samuti digus esitada vastuvaiteid ja keelata otseturundust,

c. kaitse masina tehtud otsuste vastu (v.a. lepingu ja seaduse alusel otsustamisel);

4) koigest eelnevast tuleb inimesele teada anda kokkuvétlikult, selgelt ja arusaadavalt, lihtsasti
kattesaadavas vormis, reeglina kuu aja jooksul ja reeglina tasuta.

Eelnevate nduete taitmiseks on vastutaval tootlejal hddavajalik koostada ja avaldada oma
andmekaitsetingimused — sarnaselt kliendilepingute uld- véi titptingimustega.

Lisaks kindlustab labipaistvust ka andmetdétleja kohustus anda suure ohu korral inimesele teada
tema andmetega toimunud rikkumisest.

Andmekaitsetingimused — teave, mida peab andmetootluse kohta andma
Vastutav t0otleja avaldab inimesele tema andmete todtlemise kohta jargmise teabe
(andmekaitsetingimused):®°

64 Vrd. ildmaaruse art. 51g 1 p. a ja direktiivi art. 4. Samas direktiivi pp. 26 viitab samuti labipaistvale andmet&otlusele.
65 Teave, mis tuleb anda, kui andmed koguti inimeselt endalt, on peaaegu kattuv teabega, mis tuleb anda, kui andmeid ei
saadud inimeselt endalt (vrd. Gldmaéaruse art. 13 ja 14). Seetdttu panime selle kokku iiheks nimekirjaks, lisades
asjakohasel juhul vastava rea ette klausli.
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e vastutava to6tleja nimi ja kontaktandmed;
e andmekaitsespetsialisti kontaktandmed (kui ta on maaratud);
e kui andmed ei ole saadud inimeselt endalt — andmete liigid ning nende péritoluallikad;
e isikuandmete to6tlemise eesmark ning diguslik alus (nt leping, ndusolek), sh
o kuiisikuandmeid to6deldakse vastutava tootleja voi kolmanda isiku digustatud huvi
alusel, siis teave selle kohta (digustatud huvi eeldab pdhjendamist);
o kui andmed kusitakse inimeselt endalt — teave selle kohta, mis andmete esitamine
tuleneb Gigusaktist voi lepingust, samuti esitamata jatmise voimalikud tagajarjed
(inimene peab saama aru, mis on kohustuslik, mis soovitatav ja mis selgelt
vabatahtlik, ilma kahjulike tagajargedeta);
o kui andmed saadakse ndusoleku alusel, siis teave diguse kohta ndusolek igal ajal
tagasi votta;
e isikuandmete sailitamistahtaeg voi kui see ei ole voimalik, siis vahemalt tdhtaja maaramise
pohimdtted;
¢ teave inimese diguste kohta oma andmete osas:
o 0igus tutvuda oma andmetega,
o asjakohasel juhul digus nduda andmete parandamist, kustutamist, t66tlemise
piiramist, andmete llekandmist, samuti digus esitada vastuviiteid,
o 0igus kaevata andmekaitseasutusele;
e kui andmeid edastatakse teistele isikutele - isikuandmete vastuvdtjad kas nimeliselt voi
vahemalt nende liigid;
e kui andmed kavatsetakse edastada kolmandasse riiki, siis tapsem asjakohane teave selle
kohta;%®
e kui tehakse automatiseeritud otsuseid — sellekohane teave, sh teave otsuste tegemise
loogika ja otsuste mdju/tagajargede kohta.

Kui andmeid kavatsetakse edasi to0delda muul eesmargil, kui algselt koguti, siis tuleb teavitada
muu eesmargi ning muu asjakohase teabe osas enne t66tlemise alustamist.

Kui eelnevat pikka nimekirja vaadata, siis on arusaadav, et tavalise asjaajamise kaigus, kui
sOlmitakse lepinguid voi voetakse ndusolekuid voi kus asutus teeb menetlusi, on kogu selle teabe
igakordne esitamine tiilikas. Seetdttu ongi mdistlik votta eelnev kokku andmekaitsetingimusteks
ning avaldada ettevotte vorgulehel. Avaliku sektori asutustel on avaldamine seadusest tulenev
kohustus.®’

Andmekaitsetingimuste teavitamise vormi koostamise hdlbustamiseks oleme kokku pannud
kontrollkiisimustiku kdesoleva juhise lisas 3.

Millal ei pea inimesele teavet andma?
Inimesele ei pea andma teavet selles osas, mis talle on juba niigi teada.

Kui inimene soovib teostada andmetega seotud digusi (tutvuda, nduda parandamist, kustutamist,
piiramist, ilekandmist), siis nduab andmet6otleja pohjendatud kahtluse korral isiku tuvastamist
(digitaalse allkirjaga, isikut tdendada dokumendiga).

66 Kolmandad riigid on kdik riigid ja rahvusvahelised organisatsioonid valjaspool Euroopa majanduspiirkonda. Euroopa
majanduspiirkond on Euroopa Liit ning Island, Norra ja Liechtenstein.

67 Avaliku teabe seaduse § 28 Ig 1 p. 317 kohaselt tuleb teabevaldaja veebilehel avaldada: ,isikuandmete t66tlemise
eesmark, ulatus ja viis, kolmandatele isikutele, sealhulgas teisele asutusele, isikuandmete edastamise ja avalikkusele
kattesaadavaks tegemise ning isiku poolt enda andmetega tutvumise digus ja kord".

44



Juhul, kui isikuandmeid ei ole kogutud inimeselt endalt, siis ei pea talle teada andma
andmekaitsetingimustest:

a) kui andmete saamine vdi avaldamine on ette ndhtud seaduses;

b) kui see nduab ebaproportsionaalseid joupingutusi (tingimusel, et on vdetud kasutusele
meetmed isiku huvide kaitseks, nt teave on avalikult kdttesaadavaks tehtud) voi

¢) kui seadus nduab andmete salajas hoidmist.

Uldmaaruse art. 23 lubab liikmesriigi seadusandjal l4bipaistvust tdiendavalt kitsendada.

Vorm, tahtaeg, tasu
Andmekaitsetingimuste tekstile on sarnased nduded ndusoleku tekstiga — see peab olema
kokkuvatlik, selge ja arusaadav ning lihtsasti kattesaadavas vormis.

Andmekaitsetingimustest teavitamise viise on mitmeid. Sobiva valiku peab andmetddtleja tegema
ise lahtudes mdistlikkusest ning kasutajamugavusest. Teavet voib esitada nii suuliselt (kui isik
seda nouab), kirjalikult (nii eraldi dokumendina kui ka osana ndusoleku vormist) voi elektrooniliselt
(nt vorgulehel teavitusena vOi e-kirja teel). Heaks tavaks voib pidada seda, et
andmekaitsetingimustest teavitatakse isikut samal viisil, mida kasutatakse andmete kogumiseks.
Naiteks kogudes isikuandmeid elektroonilise vormi kaudu voiks seal samas ka isikule pakkuda
selgitust andmete to6tlemise kohta.

Elektrooniline andmekaitsetingimuste esitamine annab teavituseks ka enim viise ja véimalusi.
Teavet voib esitada vorgulehel eraldi alalehena (viidates sellele andmeid saades), teavet voib
esitada automaattekstina andmeid kogudes (nt isik tadidab elektroonilist vormi, kus andmevalju
taites ilmub automaatselt vastavasisuline teavitus), teavet voib esitada iihtse tekstina enne
andmete andmist (nt nutiseadmetes kasutajatingimuste esitamine), teavet voib esitada video
vahendusel jne.

Lisaks soovitame andmekaitsetingimuste esitamisel kasutada teksti ligendamist. Elektroonilisel
esitamisel on vdimalik alles vastavat (ala)pealkirja avades saada detailsem iilevaade. See
vbimaldab tekstist paremini aru saada ning endale olulist selekteerida. Samuti on teksti voimalik
esitada ka vastavalt olukorrale erinevate no kihtidena.

Olulisim andmekaitsetingimustest teavitamise puhul on siiski see, et teave oleks kergesti
arusaadav ja lihtsasti kattesaadav. Eriti tuleb seda arvestada alaealistelt ndusoleku kiisimisel ning
ka nutiseadmete kasutamisel, kus teksti maht on ekraani vaiksuse tottu piiratud.

Andmekaitsetingimustest tuleb inimesele teatada temalt andmete kogumisel. Kui andmed ei ole
saadud inimeselt endalt, tuleb reeglina teatada tihe kuu jooksul; kui neid kavatsetakse avaldada
teistele isikutele, siis enne avaldamist.

Kui inimene soovib kasutada oma andmetega seotud odigusi (tutvumine, ndue parandada,
kustutada, iile kanda, piirata), siis on tahtajaks liks kuu. Erandjuhul vdib seda pikendada kahe kuu
vorra (seega kokku kolm kuud). Pikendamisest ja selle pohjustest peab kuu jooksul taotlejale teada
andma.

Tasu voib kiisida Giksnes juhul, kui taotlus on korduy, selgelt pohjendamatu voéi Gilemaarane. Sellisel
juhul voib kiisida maistlikku tasu arvestades tegelikke vajalikke kulutusi. Vastutaval to6tlejal on
kohustus tdendada taotluse pohjendamatust voi llemaarasust. Alternatiiv tasu kiisimisele on
taotluse rahuldamata jatmine, ka seda tuleb pdhjendada.
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Lisa 1. Andmekaitsealase mdjuhinnangu tegemise kontrollnimekiri

Isikuandmete kaitse Gldmaarus naeb ette enne kdrge ohuga andmetootlusega alustamist viia labi
andmekaitsealane mojuhinnang. See on tegevus, mille kdaigus andmetddtleja hindab ja analiiisib,
milliseid isikuandmeid ja milliste vahenditega ta oma tegevuse eesmarkide taitmiseks t66tleb ning
kas ja milliseid organisatsioonilisi, fsilisi ja infotehnilisi turvameetmeid rakendab. M&juhinnang
on oluline t6oriist, mis annab organisatsioonitilese teadmise andmetddtlustoimingutest tervikuna.
See voimaldab hinnata, kas andmete kaitseks rakendatavad asjakohased meetmed on piisavad, et
uksikisikule tekkivat voimalikku kdrget privaatsusriivet leevendada vastuvdetavale tasemele.

Euroopa andmekaitseasutused on koostanud mdjuhinnnagu labiviimise kontrollnimekirja, mille
jargimine aitab tagada vastavust lildmaarusega.

Koostatakse isikuandmete tootlemise toimingute kirjeldus, mille kdigus (art. 35 1g 7 p. a):

O arvestatakse to6tlemise laadi, ulatust, konteksti ja eesmarke (pp. 90);

O registreeritakse toodeldavad isikuandmed, nende saajad ja andmete sailitustahtajad;

O kaardistatakse varad, kes vdi mis andmetootiuses osalevad (t0o0tajad, riist- ja tarkvara,
andmesideseadmed, andmekandjad);

O kui on olemas, arvestatakse valdkonna toimimisjuhenditega (art. 35 Ig 8);

Hinnatakse isikuandmete tootlemise toimingute vajalikkust ja proportsionaalsust (art. 35 Ig 7 p.
b) ning kavandatakse meetmed isikuandmete kaitsele (art. 35 Ig 7 p. d, pp. 90), vottes arvesse:

O isikuandmete kogumise tapselt ja selgelt kindlaksmaaratud ning digusparaseid eesmarke
(art. 51g 1 p. b);

isikuandmete t6otlemise seaduslikkust (art. 6);

toodeldavate isikuandmete minimaalsust st toddeldakse ainult neid andmeid, mis on
vajalikud eesmarkide taitmiseks (art. 51g 1 p. ¢);

isikuandmete sailitustahtaegu st andmeid sailitatakse ainult seni, kuni see on vajalik
eesmarkide taitmiseks (art. 51g1 p. e);

isikuandmete to6tlemise turvalisust (art. 32);

isiku teavitamise kohustust (art. 12-14);

isiku digust tutvuda andmetega ning digust andmete llekandmisele (art. 15 ja 20);

isiku digust andmete parandamisele ja kustutamisele (art. 16,17 ja 19);

isiku digust vastuvaidete esitamiseks ning digust isikuandmete to6tlemise piiramisele (art.
18,19 ja 21);

suhteid volitatud tootlejatega (art. 28);

kaitsemeetmeid isikuandmete edastamisel kolmandatele riikidele ja rahvusvahelistele
organisatsioonidele (peatiikk 5);

O jarelevalveasutusega eelkonsulteerimist (art. 36).

OO0 OO0OO0OO00O O OO0

Hinnatakse isikuandmete to6tlemise toimingutega kaasnevaid voimalikke ohte (art. 351g 7 p. ¢),
vottes arvesse:

O ohu paritolu, allikaid, laadi, eripara, tdendosust ja moju (pp. 84, 90) andmete kaideldavusele,
terviklusele ja konfidentsiaalsusele;

O ohu realiseerumisel isikule tekkivat véimalikku fiisilist, varalist vdi mittevaralist kahju (nt
maine kahju, rahaline kahju, identiteedivargus voi —pettus, diskrimineerimine (pp. 75)).
TeisisOnu, madratakse isikule tekkiva tdendolise ohu (kahju) tase;

351g 7 p. d), pp. 90).
Kaasatakse huvitatud isikud:

O kisitakse ndu andmekaitsespetsialistilt (art. 35 Ig 2);
O vajaduse korral kiisitakse isikute v6i nende esindajate seisukohti (art. 35 1g 9).
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Lisa 2. Nousoleku kontrollkiisimustik

KOHUSTUS OK v KOMMENTAAR
Olen voimeline toendama nousoleku Nousolek on olemas suuliselt, kirjalikult voi
andmist elektroonilises versioonis (nt isik on
O margistanud vastava lahtri).
NB! Vaikimist vdi tegevusetust ei peeta
ndusoleku andmiseks!
Nousoleku vormis El OLE eelnevalt O Nousoleku andmiseks peab isik taitma
taidetud lahtreid linnukesega lahtrid.
Nousoleku vorm on konkreetne ning Nousolek peab olema arusaadav, konkreetne,
sonastus on lihtsas keeles = teadlik, themédtteline.
Nousoleku kiisimine on muudest Kui ndusoleku taotlus kasitleb ka muid
kiisimustest selgesti eristatud ning O kiisimusi, siis peab néusoleku osa olema
lihtsasti kattesaadav selgesti eristatav.
Isikul on nousoleku andmiseks Nousolek peab olema vabatahtlikult antud.
valikuvoimalus ning nousolekust 0
keeldumisel ei jargne talle kahjulikke
tagajargi
Isik annab informeeritud n6éusoleku Ndusoleku andmisel on isik informeeritud
O andmetootlemise tingimustest ning tema
digustest
Isikul on 6igus ndusolek tagasi votta Nousoleku tagasivotmine ei mojuta eelnevat
O nousoleku alusel toimunud andmete
tootlemist.
Olen kindlaks teinud alaealiselt Infolihiskonna teenuste puhul saab
nousoleku kiisimisel tema vanuse - isikuandmete t66tlemiseks ndusoleku anda
ka alaealine. Sellisel juhul on ndusoleku
alampiiriks Eestis kehtestatud 13 aastat.
Nousoleku vormis on teave andmete Isik peab olema teadlik, kes on andmete
vastutava tootleja kohta O vastutav tootleja ning millised on tema
kontaktandmed.
Nousoleku vormis on teave andmete Isik peab olema teadlik, milleks tema
tootlemise eesmarkide kohta = isikuandmeid toodeldakse.
Mitme erineva eesmargi puhul on Nousolekut ei loeta vabatahtlikult antuks, kui
isikul voimalus anda iga eesmargi O isikul puudub iga erineva eesmargi korral
kohta eraldi nousolek eraldi otsustusoigus.
Eriliigilised (delikaatsed) isikuandmed Isik peab olema teadlik, milliseid eriliigilisi
on nousoleku vormis eraldi valja O (delikaatseid) andmeid tema kohta
toodud toddeldakse.
Nousoleku tagasivotmise voimalus on Nousoleku tagasivotmine peab olema sama
margitud nousoleku vormi O lihtne kui ndusoleku andmine ning sellest

tuleb isikut ndousoleku votmisel informeerida.
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Lisa 3. Andmekaitsetingimuste kontrollklisimustik

KOHUSTUS OK KOMMENTAAR
v
. T Teavet voib esitada kirjalikult voi elektroonselt, nt
Isikuandmete tootlemise tingimused on ~ . ~ .
. . O vorgulehel. Isiku taotlusel vdib teavet esitada
esitatud kirjalikult . .
suuliselt, kui isikusamasus on tuvastatud.
Teavituse sonastus on kokkuvotlik, 'Vaja'duse'l tgleks kasu?adq f[alenQIava!t
o O visualiseerimist ja teksti kihilist esitamist.
selgelt arusaadavas keeles ning lihtsasti . . .
. . Erinevatele sihtgruppidele suunatud tekst peab
kattesaadavas vormis . - ~
olema neile arusaadavas ja lihtsas sdnastuses.
Isiku diguste kasutamise ning
Andmete vastutav tootleja aitab kaasa u andmekaitsetingimustest teavitamise eest ei kiisita
isiku teavitamisele ning tema Giguste tasu. Valja arvatud, kui isiku taotlus teabe saamiseks
kasutamisele on selgelt péhjendamatu vdi Glemaarane, siis voib
kiisida mdistlikku tasu.
Kui vastutav tootleja kavatseb isikuandmeid edasi
toodelda muudel eesmarkidel, kui algselt neid koguti,
. . u tuleb isikule eelnevalt edastada teave kdnealuse
Isikut teavitatakse andmete e ) . .
. sy e teabe edasise to6tlemise eesmarkide kohta ning
tootlemisest muudel eesmarkidel e - -~ .
samuti vajadusel ka Gldmaaruse artiklis 14 |16ikes 2
olev teave.
NB! Vajadusel uuendada néusolekud.
Teave isikuandmete tootlemise
tingimuste ja asjaolude kohta, mis tuleb
isikule esitada andmete kogumise ajal: O
e vastutava tootleja andmed,;
¢ andmekaitsespetsialisti andmed;
e tootlemise diguslik alus ja
eesmark;
e teave digustatud huvi kohta;
e isikuandmete vastuvdtjad; Isikut ei tule teavitada juhul, kui isikul on nimetatud
e andmete sdilitamise ajavahemik; teave juba olemas.
¢ edastamine kolmandasse riiki;
e teave, kas andmete esitamine on
Oigusaktist voi lepingust tulenev
kohustus voi lepingu s6lmimiseks
vajalik ndue;
e automatiseeritud otsused ja
profiilianaliius.
Teave isikuandmete tootlemise
tingimuste ja asjaolude kohta, mis tuleb Teave tuleb isikule esitada hiljemalt lihe kuu jooksul
O

isikule esitada juhul, kui isikuanded on
saadud mujalt:
e vastutava tootleja andmed;
e andmekaitsespetsialisti andmed;

vottes arvesse konkreetse t66tlemise asjaolusid,
vdlja arvatud:
a) isikul on see teave juba olemas;
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e tootlemise diguslik alus ja
eesmairk;

isikuandmete liigid;

teave digustatud huvi kohta;
isikuandmete vastuvétjad;
andmete sailitamise ajavahemik;
edastamine kolmandasse riiki;
isikuandmete allikas;
automatiseeritud otsused ja
profiilianaliis.

b) teabe esitamine on véimatu vdi nduab
ebaproportsionaalseid pingutusi (nt teadusuuringute
ja statistika puhul);

¢) isikuandmete saamine voi avaldamine on
satestatud seadusega voi;

d) isikuandmed on kaetud saladuse hoidmise
kohustusega.

Isiku teavitatakse tema Gigustest nii
andmete kogumise ajal kui ka olukorras,
kus andmeid ei koguta isikult endalt

Isikut tuleb teavitada tema jargnevatest digustest:
e 0igus taotleda juurdepaasu tema kohta
kaivatele isikuandmetele;
e 0igus nduda andmete parandamist;
e 0igus nduda andmete kustutamist;
e 0igus piirata isikuandmete t66tlemist;
e 0igus esitada vastuvaiteid isikuandmete
tootlemisele;
e 0igus nduda isikuandmete llekandmist;
e 0igus, et isiku kohta ei voetaks vastu otsust,
mis pohineb automatiseeritud to6tlusel;
e 0igus ndusoleku tagasivétmisele;
e 0igus esitada kaebus andmekaitse
jarelevalveasutusele.
NB! Kehtivad samad mitteteavitamise erandid, kui
Uldiste andmekaitsetingimustest teavitamiste osas!
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Lisa 4. Andmetootluse laad, ulatus, kontekst, eesmark,

korrapérasus, sistemaatilisus

Isikuandmete kaitse (ldméaarus sisustab 26 maoistet (vt art. 4). Oiguskaitseasutuste
andmekaitsedirektiiv selgitab 16 mdistet (vt art. 3).58 Samas kasutavad nii ildmaarus kui direktiiv
mitmeid diguslikult sisustamata ning kdllalt laia télgendamisruumi vdoimaldavaid termineid, millele
otseseid selgitusi digusaktis pole antud, kuid millest arusaamine on digusnormide taitmiseks
oluline. Nendeks on isikuandmete to6tlemise laad, ulatus, kontekst, eesmark.

Nimetatud terminid on tldmaaruses ja direktiivis labivalt andmetdoétlejatele liheks kriteeriumiks,
et:

(1) rakendada isikuandmete kaitseks asjakohaseid turvameetmeid;
(2) rakendada I6imitud ja vaikimisi andmekaitse pohimotteid;

(2) taita andmetodtlustoimingute registreerimiskohustust;

(3) teostada andmekaitsealane mojude hindamine;

(4) kasitleda isikuandmetega seotud rikkumisi;

(5) maarata andmekaitsespetsialist.

Jargnevalt pliiamegi neid termineid kontrollkiisimustiku abil paremini avada. Andmetdotleja saab
neid kasutades ise oma andmetootlust hinnata.

1. Isikuandmete tootlemise laad, hindamisel arvestada:

1.1. Kuidas vastutav t66tleja isikuandmeid tootleb. Kas ise voi kasutab ka volitatud to6tlejaid;
1.2. Kas isikuandmeid edastada kolmandatele isikutele;

1.3. Kas isikuandmeid t6odeldakse paberil voi elektrooniliselt (automatiseeritud);

1.4. Kas lisaks isikuandmetele toodeldakse ka eriliigilisi isikuandmed;®®

1.5. Kas toodeldakse laste voi vanurite (haavatavamad inimriihmad) isikuandmeid;

1.6. Kas andmetdotluses kasutatakse uusi, kaasaegseid tehnoloogiaid;

1.7. Kas isikuandmeid toodeldakse eraldi voi kombineeritult teiste andmetega;

1.8. Kas toddeldavad isikuandmed on périt avalikest allikatest (nt isik on ise avaldanud);

1.9. Kas andmetootlusega (nt profileerimine) luuakse uut isikustatud teavet;

1.10. Kas andmetddtlusega kaasneb isikutele diguslikke tagajargi;

2. Isikuandmete tootlemise ulatus, hindamisel arvestada:

2.1. Andmetdétluses osalevate isikute ja nende kategooriate (nt kliendid, patsiendid) arv;

2.2. Toéodeldavate isikuandmete ja nende liikide ehk andmekoosseisude arv (arvestades nt
eriliigiliste isikuandmete osakaalu nn ,tavalistes” isikuandmetes);

2.3. Kui laialt on organisatsioon ja seda toetav tehniline keskkond isikuandmete t66tlemisse
kaasatud (arvestades kaasvastutavate ja -volitatud to6tlejate arvu, kolmandatele isikutele
edastamist, andmetdotluses kasutatavaid infovarasid);

2.4. Kas isikuandmete to6tlemine on organisatsiooni pdhitegevuse osa vdi toimub see pigem
erandkorras (on juhtumipdhine);

2.5. Milline on andmetddtluse geograafiline ulatus (nt kas ainult riigisisene voi toimub ka
piirililene andmet6otlus).

8 Direktiiv vdeti Uile isikuandmete kaitse seaduse 4. peatiikiga. Selle peatiiki ks sate, § 13, madaratleb, et selle peatiiki
tdhenduses kasutatakse termineid Gldmaaruse art. 4 ning art 9 16ike 1 tdhenduses. Samas paragrahvis maaratletakse
ka dra diguskaitseasutuse mdiste.

69 Vit eriliigiliste isikuandmete maaratlust tildma&arus art 9.
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Ulatuslikku andmetootlust selgitame pikemalt juhendi andmekaitsespetsialisti ja
andmekaitsealase mojuhinnangu peatiikkides 3 ja 5.

3.

Isikuandmete tootlemise kontekst, hindamisel arvestada:

3.1. Isikuandmete tootlemise eesmarke ja diguslikke aluseid;

3.2. Millised pooled on isikuandmete to6tlemisse kaasatud (nt analiiiitikud, turundajad,
logistikud, inkassoettevotted);

3.3. Kas isikuandmete tootlemise on organisatsiooni pohitegevuse lahutamatu osa voi
korvaltegevus;

3.4. Isikute kategooriaid, kelle isikuandmeid toddeldakse (nt tootajad, lapsed, vanurid,
patsiendid, kliendid). Ehk, kas isikuandmeid tdodeldakse nt t06- véi kliendisuhetes,
oppeprotsessis,  tervishoiuteenuse osutamiseks, sotsiaalkaitse  valdkonnas,
turundustegevuses sh veebireklaamide naitamiseks;

3.5. Isikuandmete sailitamistahtaegu;

3.6. Kas ja kellele isikuandmeid edastatakse;

3.7. Millist tehnoloogiat isikuandmete to6tlemisel kasutatakse (nt pilvetehnoloogia, téotajate
isiklikud seadmed, sise- vdi avalikud vérgud, kas vorguliikluse ja andmete kaitseks on
kasutusel kaasaegsed kriiptolahendused).

3.8. Eri andmekoosseisude alustel isikuandmete kokkuviimise lihtsus isikuga (nn linkimine).

Isikuandmete tootlemise eesmark, hindamisel arvestada:

4.1. Kas isikuandmeid to6deldakse organisatsiooni ja toGtajate vahelise lepingu taitmiseks sh
vorgu- ja infoturbe tagamiseks ning infovaradele ja ruumidele ligipaasude korraldamiseks;

4.2. Kas isikuandmeid toddeldakse toodete/teenuste pakkumiseks k.a miulgi- ja
turundustegevuse edendamiseks ning klienditoe osutamiseks;

4.3. Kas isikuandmeid toodeldakse isiku podrdumiste, avalduste, taotluste menetlemiseks;

4.4. Kas isikuandmeid toodeldakse seadusejargsete kohustuste taditmiseks (nt
raamatupidamise korraldamine, todtasu- ja maksude, kandideerimiste, puhkuste,
t6ovoime, haiguspéevade arvestus).

Isikuandmete korraparane tootlemine, hindamisel arvestada:

5.1. Kas isikuandmete tddtlemine toimub pidevalt voi kindlate ajavahemike tagant kindla
perioodi jooksul;

5.2. Kas isikuandmete to6tlemine toimub kindlaksmaaratud aegadel;

5.3. Kas isikuandmete t66tlemine toimub pidevalt voi perioodiliselt.”®

Isikuandmete siistemaatiline tootlemine, hindamisel arvestada:

6.1. Kas isikuandmete to6tlemine toimub mingi stisteemi alusel;

6.2. Kas isikuandmete to6tlemine on eelnevalt korraldatud, organiseeritud v6i metoodiline;
6.3. Kas isikuandmete to6tlemine toimub andmete kogumise lldkava raames;

6.4. Kas isikuandmete to6tlemine toimub strateegia elluviimise raames.”!

70 Furoopa andmekaitsendukogu ,Suunised andmekaitseametnike kohta“.
1 Euroopa andmekaitsendukogu ,Suunised andmekaitseametnike kohta”“. Vit ka Euroopa andmekaitsendukogu
LSuuniseid, mis kasitlevad andmekaitsealast mdjuhinnangut ja selle kindlaksmaaramist, kas isikuandmete t66tlemise

tulemusena ,tekib tdendoliselt suur oht” vastavalt maarusele (EL) 2016/679".
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