ANDMEKAITSE INSPEKTSIOON
Valvame, et isikuandmete kasutamisel austatakse eraelu
ning et riigi tegevus oleks ldbipaistev

ANDMEKAITSE JA ANDMETURBE ENESEABI KUSIMUSTIK
Juhend kehtestatakse isikuandmete kaitse seaduse § 33 16ike 1 punkti 5 alusel.
Kinnitatud 2008. aasta 17. juulil.
Muudetud 2013. aasta 19. veebruaril (muudetud sissejuhatus, infoturbe haldamise osas kiisimus 14,
viited).

Isikuandmete kaitse seadus (IKS) sitestab isikuandmete todtlemise pohimotted ning kohaldatavad
turvameetmed.

Isikuandmete kaitse seaduse 4. peatiikis sétestatud isikuandmete tootlemise nouded kehtivad kdigi
tootlemisetappide kohta.

Isikuandmete tootlemine on iga isikuandmetega tehtav toiming, sealhulgas isikuandmete kogumine,
salvestamine, korrastamine, sdilitamine, muutmine ja avalikustamine, juurdepdisu vdimaldamine
isikuandmetele, péringute teostamine ja viljavotete tegemine, isikuandmete kasutamine, edastamine,
ristkasutamine, iihendamine, sulgemine, kustutamine voi hdvitamine, vdi mitu eelnimetatud toimingut,
soltumata toimingute teostamise Viisist ja kasutatavatest vahenditest.

Isikuandmete tootlejal tuleb isikuandmete kaitseks kasutusele votta vajalikud fiiiisilised, infotehnilised
ja organisatsioonilised turvameetmed andmete tervikluse, kédideldavuse ja konfidentsiaalsuse osas (IKS

§ 25).

Andmekaitse Inspektsioon on koostanud isikuandmete tootlejatele alljargneva eneseabikiisimustiku,
mille eesméirgiks on isikuandmete tootlemise alustamisel voi muudatuste tegemisel anda vdimalus
tootlejatel jouda arusaamisele, milliseid elementaarseid andmeturbemeetmeid on vaja kohaldada ja/voi
on juba kohaldatud ja kas kasutusele voetud/vdetavad meetmed on seaduses sdtestatud nduetele
vastavad/piisavad.

Kiisimustele saab vastata “jah®, ,,osaliselt voi ,,ei” vormis. Kui kiisimuse vastuseks on ,,osaliselt” voi
»e1, siis andmetodtluskeskkonnas ei ole piisavalt rakendatud isikuandmete tootlemise ndudeid ja
tootlejal tuleb lahendused olukorra parandamiseks selliselt, et nendele kiisimustele saab jaatavalt
vastata.

Kiisimustik on koostatud isikuandmete tootlejatele eneseabi eesmirgil kaardistamaks kasutusele
voetavaid ja/voi kasutuselolevaid andmeturbemeetmeid.

Kiisimustik pole méeldud Andmekaitse Inspektsioonile esitamiseks, vaid tootlejale eneseabiks.

Kiisimustiku tditmisel on soovitatav tutvuda ka teiste Andmekaitse Inspektsiooni koostatud materjalide
ja juhenditega, mis on kéttesaadavad Inspektsiooni kodulehelt: http://www.aki.ee

Inspektsioon annab ndu telefonil 627 4144 igal to6péaeval k1 10.00-12.00 ja 14.00-16.00.
Kiisimusi ja kommentaare ootame ka meiliaadressile info@aki.ee


https://www.riigiteataja.ee/akt/130122010011
http://www.aki.ee/
mailto:info@aki.ee

Infoturbe haldamine

(Uldised isikuandmete ja andmeturbega seotud pdhikiisimused)

1. Kas olete miiratlenud milliseid isikuandmeid te tootlete?”

[ ]Jah
[ ] Osaliselt

[ ] Ei

2. Kas olete kindlaks teinud, et Teil on digus (seaduslik alus) toddelda isikuandmeid?

[ ]Jah
[ ] Osaliselt

[ ]Ei

3. Kas olete analiiiisinud, millised andmekaitse ja andmeturvalisuse riskid on isikuandmete
tootlemisega seotud ja kas analiiiisi alusel on to6tatud vilja andmekaitset ja andmeturvalisust
puudutav tegevuspoliitika?

[ ]Jah
[ ] Osaliselt

[ ]Ei

4. Kas olete veendunud, et teie poolt toddeldavad isikuandmed on ajakohased, tdielikud ja
vajalikud teie poolt médratletud eesmirkide saavutamiseks?

[ ]Jah
[ ] Osaliselt

[ ]Ei

5. Kas olete kindel, et isikuandmeid ei kasutata muudel eesmérkidel kui teie poolt méaaratletud
eesmarkide saavutamiseks?

[ ]Jah
[ ] Osaliselt

[ ]Ei

6. Kas teie tookorraldus voimaldab korrigeerida ebadigeid isikuandmeid?

[ ]Jah
[ ] Osaliselt

[ ]Ei

7. Kas olete kindlaks teinud millisest allikast parinevad isikuandmed?

[ ]Jah
[ ] Osaliselt

[ ]Ei

8. Kas olete méaaratlenud, kellele isikuandmeid edastate?

[ ]Jah
[ ] Osaliselt

[ ]Ei

9. Kas olete kindel, et teil on digus isikuandmeid edastada?”

[ ]Jah
[ ] Osaliselt

[ ]Ei

10. Kas olete kindlaks teinud edastatavate isikuandmete saaja diguse isikuandmeid to6delda?

[ ]Jah
[ ] Osaliselt

[ ]Ei

11. Kas olete taganud andmesubjektile diguse kontrollida tema kohta kéivaid isikuandmeid?

[ ]Jah
[ ] Osaliselt

[ ]Ei

12. Kas on méadratud kindlaks isikuandmete to6tlemisega seotud iilesanded, vastutusalad,
vastutavad isikud ja nende asendamise kord?

[ ]Jah
[ ] Osaliselt

[ ]Ei

13. Kas olete kujundanud oma tookorralduse niisuguseks, et see voimaldaks tdita andmekaitse
noudeid?

[ ]Jah
[ ] Osaliselt

[ ]Ei

14. Kas olete registreerinud delikaatsete isikuandmete to6tlemise Andmekaitse Inspektsioonis
voOi teavitanud Andmekaitse Inspektsiooni isikuandmete kaitse eest vastutava isiku
médramisest?’

[ ]Jah
[ ] Osaliselt

[ ]Ei

! Vaata juhendmaterjali biomeetriliste isikuandmete to6tlemisest.
? Vaata juhendmaterjali isikuandmete edastamisest vélisriiki.




15. Kas isikuandmete kaitset ja andmeturvet puudutavate juhiste suhtes on korraldatud piisavalt [ ] Jah

koolitusi ja informatsioon on personalile kittesaadav? % Osaliselt
Ei
16. Kas on tagatud, et kogu personal ja kdik organisatsiooni tasandid mdistavad oma vastutust [ _] Jah
isikuandmete kaitse ja andmeturbe suhtes? [ ] Osaliselt
[ ]Ei
17. Kas olete taganud selle, et vaikimis- ja konfidentsiaalsuslepingud on t66lepingu ja [ ]Jah
teenuslepingu osa? [ ] Osaliselt
[ Ei
18. Kas on olemas kiilastusreeglid kiilaliste tarvis ja kas neid praktikas rakendatakse? [ ]Jah
[ ] Osaliselt
[ ]Ei
19. Kas on rakendatud piisavaid meetmeid sissemurdmisest ja tulekahjudest tulenevate ning [ ]Jah
ruumidega seotud kahjude drahoidmiseks? [] Osaliselt
[]Ei
20. Kas isikuandmete kiideldavus” on tagatud infosiisteemi hoolde- ja halduslepingutega? [ ]Jah
[ ] Osaliselt
[ ]Ei
21. Kas on tagatud see, et isikuandmete tootlemise slisteemi ei paédse ilma asjakohaste [ ]Jah
volitusteta? [ ] Osaliselt
[]Ei
22. Kas padsemine isikuandmete tootlemise siisteemi eeldab isiklikku kasutajatunnust ja [ ]Jah
parooli? [ ] Osaliselt
[]Ei
23. Kas isikuandmete kasutuse ja tootlemise diguspdrasust kontrollitakse regulaarselt? [ ]Jah
[ ] Osaliselt
[ ]Ei
24. Kas isikuandmete todtlemise siisteemi tarvis on olemas tagavarasiisteemid ja plaanid? [ ]Jah
[ ] Osaliselt
[ ]Ei
25. Kas olete taganud selle, et isikuandmete to6tlemisega seotud iilesanded ja vastutusalad on [ ] Jah
konkreetselt masratletud? [ ] Osaliselt
[ ]Ei
26. Kas olete taganud selle, et isikuandmete kaitse ja andmeturbe eest vastutavad isikud ja [ ]Jah
nende asendamine on kindlaks méératud? [ ] Osaliselt
[]Ei
27. Kas andmeturbe alale on méiratud vastutav isik? [ ]Jah
[ ] Osaliselt
[]Ei
28. Kui isikuandmete to6tlemissiisteemi haldus on antud kolmanda osapoole iilesandeks, kas [ ]Jah
olete taganud selle, et lepingus on voetud arvesse koik isikuandmete kaitse ja andmeturbega [ ] Osaliselt
seotud kohustused? [ ]Ei
29. Kas on olemas ja dokumenteeritud IT turbe-dokumentatsioon? [ ]Jah
[ ] Osaliselt
[]Ei

3 Vaata juhendmaterjali delikaatsete isikuandmete td6tlemise registreerimiseks.

4 Vastavalt IKS §-le 25 on isikuandmete to6tleja kohustatud kasutusele votma organisatsioonilised, fiiiisilised ja infotehnilised
turvameetmed isikuandmete kaitseks kdideldavuse osas — juhusliku hivimise ja tahtliku hdvimise eest ning digustatud isikule

andmete kittesaadavuse takistamise eest.




Infrastruktuuri turvalisus
(Ruumide ja seadmete turvalisuse tagamine, kasutajate autentimine ja toimingute logimine)

1. Kas andmete tootlemise ruumid ja IT siisteemid on piisavalt kaitstud tule, {ilekuumenemise, [ | Jah
vee, voolukdikumiste ja voolukatkestuste eest? [ ] Osaliselt
[]Ei
2. Kas on rakendatud piisav sissemurdmiste vastane kaitse? [ ]Jah
[ ] Osaliselt
[]Ei
3. Kas juurdepéds téhtsatele IT silisteemidele ja ruumidele on reguleeritud? [ ]Jah
[ ] Osaliselt
[ ]Ei
4. Kas kiilastajate, viliste tehnikute, hoolduspersonali jne kiilastustel saadab neid isik ja kas neid [_] Jah
jalgitakse? [] Osaliselt
[]Ei
5. Kas riistvara ja tarkvara on regulaarselt uuendatavasse inventarinimekirja kantud? [ ]Jah
[ ] Osaliselt
[ ]Ei
6. Kas kdigile siisteemi kasutajatele on méiaratud rollid ja profiilid? [ ]Jah
[ ] Osaliselt
[]Ei
7. Kas on kindlaks mésratud, millistele andmetele millised kasutajad ligi padseda tohivad? Kas [_] Jah
on rakendatud mdistlikke piiranguid? [] Osaliselt
[]Ei
8. Kas olete taganud kontrollsiisteemi andmete séilitamise turvalisuse nii, et sealt ei ole vdimalik [ ]Jah
andmeid ilma vastavate volitusteta kustutada, lisada ega muuta? % Osaliselt
Ei
9. Kas koik todtajad on labinud turvaliste paroolide valimise alase véljadppe (parooli pikkus, [ ]Jah
keerukus, vahetamine jne)? [ ] Osaliselt
[]Ei
10. Kas koik todarvutid on to6taja lahkumisel parooliga ekraanisddstjaga kaitstud? [ ]Jah
[ ] Osaliselt
[ ]Ei
11. Kas olete tépselt méiratlenud siisteemi piisu ja paroolide vahetamisega seotud iilesanded? [ ] Jah
[ ] Osaliselt
[]Ei
12. Kas olete taganud selle, et kontrollsiisteem katkestab iihenduse, kui seda teatud aja viltel ei [ ] Jah
kasutata? [ ] Osaliselt
[]Ei
13. Kas olete taganud selle, et {ihe ja sama kasutajanimega siisteemi sisenemiste arv on piiratud? [ | Jah
[ ] Osaliselt
[ ]Ei
14. Kas olete taganud selle, et siisteem ei voimalda uusi sisenemiskatseid ja lukustab [ ]Jah
kasutajatunnuse, kui ebadnnestunud sisenemiskatsete arv iiletab teatud piiri? [ ] Osaliselt
[]Ei
15. Kas olete taganud selle, et ebadnnestunud sisenemiskatsete kohta koostatakse raportid, mis [ ] Jah
saadetakse kontrolli eest vastutavale isikule? [ ] Osaliselt

[ ]Ei




16. Kas olete taganud selle, et siisteemi programmeerimist/administreerimist ja reaalset

[ ]Jah

kasutamist teostavad erinevad isikud ning programmeerimis- ja kasutuskeskkonnad hoitakse [ ] Osaliselt
lahus? [ ]Ei
17. Kas olete taganud selle, et programmeerijatel puudub juurdepéés siisteemi salvestatud [ ]Jah
andmetele? [ ] Osaliselt
[ ]Ei
18. Kas delikaatsed isikuandmed ja eriti ohustatud siisteemid (nt siilearvutid) on piisavalt histi [ | Jah
kaitstud (kasutades néiteks kriipteerimist voi muid viise)? [ ] Osaliselt
[ ]Ei
19. Kas olete kindlaks médranud, kes otsustab kasutusdiguse andmise? [ ]Jah
[ ] Osaliselt
[ ]Ei
20. Kas ruumid on jagatud teatud aladeks ja on kindlaks méiratud, kellel on digus missugusele [ | Jah
alale padsemiseks? [ ] Osaliselt
[ ]Ei
21. Kas olete taganud selle, et ligipddsudigused vastavad todtaja todililesannetest tulenevatele [ ]Jah
vajadustele seoses liikumistega ruumides, mis on seotud isikuandmete to6tlemisega? % Osaliselt
Ei
22. Kas olete taganud selle, et ligipddsudigused tiihistatakse tootaja lahkumisel t66lt ? [ ]Jah
[ ] Osaliselt
[ ]Ei
23. Kas olete taganud selle, et avalikult kasutatavatest ruumidest ei padse ilma volituseta [ ]Jah
ruumidesse, mida kasutatakse isikuandmete t66tlemiseks? [ ] Osaliselt
[ ]Ei
24. Kas kiilastajate tarvis on koostatud kiilastuskord, mida ka tegelikkuses jérgitakse? [ ]Jah
[ ] Osaliselt
[ ]Ei
25. Kas kiilastajate andmed, saabumis- ja lahkumisajad registreeritakse saabumisel ja [ ]Jah
lahkumisel? [ ] Osaliselt
[ 1Ei
26. Kas isikuandmete tootlejate ja lisapersonali (nagu turva- ja koristusteenuseid osutav [ ]Jah
personal) sissepddsudigused ruumidesse on midratletud vastavalt nende poolt sooritatavate [ ] Osaliselt
ilesannetele? [ ] Ei
27. Kas ruumid, kus asuvad siisteemile ligip4dsu vdimaldavad arvutid ja ruumid, kus hoitakse [ _] Jah
isikuandmeid sisaldavaid dokumente, on kontrolli all ka peale to6aja 16ppu? [ ] Osaliselt

[ ]Ei




Uldandmed asutuse infosiisteemist

(Viirusetorje ja tulemiitiri kasutamine, andmete edastamine )

1. Kas andmesiisteemi kasutamisel toimib kontrollislisteem, mis talletab sisenemisajad ja kas
nimetatud kontrollisiisteem on pidevalt rakendunud?

[ ]Jah
[ ] Osaliselt

[ ]Ei

2. Kas olete taganud selle, et slisteemis on ndha sisenenud kasutaja andmed, sisenemise aeg
ning ihenduse katkestamise aeg?

[ ]Jah
[ ] Osaliselt

[ ]Ei

3. Kas olete taganud selle, et siisteemi andmeid kustutades, lisades, vaadates vdi ajakohastades
jaavad sinna andmed kasutaja, sooritatud meetme ja selle pdhjuse kohta ning tegevuse
kuupéev ja aeg?

[ ]Jah
[ ] Osaliselt

[ ]Ei

4. Kas kasutate tulemuitiri?

[ ]Jah
[ ] Osaliselt

[ ]Ei

5. Kas tulemiiiiri seadistust ja toimimist kontrollitakse regulaarselt ja kriitilise pilguga?

[ ]Jah
[ ] Osaliselt

[ ]Ei

6. Kas kasutate kogu siisteemi holmavaid viirustdrje programme?

[ ]Jah
[ ] Osaliselt

[ ]Ei

7. Kas kdigi IT turvameetmete osas on sétestatud see, kas neid rakendatakse iihekordselt voi
regulaarselt (nt viirustorje tarkvara uuendamine)?

[ ]Jah
[ ] Osaliselt

[ ]Ei

8. Kas olete médranud kindlaks, milliseid andmekandjaid (CD-plaate, magnetlinte, kettaid jne)
isikuandmete salvestamiseks kasutatakse?

[ ]Jah
[ ] Osaliselt

[ ]Ei

9. Kas olete taganud selle, et isikuandmetega andmakandjaid hoitakse sellises kohas, kuhu
pééds on vaid selleks volitatud isikuil?

[ ]Jah
[ ] Osaliselt

[ ]Ei

10. Kas olete médédranud kindlaks, kui tihti vananenud andmekandjaid kasutuselt
korvaldatakse?

[ ]Jah
[ ] Osaliselt

[ ]Ei

11. Kas on olemas ajakohane nimekiri vorguithenduste ja sidevahendite kohta?

[ ]Jah
[ ] Osaliselt

[ ]Ei

12. Kas olete taganud selle, et on sitestatud kuidas isikuandmetega seotud paberkandjal
olevaid dokumente kéidelda?

[ ]Jah
[ ] Osaliselt

[ ]Ei

13. Kas on tagatud see, et sisevorgus puudub korvalistel isikutel ligipdds isikuandmetele?

[ ]Jah
[ ] Osaliselt

[ ]Ei

14. Kas on tagatud see, et Internetti, nagu ka muudesse avalikesse andmesidevorkudesse, ei ole
otseithendust muul viisil kui spetsiaalse turvakontrolli kaudu?

[ ]Jah
[ ] Osaliselt

[ ]Ei




Organisatsiooni iildine tookorraldus

(Infoturbe siseeeskirjade kehtestamine ja todtajate vastav koolitamine)

1. Kas olete taganud selle, et peale kasutuselt korvaldamist kolmandale isikule iile antud [ ]Jah
andmekandjast on andmed kustutatud? [ ] Osaliselt
[ ]Ei
2. Kas olete taganud selle, et andmekandjate turvalisuse tagavad lepingud ja kontroll vastavad [ ]Jah
nduetele, kui andmekandja toimetatakse véljapoole biirood? [ ] Osaliselt
[ ]Ei
3. Kas olete kindlustanud, et silisteemist ei tehta isikuandmetest asjatuid paberviljatriikke ja et [ ]Jah
stisteemist tehtud véljatriikkide kéditlemine on piisavalt hésti satestatud? % Osaliselt
Ei
4. Kas olete taganud, et dokumentide siilitamise, arhiveerimise ja utiliseerimise kohta on olemas |[_] Jah
piisavalt pdhjalikud juhised ning digusaktid? [] Osaliselt
[ ]Ei
5. Kas olete taganud selle, et tegevuse katkemise riskid (néiteks arvutite rikked voi voolutoite [ ]Jah
katkestused) on kaardistatud (teadvustatud) ja nendeks ollakse valmis? % Osaliselt
Ei
6. Kas on koostatud varukoopiate tegemise alane strateegia? [ ]Jah
[ ] Osaliselt
[ ]Ei
7. Kas on paika pandud, milliseid andmeid kui kaua siilitatakse? [ ]Jah
[ ] Osaliselt
[ 1Ei
8. Kas varukoopiate tegemine ja nendelt andmete taastamine on dokumenteeritud? [ ]Jah
[ ] Osaliselt
[ ]Ei
9. Kas on koostatud hddaolukorras tegutsemise plaan, mis sisaldab tegevusjuhiseid ja [ ]Jah
kontaktandmeid? [ ] Osaliselt
[ 1Ei
10. Kas koik todtajad tunnevad hddaolukorra tegevusplaani ja kas see tegevusplaan on kdigile [ ]Jah
kittesaadav? [ ] Osaliselt

[ ]Ei




