Tahelepanu juhtimine

Andmekaitse Inspektsioonile teadaolevalt esineb osades Eesti veebiteenustes
turvandrkus, mis voimaldab tuvastada, kas kasutaja on veebiteenusega seotud.
Veebiteenused kasutavad kontotunnustena tihtipeale meiliaadresse. Enamlevinult on
aga meiliaadressid kujul, mille abil on vdéimalik luua lihtne seos konkreetse inimesega.
Sellisel juhul tuleb arvestada, et tegemist on isikuandmetega.

Konto tuvastatavus kujutab endast privaatsusriski ning vdib viia isikuandmete kaitse
rikkumisteni. Veebiteenused vastutavad nii enda tegevuse raames toimuva
andmetootluse kui ka tdhusate riskimaandamise meetmete rakendamise eest, mistottu
peame vajalikuks juhtida tdhelepanu nimetatud turvandrkusele ning selle likvideerimise
vajalikkusele.

Isikuandmed ja nende kaitse tagamine

Isikuandmete kaitse (ldmairuse (IKUM) kohaselt on isikuandmed igasugune teave
tuvastatud voi tuvastatava inimese kohta. Isikuandmeteks véivad olla inimese nimi,
isikukood, asukohateave, vorguidentifikaator v6i andmed, mis véimaldavad tuvastada
inimest tema fluUsiliste, geneetiliste, vaimsete, majanduslike, kultuuriliste voi
sotsiaalsete tunnuste kaudu. Seetdttu on tuvastatava inimese e-posti aadress,
telefoninumber v6i muu unikaalne identifikaator ning fakt selle seotusest konkreetse
teenusega isikuandmed.

Isikuandmete tootlemisel tuleb jargida maaruses satestatud pohimotteid.
Usaldusvaarsuse ja konfidentsiaalsuse pdhimaote kohustab isikuandmeid to6tlema viisil,
mis tagab isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata vdi
ebaseadusliku t66tlemise eest ning juhusliku kaotamise, havitamise voi kahjustumise
eest, kasutades asjakohaseid tehnilisi vdi korralduslikke meetmeid. Rakendama peab
asjakohaseid tehnilisi ja korralduslikke meetmeid vottes arvesse teaduse ja tehnoloogia
viimast arengut, rakendamise kulusid ning todtlemise laadi, ulatust, konteksti ja
eesmarke, samuti todtlemisest tulenevaid fuusiliste isikute 6igusi ja vabadusi
ahvardavaid erineva tdendosuse ja suurusega ohte.

Isikuandmete t66tlemine ja selle eest vastutav andmetootleja

Isikuandmete tootlemine on igasugune andmetega tehtav toiming, mis vdib hélmata
andmete kogumist, salvestamist, korrastamist, sailitamist, muutmist, juurdepaasu
voimaldamist, avaldamist, avalikustamist, paringute teostamist, valjavotete tegemist,
kasutamist, edastamist, ristkasutamist, Uhendamist, uUleandmist, sulgemist,
kustutamist voi havitamist séltumata toimingute teostamise viisist voi kasutatavatest
vahenditest.


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://www.aki.ee/isikuandmed/kkk/moisted#misted-5

See tahendab, et ka e-posti ja/vdi kontoga seotud andmete nahtavaks tegemine
veebiteenuse poolt on isikuandmete to6tlemine, mis peab pdhinema diguslikul alusel ja
olema kooskélas isikuandmete kaitse pohimdtetega.

Vastutav todtleja on vastavalt Uldmaarusele fudsiline voi juriidiline isik, avaliku sektori
asutus, amet vdéi muu organ, kes maarab kindlaks isikuandmete t66tlemise eesmargid ja
vahendid. Olenemata sellest, kas isikuandmeid t66tleb vastutav voi volitatud todtleja,
kohaldub kohustus tagada asjakohased meetmed mélemale.

Veebiteenused, mis tdotlevad isikuandmeid enda eesmarkidel ja vahenditega, on
vastutavad andmetootlejad Uldmaaruse moistes.

Inimeste digused isikuandmete tootlemisel

Andmekaitse Inspektsioon juhib tahelepanu inimeste digustele, eelkdige isikute digusele
tutvuda oma isikuandmetega (artikkel 15), digusele isikuandmete to6tlemise piiramisele
(artikkel 18) ning digusele esitada vastuvaiteid (artikkel 21). Kui inimene on esitanud
vastava taotluse, siis tuleb andmetdodtlejal sellele vastata hiljemalt Ghe kuu jooksul.

Veebiteenustel tuleb aidata kaasa kasutajate privaatsuse tagamisele, andes
informatsiooni selges ja lihtsas keeles ning kokkuvétlikult, arusaadavalt ja lihtsasti
kattesaadavas vormis. Juhul, kui veebiteenus ei vota kasutusele meetmeid, mis vastavad
esitatud taotlusele, tuleb teatada viivituseta meetmete votmata jatmise pdhjused ning
selgitada isikule vbimalusi esitada jarelevalveasutusele kaebus ja kasutada
oiguskaitsevahendeid.

Eesti veebiteenustes konto tuvastatavus

Andmekaitse Inspektsioonile teadaolevalt on Teie veebiteenus haavatav turvariskile,
mille kdigus on vdimalik selgitada valja, kas kindel e-posti aadress on teenuses
registreeritud vdi mitte. Turvarisk esineb Uhel vdi mitmel jargmistest olukordadest:

- Sisselogimisvorm;

- Parooli lahtestamise vorm;

- Konto registreerimisvorm;

- E-posti aadressi muutmise vorm;

- Konto otsing;

- MFA (mitmikautentimine) / OTP (iUhekordne parool);
- Avalik API (rakendusliides).

Teateid voidakse kuvada stiilis:

»oellise e-posti aadressiga kasutajat ei ole”;


https://www.aki.ee/isikuandmed/inimese-oigused/teave-isikuandmete-kasutamise-kohta
https://www.aki.ee/isikuandmed/inimese-oigused/isikuandmete-tootlemise-piiramine-0
https://www.aki.ee/isikuandmed/inimese-oigused/vastuvaidete-esitamine

»oelle e-posti aadressiga kontot pole olemas®;
»oellise aadressiga konto on juba loodud*;

vbi moéne muu tehnilise indikatsioonina, mis vbéimaldab jareldada, kas isikul on
konkreetsel platvormil konto vai mitte.

Kuivord tulenevalt eeltoodust on enamikel juhtudel e-post kasitletav isikuandmetena,
millel on kindel seos kindla isikuga ja selle véimalik kuvamine koérvalistele isikutele on
oluline turvarisk nii konfidentsiaalsuse, kui ka isikuandmete kaitse vaates uldisemalt,
juhib Andmekaitse Inspektsioon Teie tdhelepanu asjaolule, et selliselt ei ole tagatud
kooskéla IKUM-ga, mis vdib viia kaugeleulatuvate tagajargedeni nende suhtes, kes oma
isikuandmed on Teile usaldanud.

Miks on oluline turvarisk likvideerida?

Andmeleketes varastatud isikuandmeid sh e-posti aadresse, on kiberkurjategijatel lihtne
hankida. Kui teenus paljastab lihtsal moel, et konkreetne e-posti aadress on juba
kasutusel ning kurjategijal peaks mingil pdhjusel olema selle aadressi suhtes
kérgendatud huvi, voi tema kdsutuses on naiteks ka sama e-posti aadressiga seotud
voimalikud erinevad salasdbnad, on tdenaosus inimese konto ulevotmiseks suur.
CAPTCHA aitab kull kaitsta automaatparinguid tegevate veebirobotite eest, aga kui
rindajal on huvi méne konkreetse e-posti aadressi osas, saab ta alati ka kasitsi vastavad
paringud teha ja robotildksust médda minna.

Teades, etinimene on konkreetse teenuse klient, saavad kurjategijad lihtsal viisil esineda
teenusepakkuja nimel, saates inimesele dngitsuskirja, kus inimest suunatakse minema
justkui autentsele veebilehele (mis tegelikult on kurjategijate poolt kloonitud) ning
meelitama inimest lehel sisestama tundikke andmeid (nt maksekaardi number vai
SmartID PIN koodid) eesmargiga petta valja raha.

Klberkuritegevus on Eestis saanud vaga t8siseks probleemiks. Inimestelt ja ettevotetelt
valja petetud summadest voi kiberriinnakutest teevad regulaarseid Ulevaateid Politsei-ja
Piirivalveamet ning Riigi Infoslisteemi Amet.

Isikuandmete konfidentsiaalsuse tagamine on andmekaitse Uks peamisi pdhimdtteid,
millega teenusepakkuja nii konteksti kui laiemalt ohupilti silmas pidades peab
arvestama. Alati tuleb moelda, kas olemasolevad tehnilised lahendused ja sénastused
on piisavad, et kolmandad isikud ei saaks tuvastada inimese andmestiku seotust
konkreetse e-teenusega.

Mittepiisava konfidentsiaalsuse puhul vbdivad realiseeruda mitmed riskid: nt sihitud
kiberrinnakud, andmete lekkimine, profileerimine, valjapressimine ning ahistamine.
Neid riske aitavad ara hoida meetmed, mis tagavad piisava turvalisuse taseme, sh
konfidentsiaalsuse.



Teenuse andmekaitsenduetega vastavusse viimine

Teenuse praegune praktika ei vasta vihemalt osaliselt andmekaitsenduetele. Naiteks uue
konto loomisel (selle asemel, et juba kasutuses oleva e-posti aadressi osas veateade
kuvada) saaks saata taiendava e-kirja juhistega, et registreerimisprotsess lopule viia.
Turvalisuse tagamiseks tuleks sisselogimisel kuvada néaiteks Uldine veateade, et
kasutajanimi ja/vdi salasdna ei ole dige, mitte tapsustama, milline sisestatud andmetest
oli vale. Oluline on hinnata ka teisi teenuse osasid, kus teated voi protsessid voivad
avaldada liigset infot.

Turvalisuse ja IKUM-iga kooskéla tagamiseks peab vastutav vdi volitatud todtleja hindama
tootlemisega seotud ohtusid ja rakendama asjaomaste ohtude leevendamiseks vajalikke
meetmeid.

Kéesoleva kirjaga juhib Andmekaitse Inspektsioon tdhelepanu vajadusele
korvaldada veebiteenustes esinev turvarisk, mis voimaldab konto tuvastamist, et
vahendada privaatsus- ja turvariske.



