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KOMMENTEERITUD KOKKUVÕTE 

 

Käesolevates suunistes antakse sotsiaalmeediaplatvormide disaineritele ja kasutajatele praktilisi 

soovitusi selle kohta, kuidas hinnata ja vältida nn tumedaid mustreid sotsiaalmeedia liidestes, mis 

rikuvad isikuandmete kaitse üldmääruse nõudeid. Oluline on märkida, et tumedate mustrite ja 

parimate tavade loetelu ning kasutusjuhud ei ole ammendavad. Sotsiaalmeedia pakkujad vastutavad 

ja vastutavad selle eest, et nende platvormid vastaksid isikuandmete kaitse üldmääruse nõuetele. 

 

Tumedad mustrid sotsiaalmeedia platvormi liidestes 

Käesolevate suuniste kontekstis käsitatakse nn tumedaid mustreid kui liideseid ja kasutajakogemusi, 

mida rakendatakse sotsiaalmeedia platvormidel, mis juhivad kasutajaid tegema tahtmatuid, 

soovimatuid ja potentsiaalselt kahjulikke otsuseid oma isikuandmete töötlemise kohta. Tumedate 

mustrite eesmärk on mõjutada kasutajate käitumist ja need võivad takistada nende võimet tõhusalt 

kaitsta oma isikuandmeid ja teha teadlikke valikuid. Andmekaitseasutused vastutavad tumedate 

mustrite kasutamise eest, kui need rikuvad isikuandmete kaitse üldmääruse nõudeid. Käesolevates 

suunistes käsitletud tumedad mustrid võib jagada järgmistesse kategooriatesse:  

▪ Ülekoormus tähendab, et kasutajad puutuvad kokku laviiniga/suure hulga päringute, teabe, 

valikute või võimalustega, et sundida neid jagama rohkem andmeid või võimaldama 

tahtmatult isikuandmete töötlemist andmesubjekti ootustele vastu.  

Sellesse kategooriasse kuuluvad järgmised kolm tumedat mustrit: Pidev kutsumine, Privaatsus 

Maze ja liiga palju võimalusi 

 

▪ Vahelejätmine tähendab liidese või kasutajakogemuse kujundamist nii, et kasutajad 

unustavad kõik või mõned andmekaitseaspektid või ei mõtle neile. 

Sellesse kategooriasse kuuluvad järgmised kaks tumedat mustrit: Petlik snugness  ja Vaata 

seal 

 

▪ Segamine mõjutab valikut, mida kasutajad teeksid, pöördudes oma emotsioonide poole või 

kasutades visuaalseid nükke. 

Sellesse kategooriasse kuuluvad järgmised kaks tumedat mustrit: Emotsionaalne juhtimine ja 

varjatud otsenägemisel 

 

▪ Takistamine tähendab kasutajate takistamist või blokeerimist nende teavitamise või andmete 

haldamise protsessis, muutes toimingu raskeks või võimatuks. 

Sellesse kategooriasse kuuluvad järgmised kolm tumedat mustrit: Tupik, pikem kui vajalik ja 

eksitav teave 
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▪ Fickle tähendab, et liidese konstruktsioon on ebajärjekindel ja ebaselge, mistõttu on kasutajal 

raske liikuda erinevates andmekaitse kontrollivahendites ja mõista töötlemise eesmärki. 

Sellesse kategooriasse kuuluvad järgmised kaks tumedat mustrit: Puudub hierarhia ja 

dekontekstualiseerimine 

 

▪ Pimedusse jäetud tähendab, et liides on kavandatud nii, et see varjab teabe või andmekaitse 

kontrollivahendeid või jätab kasutajad selgusetuks, kuidas nende andmeid töödeldakse ja 

millist kontrolli nad võivad oma õiguste kasutamise üle omada. 

Sellesse kategooriasse kuuluvad järgmised kolm tumedat mustrit: Keelekasutuse katkemine, 

vastuoluline teave ja mitmetähenduslik sõnastus või teave 

 

Asjakohased isikuandmete kaitse üldmääruse sätted tumeda mustri hindamise kohta  

Seoses sotsiaalmeediasektori veebirakenduste kasutajaliideste andmekaitsenõuete järgimisega on 

kohaldatavad andmekaitsepõhimõtted sätestatud isikuandmete kaitse üldmääruse artiklis 5. 

Isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a sätestatud õiglase töötlemise põhimõte on 

lähtepunkt, et hinnata, kas disainilahenduse muster kujutab endast tegelikult „pimeda mustrit“. 

Hindamisel mängivad rolli ka läbipaistvuse, võimalikult väheste andmete kogumise ja vastutuse 

põhimõtted vastavalt isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktidele a, c ja 2 ning mõnel 

juhul isikuandmete kaitse üldmääruse artikli 5 lõike 1 punkti b kohase eesmärgi piiramise põhimõtted. 

Muudel juhtudel põhineb õiguslik hinnang ka isikuandmete kaitse üldmääruse artikli 4 lõike 11 ja artikli 

7 kohastel nõusolekutingimustel või muudel konkreetsetel kohustustel, nagu isikuandmete kaitse 

üldmääruse artikkel 12. On selge, et andmesubjekti õiguste kontekstis tuleb arvesse võtta ka 

isikuandmete kaitse üldmääruse kolmandat peatükki. Isikuandmete kaitse üldmääruse artiklis 25 

sätestatud lõimitud andmekaitse ja vaikimisi andmekaitse nõuetel on oluline roll, sest nende 

kohaldamine enne liidese kujunduse käivitamist aitaks sotsiaalmeedia pakkujatel vältida tumedaid 

mustreid. 

 

Näited tumedatest mustritest sotsiaalmeedia konto elutsükli kasutusjuhtudel 

Isikuandmete kaitse üldmääruse sätteid kohaldatakse kogu isikuandmete töötlemise protsessile osana 

sotsiaalmeedia platvormide toimimisest, st kogu kasutajakonto elutsüklile. Euroopa 

Andmekaitsenõukogu toob konkreetseid näiteid tumedate mustrite kohta järgmiste kasutusjuhtude 

puhul selle olelusringi jooksul: registreerimine, st registreerimisprotsess; teabekasutusjuhtumid, mis 

on seotud privaatsusteate, kaasvastutava töötleja ja andmesidega seotud rikkumistega; nõusoleku ja 

andmekaitse haldamine; andmesubjekti õiguste kasutamine sotsiaalmeedia kasutamise ajal; ja lõpuks 

sulgeda sotsiaalmeedia konto. Seoseid isikuandmete kaitse üldmääruse sätetega selgitatakse kahel 

viisil: esiteks selgitatakse igas kasutusjuhtumis üksikasjalikumalt, millised eespool nimetatud 

isikuandmete kaitse üldmääruse sätted on selle jaoks eriti olulised. Teiseks selgitatakse tumedaid 

mustreid ümbritsevates lõikudes, kuidas need rikuvad isikuandmete kaitse üldmäärust.  

 

Soovitused parimate tavade kohta 
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Lisaks tumedate mustrite näidetele on suunistes esitatud ka parimad tavad iga kasutusjuhtumi lõpus. 

Need sisaldavad konkreetseid soovitusi kasutajaliideste väljatöötamiseks, mis hõlbustavad 

isikuandmete kaitse üldmääruse tõhusat rakendamist. 

 

Tumedate mustrite kategooriate kontrollnimekiri 

Tumedate mustrite kategooriate kontrollnimekiri on esitatud käesolevate suuniste lisas. See annab 

ülevaate eespool nimetatud kategooriatest ja tumedate mustrite tüüpidest ning loetelu näidetest iga 

tumeda mustri kohta, mida on nimetatud kasutusjuhtudel. Mõnel lugejal võib olla kasulik kasutada 

käesolevate suuniste avastamise lähtepunktina kontrollnimekirja.  
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Euroopa Andmekaitsenõukogu 

Võttes arvesse Euroopa Parlamendi ja nõukogu 27. aprilli 2016. aasta määruse (EL) 2016/679 (füüsiliste 

isikute kaitse kohta isikuandmete töötlemisel ja selliste andmete vaba liikumise ning direktiivi 

95/46/EÜ kehtetuks tunnistamise kohta) (edaspidi „isikuandmete kaitse üldmäärus“) artikleid 70 ja 1e, 

Võttes arvesse EMP lepingut, eriti selle XI lisa ja protokolli nr 37, mida on muudetud EMP ühiskomitee 

6. juuli 2018. aasta otsusega nr 154/2018,1 

 

Võttes arvesse kodukorra artikleid 12 ja 22, 

 

ON VASTU VÕTNUD JÄRGMISED SUUNISED:  

1 REGULEERIMISALA  

 Käesolevate suuniste eesmärk on anda soovitusi ja suuniseid sotsiaalmeedia platvormide liideste 

kavandamiseks. Need on suunatud sotsiaalmeedia pakkujatele kui sotsiaalmeedia vastutavatele 

töötlejatele, kes vastutavad sotsiaalmeedia platvormide kavandamise ja toimimise eest. Seoses 

sotsiaalmeedia pakkujatega on käesolevate suuniste eesmärk tuletada meelde isikuandmete kaitse 

üldmäärusest tulenevaid kohustusi, pöörates erilist tähelepanu seaduslikkuse, õigluse, 

läbipaistvuse, eesmärgi piiramise ja võimalikult väheste andmete kogumise põhimõtetele nende 

veebiteenuste ja rakenduste kasutajaliideste ja sisuesitluse kavandamisel. Eespool nimetatud 

põhimõtteid tuleb rakendada olulisel määral ning tehnilisest seisukohast on need nõuded tarkvara 

ja teenuste, sealhulgas kasutajaliideste kavandamisele. Tehakse põhjalik uuring isikuandmete 

kaitse üldmääruse nõude kohta, kui seda kohaldatakse kasutajaliideste ja sisuesitluse suhtes, ning 

selgitatakse, mida tuleks pidada pimedaks mustriks, mis on nende nõuetega oluliselt vastuolus 

oleva sisu kujundamise ja esitamise viis, teeskledes siiski, et see vastab formaalselt. Käesolevad 

suunised sobivad ka selleks, et suurendada kasutajate teadlikkust nende õigustest ja riskidest, mis 

võivad tuleneda liiga paljude andmete jagamisest või nende andmete kontrollimatul viisil 

jagamisest. Käesolevate suuniste eesmärk on õpetada kasutajaid tundma tumedaid mustreid (nagu 

on määratletud allpool) ja seda, kuidas nendega teadlikult eraelu puutumatust kaitsta. Analüüsi 

käigus uuriti sotsiaalmeedia konto elutsüklit viie kasutusjuhtumi alusel: „Sotsiaalmeedia konto 

avamine (kasutusjuhtum 1),“Staying informeeritud sotsiaalmeedias„(kasutusjuhtum 2),“Kaitstud 

sotsiaalmeedias„(kasutusjuhtum 3),“Õigus sotsiaalmeedias: andmesubjekti 

õigused„(kasutusjuhtum 4) ja“Pikaajaline ja hüvastijätt: sotsiaalmeedia kontolt lahkumine" (kasuta 

juhtum 5). 

 Käesolevates suunistes tähendab mõiste „kasutajaliides“ vahendeid, mille abil inimesed saavad 

suhelda sotsiaalmeedia platvormidega. Dokumendis keskendutakse graafilistele kasutajaliidestele 

(kasutatakse näiteks arvuti- ja nutitelefoniliidestes), kuid mõned tehtud tähelepanekud võivad 

kehtida ka hääljuhitavate liideste (nt nutikõlarid) või žestidel põhinevate liideste kohta (nt 

virtuaalses reaalsuses kasutatavad liidesed). Mõiste „kasutajakogemus“ vastab kasutajate üldisele 

kogemusele sotsiaalmeedia platvormidega, mis hõlmab sellega suhtlemise tajutavat kasulikkust, 

 
1 Käesolevas dokumendis esitatud viiteid liikmesriikidele tuleks käsitada viidetena EMP liikmesriikidele. 
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kasutusmugavust ja tõhusust. Kasutajaliidese disain ja kasutajakogemuste disain on viimase kümne 

aasta jooksul pidevalt edasi arenenud. Viimasel ajal on nad kokku leppinud üldlevinud, kohandatud 

ja niinimetatud sujuva kasutajate suhtluse ja kogemustega: ideaalne liides peaks olema väga 

isikupärastatud, kergesti kasutatav ja mitmeliigiline.2 Kuigi need suundumused võivad suurendada 

digiteenuste kasutamise lihtsust, saab neid kasutada nii, et need edendavad eelkõige kasutajate 

käitumist, mis on vastuolus isikuandmete kaitse üldmääruse mõttega.3 See on eriti oluline 

tähelepanumajanduse kontekstis, kus kasutaja tähelepanu peetakse kaubaks. Sellistel juhtudel võib 

isikuandmete kaitse üldmääruses sätestatud seadusega lubatud piire ületada ning kasutajaliidese 

ülesehitust ja kasutajakogemust, mis selliste juhtumiteni viib, kirjeldatakse allpool kui „pimeda 

mustrit“.  

 Käesolevate suuniste kontekstis peetakse nn tumedaid mustreid sotsiaalmeedia platvormidel 

rakendatud liidesteks ja kasutajakogemusteks, mis juhivad kasutajaid tegema tahtmatuid, 

soovimatuid ja potentsiaalselt kahjulikke otsuseid oma isikuandmete kohta. Tumedate mustrite 

eesmärk on mõjutada kasutajate käitumist ja see võib takistada nende võimet „kaitsta tõhusalt oma 

isikuandmeid ja teha teadlikke valikuid“,4näiteks muutes nad võimetuksanda „teadliku ja 

vabatahtliku nõusoleku“.5 Seda saab kasutada disainilahenduse mitmes aspektis, näiteks liideste 

värvivalikutes ja sisu paigutuses. Seevastu stiimulite ja kasutajasõbraliku kavandamisega saab 

toetada andmekaitse-eeskirjade elluviimist. 

 Tumedad mustrid ei too ilmtingimata kaasa üksnes andmekaitse-eeskirjade rikkumist. Tumedad 

mustrid võivad näiteks rikkuda ka tarbijakaitse eeskirju. Andmekaitseasutuste poolt jõustatavate 

rikkumiste ja riiklike tarbijakaitseasutuste poolt jõustatavate rikkumiste vahelised piirid võivad 

kattuda. Seetõttu esitatakse suunistes lisaks tumedate mustrite näidetele ka parimad tavad, mida 

saab kasutada ebasoovitavate, kuid endiselt õiguslikult nõuetele vastavate kasutajaliideste 

vältimiseks. Andmekaitseasutused vastutavad tumedate mustrite kasutamise eest, kui nad 

tegelikult rikuvad andmekaitsestandardeid ja seega isikuandmete kaitse üldmäärust. Isikuandmete 

kaitse üldmääruse nõuete rikkumisi tuleb hinnata iga juhtumi puhul eraldi. Käesolevad suunised 

hõlmavad ainult musti mustreid, mis võivad kuuluda selle regulatiivse mandaadi alla. Seetõttu 

esitatakse suunistes lisaks tumedate mustrite näidetele ka parimad tavad, mida saab kasutada 

kasutajaliideste kavandamiseks, mis hõlbustavad isikuandmete kaitse üldmääruse tõhusat 

rakendamist. 

  Käesolevates suunistes6 käsitletud tumedad mustrid võib jagada järgmistesse kategooriatesse:  

Ülekoormus: kasutajad puutuvad kokku laviini/suure hulga päringute, teabe, valikute või 

võimalustega, et sundida neid jagama rohkem andmeid või tahtmatult lubama isikuandmete 

töötlemist andmesubjekti ootuste vastaselt.  

 
2 Üksikasjalikuma teabe saamiseks vt CNILi IP-aruanne nr 6: Valikute kujundamine digitaalmaailmas, 2019. lk 9 
https://www.cnil.fr/sites/default/files/atoms/files/cnil_ip_report_06_shaping_choices_in_the_digital_world.p
df. 
3 CNIL, Shaping Choices in the Digital World, 2019. lk 10. 
4 CNIL, Shaping Choices in the Digital World, 2019. lk 27. 
5 Vt Norra tarbijanõukogu, " Deeived by design: Kuidas tehnoloogiaettevõtted kasutavad tumedaid mustreid, et 
heidutada meid kasutamast oma õigust eraelu puutumatusele, lk 10 https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, aga ka CNIL, Shaping Choices in the Digital 
World, lk 30, 31. 
6 Nende kategooriate tumedate mustrite kategooriad ja tumedate mustrite liigid esitatakse suuniste tekstis 
poolpaksus kaldkirjas. Üksikasjalik ülevaade on esitatud lisas. 
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Vahelejätmine: kasutajaliidese või kasutajakogemusekujundamine nii, et kasutajad unustavad kõik 

või mõned andmekaitseaspektid või ei mõtle nendele. 

Segamine: mõjutab valikut kasutajad teeksid ahvatlev oma emotsioone või kasutades visuaalseid 

nükke. 

Takistamine: kasutajate takistamine või blokeerimine oma andmete saamisel või haldamisel, muutes 

toimingu raskeks või võimatuks. 

Fickle: liidese ülesehitus on ebajärjekindel ja ebaselge, mistõttu on kasutajatel keeruline liikuda 

erinevates andmekaitse kontrollivahendites ja mõista töötlemise eesmärki. 

Pimeduses vasakule: liides on kavandatud nii, et see varjaks teabe või andmekaitse kontrollivahendeid 

või jätaks kasutajad teadmatuseks, kuidas nende andmeid töödeldakse ja millist kontrolli nad võivad 

oma õiguste kasutamisel nende üle omada. 

 Lisaks tumedate mustrite ümberjaotamisele nendes kategooriates vastavalt nende mõjule 

kasutajate käitumisele võib tumedad mustrid jagada ka sisupõhisteks mustriteks ja liidestel 

põhinevateks mustriteks, et täpsemalt käsitleda kasutajaliidese või kasutajakogemuse aspekte. 

Sisupõhised mustrid viitavad tegelikule sisule ning seega ka lausete ja teabekomponentide 

sõnastusele ja kontekstile. Lisaks on siiski ka komponente, mis mõjutavad otseselt nende tegurite 

tajumist. Need liidesepõhised mustrid on seotud sisu kuvamise, selle kaudu navigeerimise või 

sellega suhtlemise viisidega.  

 Oluline on meeles pidada, et tumedad mustrid tekitavad lisaprobleeme seoses võimaliku mõjuga 

lastele, registreerides end sotsiaalmeedia pakkuja juures. Isikuandmete kaitse üldmäärusega on 

ette nähtud täiendavad kaitsemeetmed juhuks, kui töötlemine puudutab laste isikuandmeid, kuna 

viimased võivad olla vähem teadlikud ohtudest ja tagajärgedest, mis on seotud nende õigustega 

töötlemisele.7 Sõnaselgelt on sätestatud, et arvestades nende andmete töötlemiseks vajalikku 

konkreetset kaitset, tuleks lastele nende isikuandmete töötlemisel antav teave esitada selges ja 

lihtsas keeles, et lapsed mõistaksid.8 Lisaks on isikuandmete kaitse üldmääruses sõnaselgelt 

sätestatud, et üksikisikute, eelkõige laste andmete töötlemine kuulub olukordade hulka, kus 

erineva tõenäosuse ja raskusastmega oht üksikisikute õigustele ja vabadustele võib tuleneda 

andmetöötlusest, mis võib põhjustada füüsilist, materiaalset või mittevaralist kahju.9 

2 KOHALDATAVAD PÕHIMÕTTED – MIDA MEELES PIDADA? 

 Seoses sotsiaalmeediasektori veebirakenduste kasutajaliideste andmekaitsenõuete järgimisega on 

kohaldatavad andmekaitsepõhimõtted sätestatud isikuandmete kaitse üldmääruse artiklis 5. 

Isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a sätestatud õiglase töötlemise põhimõte 

on lähtepunkt pimedate mustrite olemasolu hindamisel. Nagu Euroopa Andmekaitsenõukogu juba 

märkis, on õiglus üldpõhimõte, mille kohaselt ei tohi isikuandmeid töödelda viisil, mis on 

 
7 Isikuandmete kaitse üldmäärus, põhjendus 38.  
8 Isikuandmete kaitse üldmäärus, põhjendus 58.  
9 Isikuandmete kaitse üldmäärus, põhjendus 75; vt ka Euroopa Andmekaitsenõukogu suunised 8/2020 
sotsiaalmeedia kasutajatele suunatud meetmete kohta, punkt 16 https://edpb.europa.eu/system/files/2021-
04/edpb_guidelines_082020_on_the_targeting_of_social_media_users_en.pdf. 

https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_users_en.pdf
https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_users_en.pdf
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andmesubjektile kahjulik, diskrimineeriv, ootamatu või eksitav.10 Kui liidesel on kasutaja jaoks 

ebapiisav või eksitav teave ja see vastab tumedate mustrite omadustele, võib selle liigitada 

ebaõiglaseks töötlemiseks. Õigluse põhimõttel on katusfunktsioon ja kõik tumedad mustrid ei vasta 

sellele sõltumata sellest, kas järgitakse muid andmekaitsepõhimõtteid. 

 Lisaks isikuandmete töötlemise õigluse põhimõttelisele tagamisele on isikuandmete kaitse 

üldmääruse artiklis 25 sätestatud vastutuse, läbipaistvuse ja lõimitud andmekaitse kohustuse 

põhimõtted asjakohased ka disainilahenduse raamistiku puhul ning tumedad mustrid võivad neid 

sätteid rikkuda. Siiski on võimalik, et tumedate mustrite õiguslik hindamine võib põhineda sellistel 

üldiste määratluste elementidel nagu isikuandmete kaitse üldmääruse artikli 4 lõige 11, nõusoleku 

määratlus või muud konkreetsed kohustused, nagu isikuandmete kaitse üldmääruse artikkel 12. 

Isikuandmete kaitse üldmääruse artikli 12 lõike 1 esimese lause kohaselt peavad vastutavad 

töötlejad võtma asjakohaseid meetmeid, et edastada andmesubjekti õigustega seotud teavet ning 

mis tahes teavet kokkuvõtlikul, läbipaistval, arusaadaval ja kergesti kättesaadaval kujul, kasutades 

selget ja lihtsat keelt. Nagu nähtub põhjenduse 39 kolmandast lausest läbipaistvuse põhimõtte 

kohta, ei piirdu see nõue siiski üksnes isikuandmete kaitse teadete11 või andmesubjekti 

õigustega,12 vaid kehtib igasuguse isikuandmete töötlemisega seotud teabe ja teabevahetuse 

suhtes. Põhjenduse 5. lauses selgitatakse ka, et andmesubjekte tuleks teavitada isikuandmete 

töötlemisega seotud ohtudest, eeskirjadest, kaitsemeetmetest ja õigustest ning sellest, kuidas 

kasutada oma õigusi seoses sellise töötlemisega. 

2.1 Aruandekohustus 
 Vastutuse põhimõte peab kajastuma igas kasutajaliidese disainis.  

 Isikuandmete kaitse üldmääruse artikli 5 lõikes 2 on sätestatud, et vastutav töötleja vastutab 

isikuandmete kaitse üldmääruse artikli 5 lõikes 1 kirjeldatud põhimõtete järgimise eest ja suudab 

tõendada nende järgimist. Seetõttu on see põhimõte tihedalt seotud eespool nimetatud 

asjakohaste põhimõtetega. Vastutust saab tagada elementidega, mis tõendavad, et 

sotsiaalmeediateenuse osutaja järgib isikuandmete kaitse üldmäärust. Kasutajaliidest ja kasutaja 

teekonda saab kasutada dokumenteerimisvahendina, mis näitab, et kasutajad on sotsiaalmeedia 

platvormil tegutsedes lugenud ja võtnud arvesse andmekaitsealast teavet, andnud vabatahtlikult 

oma nõusoleku, on hõlpsasti kasutanud oma õigusi jne. Kvalitatiivseid ja kvantitatiivseid 

kasutajauuringumeetodeid, nagu A/B testimine, silmade jälgimine või kasutajaküsitlused, nende 

tulemused ja analüüs, võib kasutada ka nõuetele vastavuse tõendamisel. Näiteks kui kasutajad 

peavad märgistama kastikese või klõpsama ühel mitmest andmekaitsevariandist, võib liideste 

kuvapilte kasutada selleks, et näidata kasutajate rada andmekaitsealase teabe kaudu ja selgitada, 

kuidas kasutajad teevad teadliku otsuse. Selle liidese kohta tehtud kasutajauuringute tulemused 

tooksid lisaelemente, mis täpsustaksid, miks liides on teabeeesmärgi saavutamiseks optimaalne. 

 Kasutajaliideste valdkonnas võib selliseid dokumentaalseid elemente leida teatavate lepingute 

avalikustamisest ja eelkõige siis, kui saadakse tõendeid, näiteks nõusoleku andmist või 

lugemiskinnitust. 

2.2 Läbipaistvus 

 
10 Euroopa Andmekaitsenõukogu suunised 4/20219 isikuandmete lõimitud ja vaikimisi kaitsmise kohta, 
versioon 2.0, vastu võetud 20. oktoobril 2020, lk 16; https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en 
11 Käsitletakse osas 3.2. – kasutada käesolevate suuniste punkti 2.a. 
12 Käsitletakse kasutusjuhtumites 4 ja 5, st käesolevate suuniste punktides 3.4 ja 3.5. 

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
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 Isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a sätestatud läbipaistvuse põhimõte kattub 

suurel määral üldise vastutuse valdkonnaga. Kuigi vastutavad töötlejad peavad kaitsma teatavat 

tundlikku äriteavet kolmandate isikute suhtes, võib töötlemise dokumentatsiooni kättesaadavaks 

tegemine või dokumenteerimine aidata kaasa aruandekohustuse täitmisele: Lugemise kinnituse 

saab näiteks teksti kohta, mille vastutav töötleja peab läbipaistvuse põhimõtte kohaselt 

kättesaadavaks tegema. See võib alati samal ajal tagada läbipaistvuse andmesubjektide jaoks. 

 Kõiki isikuandmete kaitse üldmääruse artiklis 5 sätestatud andmekaitsepõhimõtteid täpsustatakse 

isikuandmete kaitse üldmääruses. Isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a on 

sätestatud, et isikuandmeid töödeldakse andmesubjekti suhtes läbipaistval viisil. Läbipaistvuse 

suunistes täpsustatakse isikuandmete kaitse üldmääruse artiklis 12 sätestatud läbipaistvuse 

elemente, st vajadust esitada teave „lühidal, läbipaistval, arusaadaval ja kergesti kättesaadaval 

kujul, kasutades selget ja lihtsat keelt“.13 Käesolevates suunistes antakse ka juhiseid selle kohta, 

kuidas täita isikuandmete kaitse üldmääruse artiklites 13 ja 14 sätestatud teavitamiskohustusi 

seoses sotsiaalmeedia pakkujatega. 

 Lisaks sisaldab isikuandmete kaitse üldmääruse artikli 5 lõike 1 punkti a andmekaitsepõhimõtete 

tekst ja muud määruse konkreetsed õigusnormid palju üksikasjalikumat teavet läbipaistvuse 

põhimõtte kohta, mis on seotud konkreetsete õiguspõhimõtetega, nagu isikuandmete kaitse 

üldmääruse artiklis 7 sätestatud läbipaistvuse erinõuded nõusoleku saamiseks. 

2.3 Lõimitud andmekaitse  
 Seoses suunistega 4/2019 isikuandmete lõimitud ja vaikimisi kaitset käsitleva artikli 25 kohta on 

mõned põhielemendid, mida vastutavad töötlejad ja volitatud töötlejad peavad sotsiaalmeedia 

platvormi puhul lõimitud andmekaitse rakendamisel arvesse võtma. Üks neist on see, et seoses 

õigluse põhimõttega tuleks andmetöötlusteave ja -võimalused esitada objektiivsel ja neutraalsel 

viisil, vältides mis tahes eksitavat või manipuleerivat keelt või disaini.14 Suunistes määratakse muu 

hulgas kindlaks vaikimisi andmekaitse ja lõimitud andmekaitse põhimõtete elemendid, mis 

muutuvad pimedate mustrite puhul veelgi olulisemaks:15 

• Autonoomsus – andmesubjektidele tuleks anda võimalikult suur autonoomia nende 

isikuandmete kasutamise kindlaksmääramisel ning autonoomia sellise kasutamise või 

töötlemise ulatuse ja tingimuste suhtes.  

• Suhtlemine – andmesubjektidel peab olema võimalik teavitada vastutava töötleja 

töödeldavatest isikuandmetest ja neid kasutada.  

• Ootus – töötlemine peaks vastama andmesubjektide mõistlikele ootustele. 

• Tarbija valik – vastutavad töötlejad ei tohiks oma kasutajaid ebaõiglaselt lukustada. Kui 

isikuandmete töötlemise teenus on ärisaladus, võib see luua teenusega seotuse, mis ei pruugi 

olla õiglane, kui see kahjustab andmesubjektide võimalust kasutada oma andmete 

ülekandmise õigust kooskõlas isikuandmete kaitse üldmääruse artikliga 20.  

 
13 Artikli 29 töörühma suunised läbipaistvuse kohta vastavalt määrusele 2016/679, mille on heaks kiitnud 
Euroopa Andmekaitsenõukogu https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227. 
14 Vt suunised 4/20219 isikuandmete lõimitud ja vaikimisi kaitset käsitleva artikli 25 kohta, lk 18, punkt 70.  
15 Väljavõte – täieliku loetelu kohta vt suunised artikli 25 kohase lõimitud ja vaikimisi andmekaitse kohta, punkt 
70. 

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
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• Võimsuse tasakaal – võimsuse tasakaal peaks olema vastutava töötleja ja andmesubjekti suhte 

peamine eesmärk. Vältida tuleks võimu tasakaalustamatust. Kui see ei ole võimalik, tuleks neid 

tunnustada ja arvestada sobivate vastumeetmetega. 

• Pettuse puudumine – Andmete töötlemist käsitlev teave ja võimalused tuleks esitada 

objektiivsel ja neutraalsel viisil, vältides eksitavat või manipuleerivat keelt või disaini. 

 

• Tõene – vastutavad töötlejad peavad tegema kättesaadavaks teabe selle kohta, kuidas nad 

isikuandmeid töötlevad, tegutsema nii, nagu nad deklareerivad, ja mitte eksitama 

andmesubjekte. 

 Pimedate mustrite hindamisel on oluline järgida vaikimisi andmekaitset ja lõimitud andmekaitset, 

kuna selle tulemuseks oleks nende rakendamise vältimine. Teenuse ja sellega seotud liideste 

kokkupuutumine elementidega, mis hõlmavad andmekaitset vaike- ja projekteerimispõhimõtete 

alusel, nagu eespool nimetatud, aitab tõepoolest kindlaks teha teenuse aspekte, mis kujutaksid 

endast enne teenuse käivitamist tumedat mustrit. Näiteks, kui andmekaitsealane teave esitatakse 

ilma põhimõtet „pettuse puudumine“ järgimata, on tõenäoline, et see kujutab endast varjatud 

valget või emotsionaalset juhtimismustrit, mida arendatakse edasi kasutusjuhtumi 1 puhul. 
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3 SOTSIAALMEEDIAKONTO ELUTSÜKKEL: PÕHIMÕTETE 

RAKENDAMINE 

 Isikuandmete kaitse üldmäärust kohaldatakse kogu isikuandmete automatiseeritud töötlemise 

suhtes.16 Kui isikuandmeid töödeldakse osana sotsiaalmeedia platvormide toimimisest, 

kohaldatakse isikuandmete kaitse üldmäärust ja selle põhimõtteid kasutajakonto kogu elutsükli 

suhtes. 

3.1 Sotsiaalmeedia konto avamine 

Kasutusjuhtum 1: Konto registreerimine 
 

a. Konteksti kirjeldus  

 Esimene samm, mida kasutajad peavad tegema, et saada juurdepääs sotsiaalmeedia platvormile, 

on kasutajakonto loomine. Selle registreerimisprotsessi osana palutakse kasutajatel esitada oma 

isikuandmed, näiteks ees- ja perekonnanimi, e-posti aadress või mõnikord telefoninumber. 

Kasutajaid tuleb teavitada nende isikuandmete töötlemisest ning neil palutakse tavaliselt kinnitada, 

et nad on tutvunud privaatsusteatega ja nõustunud sotsiaalmeedia platvormi kasutustingimustega. 

See teave tuleb esitada selges ja lihtsas keeles, et kasutajad saaksid seda kergesti mõista ja 

teadlikult kokku leppida.  

 Selles registreerimisprotsessi algetapis peaksid kasutajad mõistma, mida nad täpselt allkirjastavad, 

st sotsiaalmeedia platvormi ja kasutajate vahelise lepingu eset tuleks kirjeldada nii selgelt ja selgelt 

kui võimalik. 

 Seetõttu peavad sotsiaalmeedia pakkujad andmesubjektide õiguste ja vabaduste kaitsmiseks 

tõhusalt arvesse võtma lõimitud andmekaitset.17 

 

b. Asjakohased õigusnormid  

 Sotsiaalmeedia pakkujad peavad oma liideste kavandamisel tagama, et nad rakendavad 

isikuandmete kaitse üldmääruse artiklis 5 sätestatud põhimõtteid nõuetekohaselt. Kuigi 

läbipaistvus andmesubjektide jaoks on alati oluline, on see nii eelkõige sotsiaalmeedia platvormil 

konto loomise etapis. Sotsiaalmeedia platvormid peaksid oma vastutava töötleja või volitatud 

töötleja staatuse tõttu andma kasutajatele teavet, kui nad registreeruvad tõhusalt ja kokkuvõtlikult, 

samuti peaksid nad selgelt eristama muust andmekaitsega mitteseotud teabest.18 Osa vastutavate 

töötlejate läbipaistvuskohustustest on teavitada kasutajaid nende õigustest, millest üks on 

nõusoleku tagasivõtmine igal ajal, kui nõusolek on kohaldatav õiguslik alus.19  

i. Nõusoleku andmine allkirjastamisprotsessi etapis  

 Isikuandmete kaitse üldmääruse artikli 4 lõikes 11 ja artiklis 7, mida on selgitatud põhjenduses 32, 

on sätestatud, et kui nõusolek on valitud töötlemise õiguslikuks aluseks, peab see olema 

„vabatahtlik, konkreetne, teadlik ja/või ühemõtteline märk andmesubjekti tahtest, millega ta 

avalduse või selge nõusolekut väljendava tegevusega annab nõusoleku teda puudutavate 

 
16 Vt isikuandmete kaitse üldmääruse artikli 2 lõige 1. 
17 Vt suunised 4/2019 artikli 25 kohase lõimitud ja vaikimisi andmekaitse kohta. 
18 Vt läbipaistvuse suuniste punkt 8. 
19 Suunised läbipaistvuse kohta, punkt 30 ja lk 39. 
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isikuandmete töötlemiseks“. Kõik need nõusoleku andmise nõuded peavad olema täidetud 

kumulatiivselt, et seda saaks pidada kehtivaks.  

 Sotsiaalmeedia pakkujatele, kes küsivad kasutajate nõusolekut erinevatel töötlemiseesmärkidel, on 

Euroopa Andmekaitsenõukogu suunistes 05/2020 nõusoleku kohta esitatud väärtuslikke juhiseid 

nõusoleku kogumiseks.20 Sotsiaalmeedia platvormid ei tohi mööda hiilida tingimustest, näiteks 

andmesubjektide võimest anda oma nõusolek, graafilise kujunduse või sõnastuse abil, mis takistab 

andmesubjektidel nimetatud tahet kasutada. Sellega seoses on isikuandmete kaitse üldmääruse 

artikli 7 lõikes 2 sätestatud, et nõusolekutaotlus tuleb esitada muudest küsimustest selgelt 

eristataval viisil arusaadaval ja kergesti kättesaadaval kujul, kasutades selget ja lihtsat keelt.  

Sotsiaalmeedia platvormide kasutajad võivad anda nõusoleku reklaamide või eri liiki analüüside 

tegemiseks registreerumisprotsessi ajal ja hilisemas etapis andmekaitseseadete kaudu. Igal juhul, 

nagu on rõhutatud isikuandmete kaitse üldmääruse põhjenduses 32, tuleb nõusolek alati anda 

selge kinnitusega, nii et eelnevalt märgistatud lahtrid või kasutajate tegevusetus ei kujuta endast 

nõusolekut.21  

 Nagu on juba rõhutatud Euroopa Andmekaitsenõukogu suunistes nõusoleku kohta, peab 

kasutajatel olema minimaalne teave, et vastata „teadliku“ nõusoleku künnisele.22 Kui see nii ei ole, 

ei saa allkirjastamisprotsessi käigus saadud nõusolekut pidada isikuandmete kaitse üldmääruse 

alusel kehtivaks, muutes seega töötlemise ebaseaduslikuks. 

 Kasutajatel palutakse anda nõusolek eri eesmärkidel (nt isikuandmete edasine töötlemine). 

Nõusolek ei ole konkreetne ja seetõttu ei kehti, kui ka kasutajatele ei esitata selget teavet selle 

kohta, millega nad nõustuvad.23 Nagu on sätestatud isikuandmete kaitse üldmääruse artikli 7 lõikes 

2, tuleks nõusolekut taotleda viisil, mis selgelt eristab seda muust teabest, olenemata sellest, kuidas 

teave andmesubjektile esitatakse. Eelkõige juhul, kui nõusolekut taotletakse elektrooniliselt, ei tohi 

seda nõusolekut tingimustesse lisada.24 Võttes arvesse asjaolu, et üha rohkem kasutajaid kasutab 

platvormiga liitumiseks oma nutimobiilide liidest, peavad sotsiaalmeedia pakkujad pöörama erilist 

tähelepanu sellele, kuidas nõusolekut taotletakse, veendumaks, et see nõusolek on eristatav. 

Kasutajad ei tohi puutuda kokku liigse teabega, mille tõttu nad jätavad sellise teabe lugemise 

vahele. Vastasel juhul, kui kasutajad on konto loomiseks kohustatud kinnitama, et nad on lugenud 

kogu privaatsuspoliitikat ja nõustuvad sotsiaalmeediateenuse osutaja tingimustega, sealhulgas 

kõigi töötlemistoimingutega, võib seda pidada kohustuslikuks nõusolekuks seal nimetatud 

eritingimustele. Kui nõusoleku andmisest keeldumisega kaasneb teenuse osutamisest keeldumine, 

ei saa seda pidada vabatahtlikult, detailselt ja spetsiifiliseks, nagu nõuab isikuandmete kaitse 

üldmäärus. Nõusolek, mis on seotud sotsiaalmeediateenuse osutaja tingimustega nõustumisega, ei 

ole „vabalt antud“.25 Nii on see ka juhul, kui vastutav töötleja „annab“lepingu või teenuse osutamise 

nõusolekutaotlusele, nii et ta töötleb isikuandmeid, mis ei ole vastutava töötleja poolt lepingu 

täitmiseks vajalikud. 

 
20 Euroopa Andmekaitsenõukogu suunised 05/2020 nõusoleku kohta vastavalt määrusele 2016/679, versioon 
1.1, vastu võetud 4. mail 2020 
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_en.pdf. 
21 Vt Euroopa Liidu Kohtu 1. oktoobri 2019. aasta otsus kohtuasjas C-673/17: Verbraucherzentrale 
Bundesverband e.V. vs. Planet 49 GmbH, punktid 62–63. 
22 Suunised 05/2020 nõusoleku kohta, punkt 64; vt ka allpool käesolevate suuniste punktis 3.3 esitatud juhtum 
3a. 
23 Vt suunised 05/2020 nõusoleku kohta, punkt 68. 
24 Suunised läbipaistvuse kohta, lõige 8. 
25 Vt suunised 8/2020 sotsiaalmeedia kasutajatele suunatud meetmete kohta, punkt 57. 

https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_en.pdf


Täiskogu istungi esialgne versioon  15 
 

  



Täiskogu istungi esialgne versioon  16 
 

ii. Nõusoleku tagasivõtmine – isikuandmete kaitse üldmääruse artikli 7 lõige 3  

 Kooskõlas isikuandmete kaitse üldmääruse artikli 7 lõike 3 esimese lausega on 

sotsiaalmeediaplatvormide kasutajatel võimalik oma nõusolek igal ajal tagasi võtta. Enne nõusoleku 

andmist teavitatakse kasutajaid ka õigusest nõusolek tagasi võtta, nagu on nõutud isikuandmete 

kaitse üldmääruse artikli 7 lõike 3 kolmandas lauses. Eelkõige tõendavad vastutavad töötlejad, et 

kasutajatel on võimalus keelduda nõusoleku andmisest või nõusolek tagasi võtta, ilma et sellega 

kaasneks kahju. Sotsiaalmeediaplatvormide kasutajad, kes nõustuvad oma isikuandmete 

töötlemisega ühe klõpsuga, näiteks märgistades kastikese, võivad oma nõusoleku sama lihtsal viisil 

tagasi võtta.26 See rõhutab, et nõusolek peaks olema tagasipööratav otsus, nii et andmesubjekti 

üle jääb teatav kontroll seoses vastava töötlemisega.27 Nõusoleku lihtne tagasivõtmine on kehtiva 

nõusoleku eeltingimus vastavalt isikuandmete kaitse üldmääruse artikli 7 lõike 3 neljandale lausele 

ja peaks olema võimalik ilma teenuse taset alandamata.28 Näiteks ei saa nõusolekut pidada 

isikuandmete kaitse üldmääruse alusel kehtivaks, kui nõusolek saadakse ainult ühe hiireklõpsu, 

pühkimise või klahvivajutuse teel, kuid tagasivõtmine võtab rohkem meetmeid, seda29 on raskem 

saavutada või see võtab rohkem aega.  

 

c. Tumedad mustrid  

 Mitmed isikuandmete kaitse üldmääruse sätted on seotud registreerimisprotsessiga. Seetõttu võib 

esineda mitu tumedat mustrit, mis võivad tekkida siis, kui sotsiaalmeedia pakkujad ei rakenda 

isikuandmete kaitse üldmäärust vastavalt vajadusele.  

i. Sisupõhised mustrid  

 

Ülekoormus – pidev kutsumine (lisa kontrollnimekiri 4.1.1) 

 Pidev tume muster tekib siis, kui kasutajaid sunnitakse esitama rohkem isikuandmeid, kui on vaja 

töötlemise eesmärgil, või nõustuma oma andmete muu kasutamisega, paludes neil korduvalt 

esitada täiendavaid andmeid ja esitades argumente, miks nad peaksid neid esitama. Kasutajad 

annavad tõenäoliselt järele, st nõustuvad esitama rohkem andmeid või nõustuma muu 

töötlemisega, kuna nad on sunnitud väljendama oma valikut iga kord, kui platvormi kasutavad.  

Example 1:  

Variatsioon A: Registreerumisprotsessi esimeses etapis peavad kasutajad oma 

registreerimiseks valima erinevate võimaluste vahel. Nad võivad esitada kas e-posti aadressi 

või telefoninumbri. Kui kasutajad valivad e-posti aadressi, püüab sotsiaalmeediateenuse 

osutaja siiski veenda kasutajaid esitama telefoninumbrit, teatades, et seda kasutatakse 

konto turvalisuse tagamiseks, pakkumata alternatiive andmetele, mida kasutajad võivad või 

olid juba esitanud. Konkreetselt, mitu aknad avanevad kogu sisselogimisprotsessi välja 

telefoninumber, koos selgitusega „Me kasutame oma [telefon] number konto turvalisuse“. 

Kuigi kasutajad saavad akna sulgeda, saavad nad ülekoormatud ja loobuvad, pakkudes oma 

 
26 Vt läbipaistvuse suunised, punkt 113 jj. 
27 Suunised 05/2020 nõusoleku kohta, punkt 10. 
28 Suunised 05/2020 nõusoleku kohta, punkt 114. 
29 Vt suunised 05/2020 nõusoleku kohta, punkt 114. 
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telefoninumbrit.  

 

Muudatus B: Teine sotsiaalmeedia pakkuja palub korduvalt kasutajatel esitada 

telefoninumber iga kord, kui nad oma kontole sisse logivad, hoolimata asjaolust, et 

kasutajad keeldusid seda varem esitamast, olenemata sellest, kas see toimus 

registreerumisprotsessi ajal või viimase sisselogimise ajal.   

 Eespool toodud näide illustreerib olukorda, kus kasutajatel palutakse pidevalt esitada konkreetseid 

isikuandmeid, näiteks nende telefoninumbrit. Kuigi näite variatsioonis A,  tehakse seda pidevat 

küsimistmitu korda registreerimise protsessi ajal, näitab variatsioon B, et kasutajad võivad selle 

tumeda mustriga silmitsi seista ka siis, kui nad on juba registreerunud. Sellise pimeduse vältimiseks 

on oluline pöörata erilist tähelepanu isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis c 

sätestatud võimalikult väheste andmete kogumise põhimõtetele ning näiteks näites 1.A kirjeldatud 

juhtudel ka isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis b sätestatud eesmärgi piiramise 

põhimõttele. Seega, kui sotsiaalmeediateenuse osutajad teatavad, et nad kasutavad 

telefoninumbreid „konto turvalisuse tagamiseks“, töötlevad nad telefoninumbrit üksnes nimetatud 

turvalisuse eesmärgil ega tohi telefoninumbrit töödelda viisil, mis ületab seda esialgset eesmärki.  

 Võimalikult väheste andmete kogumise põhimõtte järgimiseks on sotsiaalmeediateenuste osutajad 

kohustatud mitte küsima täiendavaid andmeid, näiteks telefoninumbrit, kui andmekasutajad, kes 

on registreerumisprotsessi käigus juba esitanud, on piisavad. Näiteks konto turvalisuse tagamiseks 

on täiustatud autentimine võimalik ilma telefoninumbrita lihtsalt koodi saatmisega kasutajate e-

posti kontodele või mitme muu vahendi abil.  

 Seepärast peaksid sotsiaalvõrgustike pakkujad toetuma turvavahenditele, mida kasutajatel on 

lihtsam uuesti alustada. Näiteks võib sotsiaalmeediateenuse osutaja saata kasutajatele 

autentimisnumbri täiendava sidekanali, näiteks turvarakenduse kaudu, mille kasutajad on varem 

oma mobiiltelefonile installinud, kuid ei nõua kasutajate mobiiltelefoninumbrit. Kasutaja 

autentimine e-posti aadresside kaudu on ka vähem sekkuv kui telefoninumbri kaudu, sest kasutajad 

saavad lihtsalt luua uue e-posti aadressi konkreetselt registreerumisprotsessi jaoks ja kasutada seda 

e-posti aadressi peamiselt seoses sotsiaalvõrgustikuga. Telefoninumber ei ole aga nii kergesti 

vahetatav, kuna on väga ebatõenäoline, et kasutajad ostaksid uue SIM-kaardi või sõlmiksid uue 

telefonilepingu ainult autentimise eesmärgil.  

 Tuleb meeles pidada, et kui sellise taotluse eesmärk on tõendada, et kasutajate käsutuses on 

sotsiaalvõrgustiku sisselogimiseks kasutatav seade, on seda eesmärki võimalik saavutada mitmel 

viisil, kusjuures telefoninumber on vaid üks neist. Seega saab telefoninumber olla kasutajate jaoks 

ainult üks asjakohane valik. Lõpuks peavad kasutajad otsustama, kas nad soovivad kasutada seda 

vahendit autentimise tegurina. Eelkõige ei ole ühekordseks kontrollimiseks vaja kasutajate 

telefoninumbreid, sest e-posti aadress on registreerimisprotsessi ajal kasutajatega regulaarne 

kontaktpunkt.  

 Näites 1 kirjeldatud tava võib kasutajaid eksitada ja sundida neid soovimatult sellist teavet esitama, 

uskudes, et see on vajalik konto aktiveerimiseks või kaitsmiseks. Tegelikkuses aga ei pakutud 

kasutajatele alternatiivi (nt e-posti kasutamine konto aktiveerimiseks ja turvalisuse tagamiseks). 

Näite 1 variandi B puhul ei teavitata kasutajaid töötlemise eesmärgist. Kuid see variatsioon kujutab 

endast endiselt pidevat tumedat mustrit, kuna sotsiaalmeedia pakkuja eirab asjaolu, et kasutajad 

keeldusid varem telefoninumbrit esitamast, ja jätkab selle küsimist. Kui kasutajatele jääb mulje, et 

nad saavad seda korduvat taotlust vältida ainult andmete sisestamisega, annavad nad tõenäoliselt 

järele. 
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 Järgmises näites julgustatakse kasutajaid korduvalt andma sotsiaalmeedia platvormile juurdepääsu 

oma kontaktidele: 

Example 2: Sotsiaalmeedia platvorm kasutab teabeikooni või küsimärgi ikooni, et õhutada 

kasutajaid võtma „vabatahtlikku“ meedet, mida praegu nõutakse. Kuid selle asemel, et 

lihtsalt anda teavet kasutajatele, kes ootavad abi nende nuppude, platvorm küsib kasutajatel 

nõustuda importivad oma kontaktid oma e-posti konto korduvalt näitab hüpikaknas 

öeldes„Me teeme seda“. 

 Eelkõige registreerumisprotsessi etapis võib see pidev pakkumine mõjutada kasutajaid lihtsalt 

vastu võtma platvormi taotlust, et nende registreerimine lõpuks lõpule viia. Selle tumeda mustri 

mõju on suurem, kui kombineerida motiveeriva keelega, nagu käesolevas näites, lisades 

kiireloomulisuse tunde. 

 Teksti ja visuaalsete visuaalide mõju mõju käsitletakse lähemalt allpool, uurides tumedat mudelit 

Emotsionaalne Roolimine.30 

 

Takistamine – eksitav teave (lisa kontrollküsimustik 4.4.3) 

 Veel üks näide olukorrast, kus sotsiaalmeedia pakkujad küsivad kasutajate telefoninumbreid, on 

seotud platvormi rakenduse kasutamisega: 

Example 3: Registreerudes sotsiaalmeedia platvormile töölauabrauseri kaudu, palutakse 

kasutajatel kasutada ka platvormi mobiilirakendust. Ajal, mis näeb välja nagu järjekordne 

samm sisselogimisprotsessis, kutsutakse kasutajaid üles rakendust avastama. Kui nad 

klõpsavad ikoonil, eeldades, et nad suunatakse rakenduse poodi, palutakse neil selle asemel 

esitada oma number, et saada tekstsõnum koos lingiga rakendusele. 

 Kasutajatele selgitamine, et nad peavad esitama telefoninumbri, et saada link rakenduse 

allalaadimiseks, kujutab endast eksitavat teavet mitmel põhjusel: Esiteks on kasutajatel rakenduse 

kasutamiseks mitu võimalust, näiteks skaneerides QR-koodi, kasutades linki või laadides rakenduste 

jaoks rakenduse poest alla. Teiseks näitavad need alternatiivid, et sotsiaalplatvormi pakkujal ei ole 

kohustuslikku põhjust küsida kasutajate telefoninumbrit. Kui kasutajad on registreerimisprotsessi 

lõpetanud, peab neil olema võimalik kasutada oma sisselogimisandmeid (st tavaliselt e-posti 

aadressi ja salasõna), et sisse logida, olenemata sellest, millist seadet nad kasutavad, olenemata 

sellest, kas nad kasutavad lauaarvutit, mobiililehitsejat või rakendust. Seda rõhutab veelgi asjaolu, 

et nutitelefoni asemel võiksid kasutajad soovida paigaldada taotluse oma tahvelarvutisse, mis ei ole 

seotud telefoninumbriga. 

 

Segamine – emotsionaalne roolimine (lisa kontroll-leht 4.3.1) 

 Emotsionaalse juhtimise tumeda mustriga kasutatakse sõnastusi või visuaale viisil, mis edastab 

kasutajatele teavet kas väga positiivses väljavaates, muutes kasutajad end hästi või turvaliseks või 

väga negatiivseks, muutes kasutajad end murelikuks või süüdi. Viis, kuidas teave kasutajatele 

esitatakse, mõjutab nende emotsionaalset seisundit viisil, mis tõenäoliselt ajendab neid tegutsema 

oma andmekaitsehuvide vastu. Otsuste mõjutamist erapooliku teabe esitamise kaudu võib üldiselt 

pidada ebaausaks tavaks, mis on vastuolus isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis 

a sätestatud õiglase töötlemise põhimõttega. See võib esineda kogu kasutajakogemuse jooksul 

 
30 Vt punkti 40 jj kasutusjuhtumi 1 kohta ning lisas esitatud kontrollnimekirja näidete ülevaadet. 



Täiskogu istungi esialgne versioon  20 
 

sotsiaalmeedia platvormil. Kuid registreerimise etapis võib segav mõju olla eriti tugev, võttes 

arvesse teabe ülekoormust, millega kasutajad peavad tegelema lisaks registreerimise 

lõpuleviimiseks vajalikele sammudele.  

 Eelöeldut arvesse võttes võib emotsionaalsel juhtimisel sotsiaalmeedia platvormil registreerumise 

etapis olla veelgi suurem mõju lastele (st pakkuda rohkem isikuandmeid, kuna puudub arusaam 

töötlemistoimingutest), võttes arvesse nende „haavatavust“ andmesubjektidena. Kui 

sotsiaalmeedia platvormi teenused on suunatud lastele, peaksid nad tagama, et kasutatav keel, 

sealhulgas selle toon ja stiil, on asjakohane, et lapsed kui sõnumi saajad saaksid esitatud teabest 

kergesti aru.31 Arvestades laste haavatavust, võivad tumedad mustrid mõjutada lapsi jagama 

rohkem teavet, kuna „suured“ väljendid võivad panna neid tundma „kohustatud“ seda tegema, et 

„näivad eakaaslaste seas populaarsed“.  

 Kui sotsiaalmeedia platvormide kasutajatel palutakse oma andmed kiiresti ära anda, ei ole neil aega 

„töötleda“ ja seega tõesti mõista neile antavat teavet, et teha teadlik otsus. Sotsiaalmeedia 

platvormides kasutatav motiveeriv keel võiks julgustada kasutajaid esitama hiljem nõutavast 

rohkem andmeid, kui nad leiavad, et sotsiaalmeedia platvormi pakutud on see, mida enamik 

kasutajaid teeb, ja seega õige viis edasi minna. 

Example 4: Sotsiaalmeedia platvorm palub kasutajatel oma geograafilist asukohta jagada, 

märkides: "Hei, üksildane hunt, kas pole? Aga jagamine ja ühendamine teistega aitab muuta 

maailma paremaks! Jagage oma geograafilist asukohta! Las sinu ümber olevad kohad ja 

inimesed inspireerivad sind!" 

 Registreerumisprotsessi käigus on kasutajate eesmärk registreerumine lõpule viia, et oleks võimalik 

kasutada sotsiaalmeedia platvormi. Tumedatel mustritel, nagu emotsionaalne juhtimine, on selles 

kontekstis tugevam mõju. See oht on tugevam registreerimise protsessi keskel või lõpus võrreldes 

algusega, sest kasutajad teevad enamasti kõik vajalikud sammud „kiiresti“ või on vastuvõtlikumad 

kiireloomulisusele. Sellega seoses on tõenäoline, et kasutajad nõustuvad esitama kõik andmed, 

mida neil palutakse esitada, võtmata aega, et küsida, kas nad peaksid seda tegema. Selles mõttes 

võib sotsiaalmeedia pakkuja kasutatav motiveeriv keel mõjutada kasutajate vahetut otsust, nagu 

ka motivatsioonikeele ja muude rõhuasetuste, nagu hüüumärgid, kombineerimine, nagu on 

näidatud allpool esitatud näites.  

Example 5: Sotsiaalmeedia pakkuja motiveerib kasutajaid jagama rohkem isikuandmeid, kui 

seda tegelikult nõutakse, sundides kasutajaid esitama omakirjeldust: „Rääkige meile oma 

imelisest minast! Me ei saa oodata, nii et tule kohe ja anna teada! 

 Selle tava kohaselt saavad sotsiaalmeediaplatvormid oma kasutajate kohta üksikasjalikumat profiili. 

Sõltuvalt juhtumist ei pruugi suurema hulga isikuandmete esitamine, nt kasutajate isiksuse kohta, 

olla teenuse enda kasutamiseks vajalik ja seega rikkuda isikuandmete kaitse üldmääruse artikli 5 

lõike 1 punktis c sätestatud võimalikult väheste andmete kogumise põhimõtet. Nagu näites 5 

näidatud, ei kasvata sellised tehnikad kasutajate vaba tahet oma andmeid esitada, kuna kasutatav 

normatiivne keel võib panna kasutajale enesekirjelduse esitamise kohustuse, sest nad on juba 

registreerinud aega ja soovivad seda täiendada. Kui kasutajad on kontole registreerumas, on vähem 

tõenäoline, et nad võtavad aega, et kaaluda kirjeldust, mille nad esitavad, või isegi siis, kui nad 

sooviksid seda üldse anda. See kehtib eelkõige juhul, kui kasutatav keel tekitab kiireloomulisuse 

tunde või tundub olevat hädavajalik. Kui kasutajad tunnevad seda kohustust, isegi kui andmete 

 
31 Vt läbipaistvust käsitlevad suunised, punkt 18. 
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esitamine ei ole tegelikult kohustuslik, võib see mõjutada nende vaba tahet. See tähendab ka seda, 

et sotsiaalmeedia platvormi esitatud teave oli ebaselge.  

Example 6: Registreerimisprotsessi selles osas, kus kasutajatel palutakse oma pilt üles laadida, 

on nupp „?“. Sellel klõpsates kuvatakse järgmine sõnum: „Ei ole vaja minna juuksuri 

esimene. Lihtsalt vali foto, mis ütleb: „See olen mina“. 

 Isegi kui näite 6 lausete eesmärk on motiveerida kasutajaid ja näiliselt lihtsustada protsessi nende 

huvides (st puudub vajadus ametliku pildi järele registreerumiseks), võivad sellised tavad mõjutada 

kasutajate lõplikku otsust, kes esialgu otsustasid oma kontole pilti mitte jagada. Küsimuste puhul 

kasutatakse küsimärke ja ikoonina võivad kasutajad loota, et nad leiavad sellele klõpsates kasulikku 

teavet. Kui seda ootust ei täideta ja kasutajad peavad selle asemel veel kord kõhklema, ei oleks 

nõusolek, mis on kogutud ilma kasutajaid nende pildi töötlemisest teavitamata, kehtiv, kuna see ei 

vasta isikuandmete kaitse üldmääruse artiklis 7 koostoimes artikli 4 lõikega 11 sätestatud 

„teavitatud“ ja „vabalt antud“ nõusoleku nõuetele. 

 
Takistamine – vajalikust pikem (lisa kontrollküsimustik 4.4.2) 

 Kui kasutajad üritavad aktiveerida andmekaitsega seotud kontrolli, kuid kasutajakogemus on 

tehtud nii, et kasutajad peavad tegema rohkem samme, võrreldes andmeinvasiivsete valikute 

aktiveerimiseks vajalike sammude arvuga, on see tume muster, mis on vajalikust pikem. Selline 

tume muster pärsib tõenäoliselt kasutajaid andmekaitsekontrollide aktiveerimisest. 

Sisselogimisprotsessis võib see tähendada hüpikakna või hüpikakna kuvamist, paludes kasutajatel 

kinnitada oma otsust, kui nad valivad piirava valiku (nt valides oma profiilid privaatseks). Allpool 

esitatud näide illustreerib veel ühte juhtumit, kus registreerumisprotsess on vajalikust pikem. 

Example 7: Registreerumisprotsessi ajal kuvatakse kasutajatel, kes klõpsavad teatud liiki 

andmete sisestamise vältimiseks nupul „Jäta“, hüpikaken, kus küsitakse: „Kas olete 

kindel?“Küsides oma otsust ja pannes nad seetõttu kahtlema, õhutab 

sotsiaalmeediateenuse osutaja kasutajaid seda üle vaatama ja avaldama selliseid andmeid, 

nagu nende sugu, kontaktide nimekiri või pilt. Seevastu kasutajad, kes otsustavad andmed 

otse sisestada, ei näe ühtegi sõnumit, milles palutakse oma valikut muuta. 

 Siin, küsides kasutajatelt kinnitust selle kohta, et nad ei soovi andmevälja täita, saab neid sundida 

oma algse otsuse juurde tagasi pöörduma ja sisestama soovitud andmed. See kehtib eelkõige 

kasutajate puhul, kes ei tunne sotsiaalmeedia platvormi funktsioone. See pikem kui vajalik tume 

muster püüab mõjutada kasutajate otsuseid, hoides neid üleval ja seades kahtluse alla nende 

esialgse valiku, lisaks pikendades tarbetult registreerimisprotsessi, mis kujutab endast 

isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a sätestatud õigluse põhimõtte rikkumist. 

Näide näitab, et tume muster võib sundida kasutajaid avaldama (rohkem) isikuandmeid, kui nad 

algselt valisid. Selles kirjeldatakse kohe isikuandmeid avalikustavate kasutajate ja nende kasutajate 

ebavõrdset kohtlemist, kes ei: Ainult neil, kes keelduvad andmeid avaldamast, palutakse oma 

valikut kinnitada, samas kui andmeid avalikustavatel kasutajatel ei paluta oma valikut kinnitada. 

See kujutab endast isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a sätestatud õigluse 

põhimõtte rikkumist kasutajate puhul, kes ei soovi neid isikuandmeid avalikustada. 
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ii. Liidesepõhised mustrid 
 

Segamine – peidetud tavalises vaateväljas (lisa kontroll-leht 4.3.2) 

 Läbipaistvuse põhimõtte kohaselt tuleb andmesubjektidele anda selget teavet, mis võimaldab neil 

mõista, kuidas nende isikuandmeid töödeldakse ja kuidas nad saavad neid kontrollida. Lisaks peab 

see teave olema andmesubjektidele kergesti märgatav. Kuid andmekaitsega seotud teave, eelkõige 

lingid, kuvatakse sageli nii, et kasutajad seda kergesti ei märka. Sellise varjatud tava puhul 

kasutatakse teabe või andmekaitse kontrollimiseks visuaalset stiili, mis suunab kasutajaid 

andmekaitsest eemale soodsatest võimalustest vähem piiravatele ja seega invasiivsematele 

võimalustele.  

 Väikese kirjasuuruse kasutamine või selliste värvide kasutamine, mis ei vasta piisavalt loetavusele 

(nt nõrga halli teksti värv valgel taustal), võib avaldada kasutajatele negatiivset mõju, kuna tekst on 

vähem nähtav ja kasutajad kas jätavad selle tähelepanuta või neil on raskusi selle lugemisega. See 

kehtib eelkõige juhul, kui kohustusliku andmekaitsealase teabe kõrvale on paigutatud üks või mitu 

pilkupüüdvat elementi. Need liidesetehnikad eksitavad kasutajaid ja muudavad nende 

andmekaitsega seotud teabe tuvastamise koormavamaks ja aeganõudvamaks, kuna asjaomase 

teabe avastamiseks on vaja rohkem aega ja põhjalikkust. 

Example 8: Kohe pärast registreerimise lõpetamist on kasutajatel juurdepääs 

andmekaitsealasele teabele, kui nad helistavad sotsiaalmeedia platvormi üldisesse 

menüüsse ja sirvivad alammenüü osa, mis sisaldab linki „eraelu puutumatus ja 

andmeseaded“. Selle lehe külastamisel ei ole esmapilgul näha linki privaatsuspoliitikale. 

Kasutajad peavad lehekülje nurgas märkama väikest ikooni, mis osutab privaatsuspoliitikale, 

mis tähendab, et kasutajad ei saa vaevu märgata, kus teave andmekaitsega seotud 

poliitikasse on. 

 Oluline on märkida, et isegi kui sotsiaalmeedia pakkujad teevad kättesaadavaks kogu teabe, mis 

tuleb andmesubjektidele esitada vastavalt isikuandmete kaitse üldmääruse artiklitele 13 ja 14, võib 

selle teabe esitamise viis siiski rikkuda isikuandmete kaitse üldmääruse artikli 12 lõike 1 kohaseid 

läbipaistvuse üldnõudeid. Kui teave on peidetud nähtavalt ja võib seetõttu jääda tähelepanuta, 

tekitab see segadust või desorientatsiooni ning seda ei saa pidada arusaadavaks ja kergesti 

juurdepääsetavaks, mis on vastuolus isikuandmete kaitse üldmääruse artikli 12 lõikega 1.  

 Kuigi ülaltoodud näide näitab tumedat mustrit pärast registreerumisprotsessi lõpetamist, esineb 

see muster ka juba registreerumisprotsessi ajal, nagu on näidatud allpool esitatud näites, mis 

ühendab varjatud pimedad mustrid ja  eksitavad nuusutavad mustrid. 

 

Vahelejätmine – eksitav uimasus (lisa kontrollnimekiri 4.2.1) 
 

 Sotsiaalmeedia pakkujad peavad arvestama ka vaikimisi andmekaitse põhimõttega. Kui 

andmeseaded on eelvalitud, kohaldatakse kasutajate suhtes konkreetset andmekaitse taset, mille 

määrab vaikimisi kindlaks teenusepakkuja, mitte kasutajad. Lisaks ei ole kasutajatele alati kohe 

antud võimalust muuta seadeid rangemateks, andmekaitsenõuetele vastavateks. 

 Kui kõige invasiivsemad funktsioonid ja valikud on vaikimisi aktiveeritud, on see tume muster 

Deceptive snugness. Kuna vaikimisi mõju, mis nükendab üksikisikute hoida eelnevalt valitud valik, 

on ebatõenäoline, et kasutajad neid muuta isegi siis, kui neile on antud võimalus. Seda tava 

järgitakse tavaliselt registreerimisprotsessides, nagu on kirjeldatud näites 9, sest see on tõhus viis 
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andmete invasiivsete valikute aktiveerimiseks, millest kasutajad muidu tõenäoliselt keelduksid. 

Sellised tumedad mustrid on vastuolus isikuandmete kaitse üldmääruse artikli 25 lõikes 2 

sätestatud vaikimisi andmekaitse põhimõttega, eriti kui need mõjutavad isikuandmete kogumist, 

töötlemise ulatust, andmete säilitamise aega ja kättesaadavust. 

 
 

Example 9: Kui kasutajad sisestavad oma sünnikuupäeva, palutakse neil valida, kellega seda 

teavet jagada. Kuigi on olemas vähem invasiivsed valikud, valitakse vaikimisi võimalus „jaga 

seda kõigiga“, mis tähendab, et kõik, st registreeritud kasutajad ja kõik internetikasutajad 

saavad näha kasutajate sünnikuupäeva.  

 

 See on petlik snugness muster, sest see ei ole valik, mis pakub kõrgeima tasemega andmekaitset, 

mis on vaikimisi valitud ja seega aktiveeritud. Lisaks sunnib selle mustri vaikemõju kasutajaid 

eelvalikut säilitama, st ei võta aega, et kaaluda muid võimalusi praeguses etapis, ega minna seadet 

hiljem tagasi muutma. Selles liideses kasutatakse ka Peidetud Plain Sight mustrit. Tõepoolest, oma 

sünnikuupäeva sisestamine ei ole kohustuslik, sest kasutajad saavad selle registreerimisetapi 

vahele jätta, klõpsates lingil „Otse see samm ja logi sisse“, mis on saadaval nupu „Liitu võrguga!“ 

all. Asjaolu, et sünnikuupäeva väli ja kinnitusnupp on nii silmatorkavad, on siiski tõenäoline, et 

kasutajad sisestavad oma sünnikuupäeva ja saadavad selle sotsiaalvõrgustikule, sest nad ei märka 

võimalust seda teavet mitte jagada.  
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 Lisaks sellele, et kasutajad jätavad alles võimaluse, mis ei pruugi vastata nende eelistustele, ei 

pruugi kasutajatel olla vaja kontrollida või muuta oma andmekaitse seadeid vastavalt nende 

eelistustele pärast registreerumisprotsessi lõpetamist. Lisaks võib nende vaikeseadete muutmiseks 

olla vaja teha mitu sammu. Kui kasutajad ei ole mingil viisil sunnitud oma andmekaitseseadeid 

kontrollima või muutma või kui nad ei ole selgelt suunatud mis tahes seonduvale teabele, sõltub 

nende andmekaitse tase omal algatusel. 

 Lõpuks, kui nõusoleku kogumise suhtes kohaldatakse eksitavat snugnessi, mis võrduks sellega, et 

kasutajate nõusolek on vaikimisi, näiteks eelnevalt märgistatud kastikese kasutamine või 

tegevusetuse käsitamine heakskiiduna, ei ole täidetud isikuandmete kaitse üldmääruse artikli 4 

lõikes 11 sätestatud nõusoleku andmise tingimused ning töötlemine loetakse isikuandmete kaitse 

üldmääruse artikli 5 lõike 1 punkti a ja artikli 6 lõike 1 punkti a kohaselt ebaseaduslikuks. 

 

Takistamine – surnud lõpp (lisa kontroll-leht 4.4.1) 

 Oluline on rõhutada, et registreerumisprotsessi etapp on kasutajate jaoks määrav hetk teabe 

saamiseks. Kui nad otsivad teavet ja ei leia seda, sest ükski ümbersuunamislink ei ole kättesaadav 

või töötab, kujutab see endast surnud otsa tumedat mustrit, sest kasutajad ei suuda seda eesmärki 

saavutada.  

Example 10: Kasutajatel ei ole pärast registreerimisprotsessi alustamist mingeid linke 

andmekaitsealasele teabele. Kasutajad ei leia seda teavet, sest ükski neist ei ole esitatud 

üheski sisselogimisliideses, isegi mitte jaluses. 

 Praktikas tähendab see näide, et kasutajad saavad registreerimise peatada ja minna tagasi 

avalehele, kui see sisaldab linki privaatsusteatele, või registreeruda, logida sisse sotsiaalmeedia 

platvormile ja alles siis on neil juurdepääs andmekaitsega seotud teabele. See on vastuolus 

läbipaistvuse ja lihtsa juurdepääsu põhimõttega teabele, mida andmesubjektidele tuleb pakkuda 

isikuandmete kaitse üldmääruse artikli 12 lõike 1 kohaselt. Samuti ei vasta see isikuandmete kaitse 

üldmääruse artikli 13 lõigetes 1 ja 2 sätestatud nõuetele, kuna teave ei ole isikuandmete saamise 

ajal kättesaadav.  

 Dead end tume muster võib tekkida ka muul viisil, kui kasutajatele pakutakse andmekaitsega 

seotud toimingut või võimalust registreerumisprotsessi ajal, mida nad ei leia teenuse kasutamise 

ajal hiljem uuesti.  

Example 11: Registreerumisprotsessi käigus võivad kasutajad anda nõusoleku oma 

isikuandmete töötlemiseks reklaami eesmärgil ja neid teavitatakse sellest, et nad võivad 

oma valikut muuta, kui nad soovivad, kui nad on registreerunud sotsiaalmeedias, järgides 

privaatsuspoliitikat. Kui aga kasutajad on registreerimisprotsessi lõpetanud ja lähevad 

privaatsuspoliitika juurde, ei leia nad vahendeid ega vihjeid selle kohta, kuidas oma 

nõusolekut selliseks töötlemiseks tagasi võtta. 

 Selles konkreetses näites ei ole kasutajatel mõtet oma nõusolekut pärast allkirjastamist tagasi 

võtta. Siin rikub surnud lõpu tume muster andmesubjekti õigust nõusolek igal ajal tagasi võtta ja 

sama lihtsalt kui nõusoleku andmine isikuandmete kaitse üldmääruse artikli 7 lõike 3 lausete 1 ja 4 

alusel. 

 Lõpuks on kasutajate suunamine lingile, mis väidetavalt viib neid andmekaitsega seotud 

lehekülgedeni, nagu seaded või andmekaitsealane teave, samuti näide surnud otsa tumedast 



Täiskogu istungi esialgne versioon  25 
 

mustrist, kui link on katki ja ei tehta kättesaadavaks varulinke, mis aitaksid kasutajatel leida, mida 

nad otsivad. Sel viisil ei saa kasutajad asjakohast teavet otsida, samas kui neile ei anta selgitusi, 

näiteks põhjus, miks see toimub (nt tehnilised küsimused). Sellisel juhul tekivad samad küsimused, 

mis on seotud läbipaistvuse ja lihtsa juurdepääsuga teabele, nagu on kirjeldatud punktis 58.  

d. Parimad tavad 

Isikuandmete kaitse üldmääruse tõhusat rakendamist hõlbustavate kasutajaliideste väljatöötamiseks 

soovitab Euroopa Andmekaitsenõukogu registreerimisprotsessis rakendada järgmisi parimaid tavasid: 

Otseteed: Lingid teabele, toimingutele või seadetele, mis võivad kasutajatel oma andmeid hallata, ja 

nende andmekaitseseaded peaksid olema kättesaadavad, kui nad puutuvad kokku seotud teabe või 

kogemustega (nt lingid, mis suunavad ümber privaatsuspoliitika asjaomastele osadele).  

Kontaktandmed: Isikuandmete kaitse taotlustega seotud ettevõtte kontaktaadress peab olema 

privaatsuspoliitikas selgelt märgitud. See peaks olema esitatud jaotises, kus kasutajad võivad eeldada 

selle leidmist, näiteks vastutava töötleja identiteeti käsitlevas osas, õigustega seotud jaotises või 

kontaktüksuses. 

Järelevalveasutuseni jõudmine: Märgitakse järelevalveasutuse konkreetne nimi ja lisatakse link tema 

veebisaidile või kaebuse esitamisega seotud konkreetsele veebisaidi lehele. See teave peaks olema 

esitatud jaotises, kus kasutajad võivad eeldada selle leidmist, näiteks õigustega seotud jaotises. 

Privaatsuspoliitika ülevaade: Privaatsuspoliitika alguses/ülemises osas lisage (kokkupööratav) 

sisukord koos pealkirjade ja alamrubriikidega, kus on näidatud privaatsusteates sisalduvad eri lõigud. 

Nimed ühe lõigud selgelt viia kasutajate täpse sisu ja võimaldab neil kiiresti tuvastada ja hüpata 

sektsiooni nad otsivad. 

Muutus määrimine ja võrdlus: Kui tehakse muudatusi privaatsusteates, tehke kättesaadavaks 

eelmised versioonid koos avaldamiskuupäevaga ja tõstetakse esile muudatused. 

Ühtne sõnastus: Kogu veebisaidil kasutatakse sama sõnastust ja sama määratlust sama andmekaitse 

puhul. Privaatsuspoliitikas kasutatav sõnastus peaks vastama ülejäänud platvormil kasutatavale 

sõnastusele. 

Määratluste esitamine: Tundmatute või tehniliste sõnade või žargooni kasutamine aitab kasutajatel 

mõista neile antud teavet. Määratluse saab anda otse teksti, kui kasutajad hõljuvad sõna, samuti 

tehakse see kättesaadavaks sõnastikus. 

Kontrastsed andmekaitseelemendid: Muuta andmekaitsega seotud elemendid või tegevused 

visuaalselt silmatorkavaks liideses, mis ei ole otseselt teemale pühendatud. Näiteks kui platvormile 

postitatakse avalik sõnum, peaksid geograafilise asukoha seostamise kontrollid olema otseselt 

kättesaadavad ja selgelt nähtavad. 

Andmekaitse pardal: Vahetult pärast konto loomist lisage sotsiaalmeedia pakkuja pardakogemusse 

andmekaitsepunktid, et kasutajad saaksid sujuvalt avastada ja seada oma eelistusi. Seda saab teha 

näiteks kutsudes neid üles seadma oma andmekaitseeelistusi pärast oma esimese sõbra lisamist või 

oma esimese ametikoha jagamist. 

Näidete kasutamine: Lisaks kohustuslikule teabele, milles on selgelt ja täpselt märgitud töötlemise 

eesmärk, võib kasutada näiteid konkreetse andmetöötluse illustreerimiseks, et muuta see kasutajate 

jaoks käegakatsutavamaks. 
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3.2 Teabe hoidmine sotsiaalmeedias 

Kasutada juhtumit 2a: Mitmekihiline privaatsusteatis 
a. Konteksti kirjeldus 

 Nagu läbipaistvussuunistes juba rõhutatud, on läbipaistvuse põhimõte väga tihedalt seotud 

isikuandmete õiglase töötlemise põhimõttega.32 Isikuandmete töötlemist käsitlev teave muudab 

aga ka vastutavate töötlejate tegevuse mõtisklema, muudab andmetöötluse andmesubjektidele 

arusaadavamaks ja annab lõppkokkuvõttes andmesubjektidele võimaluse oma andmeid 

kontrollida, eelkõige oma õiguste kasutamise kaudu. Sellest tulenev asjaomaste isikute võimete 

võrdsustamine toob kaasa õiglase isikuandmete töötlemise süsteemi. Siiski ei tähenda rohkem 

teavet tingimata paremat teavet. Liiga palju ebaolulist või segadusseajavat teavet võib varjata 

olulisi sisupunkte või vähendada nende leidmise tõenäosust. Seega on sisu ja arusaadava esituse 

vaheline õige tasakaal selles valdkonnas otsustava tähtsusega. Kui see tasakaal ei ole täidetud, 

võivad tekkida tumedad mustrid. 

b. Asjakohased õigusnormid 

 Äsja kirjeldatud suhted muutuvad isikuandmete kaitse üldmääruse artikli 5 alusel selgeks. 

Läbipaistvust ja õiglust on isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a juba 

süstemaatiliselt kõrvuti mainitud, sest üks komponent määrab teise. Asjaolu, et lisaks välisele, vaid 

ka sisemisele läbipaistvusele peab olema tagatud ka isikuandmete kaitse üldmääruse artikli 5 lõikes 

2 sätestatud aruandekohustusega. Sisemise läbipaistvuse kõige olulisem osa on nõue pidada 

isikuandmete kaitse üldmääruse artikli 30 kohast isikuandmete töötlemise toimingute registrit. 

Välise läbipaistvuse huvides võivad sotsiaalmeedia pakkujad esitada kasutajatele muu teabe hulgas 

kihilise privaatsusteate. Sellise arusaadavuse ja õiglase töötlemise vajaduse tulemuseks on ka 

isikuandmete kaitse üldmääruse artikli 12 lõike 1 nõuded, milles on sätestatud, et artiklites 13 ja 14 

osutatud teave esitatakse kokkuvõtlikul, läbipaistval, arusaadaval ja kergesti kättesaadaval kujul, 

kasutades selget ja lihtsat keelt. Sellest tulenevalt tuleb teabesisu teha takistusteta kättesaadavaks. 

Kui artikli 12 nõuded ei ole täidetud, puudub kehtiv teave isikuandmete kaitse üldmääruse artiklite 

13 ja 14 tähenduses. Seega saab vastutavaid töötlejaid ja volitatud töötlejaid tõhusa kontrolli 

huvides vastutusele võtta, mis toob praktikas kaasa isikuandmete kaitse üldmääruse nõuete 

tõhususe.  

c. Tumedad mustrid 

i. Sisupõhised mustrid 

 Selle kasutusjuhtumi puhul on sisupõhised mustrid piiratud isikuandmete kaitse üldmääruse artikli 

12 lõikega 1, mis nõuab esitatud teabe täpset ja arusaadavat vormi ning selget ja lihtsat keelt. 

Vasakule pimedusele – Konfliktiinfo (lisa kontrollküsimustik 4.6.2) 

 Üks kõige ilmsemaid juhtumeid, kus see võib juhtuda, on see, kui antakse teavet, mis jätab 

kasutajatele selgusetuks, mida nad peaksid tegema ja millised on nende tegevuse tagajärjed, 

mistõttu nad ei võta mingeid meetmeid ega jäta vaikeseadeid alles. 

 Rikkumisi selles valdkonnas, näiteks isikuandmete kaitse üldmääruse artikli 12 lõike 1 rikkumist, 

võivad võimendada muud mõjud, näiteks emotsionaalne juhtimine. Tekstide, piltide ja värvide 

motiveerimine ning ahvatlev reklaam on põhimõtteliselt lubatud. Kuid tõenäoliselt suurendavad 

 
32 Suunised läbipaistvuse kohta, lk 4–5. 
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need tumedate mustrite mõju, sealhulgas ebaõiglast töötlemist isikuandmete kaitse üldmääruse 

artikli 5 lõike 1 punkti a tähenduses.  

 

Example 12: Selles näites annab andmete jagamisega seotud teave töötlemisele väga positiivse 

väljavaate, tuues esile võimalikult paljude andmete jagamise eelised. Koos illustratsiooniga, 

mis kujutab fotot armsast loomast, kes mängib palliga, võib see emotsionaalne 

juhtimissüsteem anda kasutajatele illusiooni ohutusest ja mugavusest seoses võimalike 

ohtudega, mis võivad kaasneda mingi teabe jagamisega platvormil. Teisest küljest ei ole 

selge teave selle kohta, kuidas kontrollida oma andmete avalikustamist. Esiteks öeldakse, et 

kasutajad saavad määrata oma jagamise eelistuse igal ajal, kui nad tahavad. Seejärel näitab 

viimane lause, et see ei ole võimalik, kui platvormile on juba midagi postitatud. Need 

vastuolulise teabe osad jätavad kasutajad kahtlema, kuidas kontrollida oma andmete 

avalikustamist.  

 

Fickle – tagumine Hierarhia (lisa kontroll-leht 4.5.1) 

 Kui teabe esitamine ei järgi sisemist süsteemi ega hierarhiat,  võib ilmneda sarnane mõju nagu 

konfliktiteabe ja emotsionaalsejuhtimise puhul. Andmekaitsega seotud teave, milleks on „Lacking 

Hierarhia“, tekib siis, kui nimetatud teave ilmub mitu korda ja seda esitatakse mitmel erineval viisil. 

Selline koondamine võib kasutajaid segadusse ajada ning neil ei ole võimalik täielikult aru saada, 

kuidas nende andmeid töödeldakse ja kuidas neid kontrollida. Selline arhitektuur muudab teabe 

raskesti mõistetavaks, kuna tervikpilt ei ole kergesti kättesaadav. Järgmises näites kirjeldatud 

juhtudel rikub see isikuandmete kaitse üldmääruse artikli 12 lõikes 1 sätestatud arusaadavuse ja 

hõlpsa juurdepääsu nõudeid. 

Example 13: Andmesubjekti õigustega seotud teave on jagatud kogu privaatsusteates. Kuigi 

jaotises „Teie valikud“ selgitatakse erinevaid andmesubjekti õigusi, antakse kaebuse 

esitamise õigus ja täpne kontaktaadress alles pärast mitut eri teemadele viitavat jaotist ja 

kihti. Seetõttu jäetakse privaatsusteates osaliselt välja kontaktandmed etappides, kus see 

oleks soovitav ja soovitatav. 
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Puuduv Hierarhia võib tekkida ka siis, kui antud teave on üles ehitatud nii, et kasutajatel on raske 

orienteeruda, nagu näitab järgmine näide.  

Example 14: Privaatsuspoliitika ei ole jagatud erinevateks jaotisteks pealkirjade ja sisuga. Seal 

on rohkem kui 70 lehekülge. Kuid küljel või ülaosas ei ole navigeerimismenüüd, mis 

võimaldaksid kasutajatel hõlpsalt juurde pääseda sektsioonile, mida nad otsivad. Iseloodud 

mõiste „loomandmed“ selgitus on esitatud joonealuses märkuses leheküljel 67.  

 

Vasakule tume – mitmetähenduslik sõna või teave (lisa kontrollnimekiri 4.6.3) 

 Isegi kui sõnade valik ei ole selgelt vastuoluline, võib kasutajate teavitamisel tekkida probleeme 

mitmeti mõistetavate ja ebamääraste terminite kasutamisega. Sellise teabe puhul ei ole kasutajatel 

tõenäoliselt kindel, kuidas andmeid töödeldakse või kuidas neid andmeid teataval määral 

kontrollida. Kui võib eeldada, et keskmised kasutajad ei mõista teabe tegelikku sõnumit ilma 

eriteadmisteta, ei ole isikuandmete kaitse üldmääruse artikli 12 lõike 1 tingimused täidetud. Lisaks 

võib mitmetähendusliku sõnastuse või teabe kasutamine olla vastuolus isikuandmete kaitse 

üldmääruse artikli 5 lõike 1 punktis a sätestatud õigluse põhimõttega, kuna teavet ei saa pidada 

läbipaistvaks, mistõttu andmesubjektid ei saa aru oma isikuandmete töötlemisest ja ei saa kasutada 

oma õigusi. 

Example 15: Privaatsusteates kirjeldatakse töötlemise osa ebamääraselt ja ebatäpselt, nagu 

käesolevas lauses: „Teie andmeid võidakse kasutada meie teenuste parandamiseks“. Lisaks 

kohaldatakse isikuandmetega tutvumise õigust isikuandmete töötlemise suhtes, mis 

põhineb isikuandmete kaitse üldmääruse artikli 15 lõikel 1, kuid seda mainitakse nii, et 

kasutajatele ei ole selge, mida see neile võimaldab: „Saate näha osa oma teabest oma 

kontol ja vaadates, mida olete platvormil postitanud“. 

 Näiteks tingimusliku pinge („võib“) kasutamine jätab kasutajad kahtluse alla, kas nende andmeid 

kasutatakse töötlemiseks või mitte. Mõiste „teenused“ on tõenäoliselt liiga üldine, et seda saaks 

kvalifitseerida „selgeks“. Lisaks ei ole selge, kuidas andmeid teenuste parandamiseks töödeldakse. 

Euroopa Andmekaitsenõukogu tuletab meelde, et tingimusliku või ebamäärase sõnastuse 

kasutamine ei kujuta endast „selget ja lihtsat keelt“, nagu on nõutud isikuandmete kaitse 

üldmääruse artikli 12 lõike 1 esimeses lauses, ning seda võib kasutada ainult juhul, kui vastutavad 

töötlejad suudavad tõendada, et see ei kahjusta töötlemise õiglust.33  

 

Pimedusse vasakule – keelekatkestus (lisa kontrollnimekiri 4.6.1) 

 Kui internetiteenuseid pakutakse ja need on suunatud teatavate liikmesriikide elanikele, tuleks 

andmekaitseteadet pakkuda ka nendes keeltes.34 Sellega seoses on oluline, et konkreetse keele 

valikut saaks ka käsitsi vahetada ja seda saaks pidevalt ilma katkestusteta rakendada. Kui need 

kriteeriumid ei ole täidetud, puutuvad andmesubjektid kokku keelekatkestusega, mistõttu nad ei 

saa aru andmekaitsega seotud teabest. Kasutajad seisavad silmitsi sellise pimeda mustriga, kui 

andmekaitsealast teavet ei esitata selle riigi ametlikes keeltes, kus nad elavad, samas kui teenust 

osutatakse selles keeles. Kui kasutajad ei valda keelt, milles andmekaitsealane teave on antud, ei 

ole neil võimalik seda kergesti lugeda ja seetõttu ei tea nad, kuidas nende isikuandmeid 

 
33 Vt läbipaistvust käsitlevad suunised, punkt 12, sealhulgas halva tava näited, ja punkt 13. 
34 Vt läbipaistvuse suunised, punkt 13 ja joonealune märkus 15. 
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töödeldakse. Oluline on märkida, et keelekatkestus võib kasutajaid segadusse ajada ja luua 

seadekeskkonna, mida nad ei mõista, kuidas neid kasutada. See tume muster võib ilmneda mitmel 

viisil, nagu näidatakse käesolevates suunistes. 

Example 16:  

Variatsioon A: Sotsiaalmeedia platvorm on kättesaadav horvaadi keeles kui kasutajate 

valitud keel (või hispaania keeles kui selle riigi keel, kus nad viibivad), samas kui kogu või 

teatav andmekaitsealane teave on kättesaadav ainult inglise keeles. 

 

Muudatus B: Iga kord, kui kasutajad teatavad leheküljed, näiteks abilehed üles helistavad, 

lülituvad need automaatselt riigi kasutajate keelele, isegi kui nad on varem valinud mõne 

teise keele. 

 Variant A illustreerib juhtumit, kus teave ei ole kättesaadav keeles, mida andmesubjekt ilmselt 

valdab. See tähendab, et nad ei saa teavet lugeda ega mõista, kuidas nende isikuandmeid 

töödeldakse. Teavet ei saa pidada arusaadavaks, nagu on nõutud isikuandmete kaitse üldmääruse 

artikli 12 lõikes 1. Kuna arusaadavas keeles puudub andmekaitsealane teave, ei saa isikuandmete 

kaitse üldmääruse artikli 13 kohaselt nõutavat teavet lugeda andmesubjektidele antuks. 

 Variant B kirjeldab juhtumit, kus andmekaitse teabelehed on vaikimisi esitatud kasutaja elukohariigi 

keeles, hoolimata nende selgest keelevalikust. See tähendab, et kasutajad peavad oma 

keeleeelistused lähtestama iga kord, kui nad kasutavad andmekaitsealase teabe lehekülge. Seda 

võib pidada andmesubjektide suhtes ebaausaks tavaks ja see võib kaasa aidata artikli 5 lõike 1 

punktis a sätestatud õigluse põhimõtte rikkumisele. 

 

ii. Liidesepõhised mustrid 

 Mõnel juhul kasutavad sotsiaalmeedia pakkujad oma andmekaitseseadete esitlemiseks 

konkreetseid tavasid. Registreerumisprotsessi käigus antakse kasutajatele palju teavet ja erinevaid 

andmekaitsega seotud seadeid. Tagamaks, et kasutajad leiaksid oma tee nendele seadetele ja 

teevad platvormi kasutamisel muudatusi mis tahes hetkel, peaksid seaded olema kergesti 

juurdepääsetavad ja seotud asjakohase teabega, et kasutajad saaksid teha teadliku otsuse. Element 

„lihtsalt kättesaadav“ tähendab, et andmesubjektid ei peaks teavet otsima. Artikli 29 alusel 

asutatud töörühm on juba märkinud, et positsioneerimis- või värviskeeme, mis muudavad teksti või 

lingi vähem märgatavaks või veebisaidilt raskesti leitavaks, ei peeta kergesti juurdepääsetavaks.35 

 

Ülekoormus – Privaatsus labürint (lisa kontrollnimekiri 4.1.2) 

 Läbipaistvuse suuniste kohaselt peaks privaatsusteatis olema hõlpsasti kättesaadav, st ühe 

klõpsuga veebisaitidel.36 Kihilise lähenemise meetodi kasutamine võib aidata privaatsusteadet 

selgemalt esitada. See ei tohiks aga muuta oluliste funktsioonide või õiguste teostamist tarbetult 

keeruliseks, pakkudes keerukat privaatsuspoliitikat, mis koosneb lugematutest kihtidest, mille 

tulemuseks oleks eraelu puutumatuse labürindi tume muster. Selline muster vastab sellele, et 

teabe- või andmekaitsekontrolli on eriti raske leida, sest kasutajad peavad navigeerima paljudel 

 
35 Suunised läbipaistvuse kohta, punkt 11. 
36 Vt läbipaistvust käsitlevad suunised, näide punktis 11. 
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lehekülgedel, ilma et oleks olemas põhjalik ja ammendav ülevaade. Tõenäoliselt jätab see 

kasutajate tähelepanuta asjakohase teabe/loomise või loobub nende otsimisest. Mitmekihilise 

korralduse eesmärk on hõlbustada loetavust ja anda teavet selle kohta, kuidas andmesubjekti õigusi 

kasutada, mitte muuta neid raskemaks. Oluline on tagada, et kasutajad saaksid selgitusi hõlpsalt 

jälgida. 

 Sellega seoses ei ole kasutajate jaoks parim lähenemisviis, mis sobib kõigile ühtemoodi, vaid sõltub 

paljudest kriteeriumidest, näiteks platvormil olevate kasutajate liigist või rakenduse üldisest 

disainilahendusest. Võimaluse korral tuleks selle tõhususe hindamiseks katsetada kasutajatega 

rakendatud kihilist lähenemisviisi, et saada tagasisidet. Sel põhjusel ei ole võimalik kvantifitseerida 

konkreetset arvu teabekihtide maksimaalse lubatud arvu kohta. Seetõttu tuleb igal üksikjuhul eraldi 

kindlaks teha, kas kasutatakse liiga palju kihte ja kas seega esineb tumedaid mustreid. Kuid mida 

suurem on arv, seda enam võib eeldada, et kasutajaid heidutatakse või eksitatakse. Suur hulk kihte 

sobib ainult konkreetsete üksikjuhtumite puhul, kui keerukat teavet ei ole lihtne igakülgselt esitada.  

 Seda tuleb aga hinnata erinevalt, kui tegemist on kasutajate õiguste teostamisega. Isikuandmete 

kaitse üldmääruses nõutakse, et nende õiguste kasutamine oleks alati tagatud. Selle raamistikuga 

määratakse kindlaks seotud ülesandeid ja õiguste teostamist käsitleva teabe esitamine. Kui 

kasutajad soovivad oma õigusi kasutada, peaks etappide arv olema võimalikult väike. Selle 

tulemusena peaksid kasutajad kasutama funktsiooni, mis võimaldab neil kasutada oma õigusi nii 

otse kui võimalik. Enamikul juhtudel võib suure hulga teabekihtide navigeerimine, enne kui 

kasutajad saavad oma õigusi funktsioonide kaudu tegelikult kasutada, pärssida nende õiguste 

kasutamist. Kui rakendatakse suurt hulka samme, peaks sotsiaalmeedia pakkuja suutma näidata, 

millist kasu see toob kasutajatele kui andmesubjektidele isikuandmete kaitse üldmääruse alusel. 

Lisaks isikuandmete kaitse üldmääruse artikli 13 lõike 2 punktide b, c ja d kohasele selgitusele 

andmesubjekti õiguste kohta peaks isikuandmete kaitse üldmääruse artikli 13 lõike 2 punktide b, c 

ja d kohaselt olema õiguste kasutamine kättesaadav ka sellest teabest sõltumatult. Näiteks peaks 

kasutajatel olema võimalik kasutada andmesubjekti õigusi ka platvormi menüü kaudu. 

Example 17:  Sotsiaalmeedia pakkuja teeb oma platvormil kättesaadavaks dokumendi nimega 

„kasulik nõu“, mis sisaldab ka olulist teavet andmesubjekti õiguste kasutamise kohta. 

Privaatsuspoliitika ei sisalda siiski ühtegi linki ega muud vihjet sellele dokumendile. Selle 

asemel märgitakse, et rohkem üksikasju on esitatud veebisaidi jaotises Q&A. Kasutajad, kes 

ootavad teavet oma õiguste kohta privaatsuspoliitikas, ei leia seega neid selgitusi sealt ning 

peavad edasi navigeerima ja otsingut tegema jaotises Q&A. 

 See näide näitab selgelt eraelu puutumatuse mustrit, mis muudab juurdepääsu andmesubjekti 

õiguste täiendavale teabele ja eelkõige selle kohta, kuidas neid õigusi kasutada, raskemini leitavaks 

kui peaks, mis on vastuolus isikuandmete kaitse üldmääruse artikli 12 lõikega 2. Kui isikuandmete 

kaitse põhimõtted on puudulikud, on see vastuolus isikuandmete kaitse üldmääruse artikli 13 lõike 

2 punktidega b, c ja d ning artikli 14 lõike 2 punktidega c, d ja e. Kuigi üksikasjalikum teave või 

õiguste kasutamise otsene vahend võib olla ühe hiireklõpsu kaugusel sellest, kus neid on mainitud 

privaatsuspoliitikas, peavad näite kasutajad liikuma Q&A-le ja otsima seda, et leida „kasulik nõu“ 

dokument. 

 Oluline on märkida, et isegi tugevam mõju kui need, mida põhjustab liiga palju kihte37 võib tekkida 

siis, kui kasutatakse mitte ainult mitmeid seadmeid, vaid ka mitmeid rakendusi, mida pakub sama 

sotsiaalmeedia platvorm, nagu spetsiaalsed sõnumitooja rakendused. Kasutajad, kes kasutavad 

 
37 Vt eespool punktid 75 ja 76. 
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sellist sekundaarset rakendust, seisavad silmitsi suuremate takistuste ja jõupingutustega, kui nad 

peavad andmekaitsega seotud teabe saamiseks helistama veebilehitseja versioonile või peamisele 

rakendusele. Sellises olukorras, mis ei ole mitte ainult seadmetevaheline, vaid ka ristrakendus, peab 

asjaomane teave olema alati vahetult kättesaadav, olenemata sellest, kuidas kasutajad platvormi 

kasutavad. 

 

Takistamine – surnud lõpp (lisa kontroll-leht 4.4.1) 

 Õiguslike nõuete rikkumine võib toimuda ka siis, kui isikuandmete kaitse üldmääruses nõutud 

andmekaitseteave tehakse kättesaadavaks täiendavate meetmete kaudu, näiteks klõpsates lingil 

või nupul. Eelkõige ei saa isikuandmete kaitse üldmääruse artikli 5 lõike 1 punkti a kohaselt õiglaseks 

liigitada valesti suunatud navigeerimist või ebatõhusaid liideseid, kuna kasutajaid eksitatakse, kui 

nad kas püüavad saada teavet või seavad oma andmekaitseeelistusi. Seetõttu tuleks igaljuhul 

vältida ummikpunkte, mille puhul kasutajad ei saa oma õigusi teostada, ning need rikuvad otseselt 

isikuandmete kaitse üldmääruse artikli 12 lõiget 2, milles sätestatakse, et vastutav töötleja peab 

hõlbustama õiguste kasutamist. 

Example 18: Oma privaatsuspoliitikas pakub sotsiaalmeedia pakkuja palju hüperlinke 

lehtedele, millel on lisateavet konkreetsete teemade kohta. Kuid privaatsuspoliitikas on mitu 

osa, mis sisaldavad ainult üldisi väiteid, et rohkem teavet on võimalik juurde pääseda, 

ütlemata, kus või kuidas. 

 Isikuandmete kaitse põhimõtteid käsitletakse üldiselt dokumendina, mis koondab kogu 

andmekaitseküsimusi käsitleva teabe kooskõlas isikuandmete kaitse üldmääruse artiklites 12, 13 ja 

14 sätestatud kohustustega. Seetõttu on vaja tagada ka ümbersuunamine kõikidesse 

sotsiaalmeedia platvormi asjakohastesse kohtadesse, et kasutajad saaksid kontrollida oma 

andmeid või kasutada oma õigusi. Näites 18 rakendatakse seda vaid osaliselt, sest mõne elemendi 

kohta on esitatud lingid lisateabele, kuid teiste puhul mitte. Nende puhul võib tume muster viia 

isikuandmete kaitse üldmääruse artikli 12 lõike 1 rikkumiseni, muutes teatava andmekaitsealase 

teabe raskesti juurdepääsetavaks, või isikuandmete kaitse üldmääruse artikli 12 lõike 2 rikkumiseni, 

kuna see ei hõlbusta õiguste kasutamist. 

d. Parimad tavad 

Kleepuv navigatsioon: Andmekaitsega seotud lehekülge külastades saab sisukorda ekraanil pidevalt 

kuvada, mis võimaldab kasutajatel alati ise lehel istuda ja sisus kiiresti navigeerida tänu 

ankurdamislinkidele. 

Tagasi üles: Lisage lehe allosas või akna allosas kleepuva elemendina naasmine ülemisele nupule, et 

hõlbustada kasutajate navigeerimist leheküljel. 

Otseteed: vt näidet 1 määratluse kohta (lk 22). (nt privaatsuspoliitikas näha ette iga andmekaitsealase 

teabe lingid, mis suunavad otse sotsiaalmeedia platvormi seotudandmekaitselehekülgedele).  

Kontaktandmed: vt näidet 1 määratluse kohta (lk 22). 

Järelevalveasutuseni jõudmine: vt näidet 1 määratluse kohta (lk 22). 

Privaatsuspoliitika ülevaade: vt määratlust 1. kasutusjuhust (lk 22). 

Muutus määrimine ja võrdlus: vt näidet 1 määratluse kohta (lk 22). 
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Ühtne sõnastus: vt näidet 1 määratluse kohta (lk 22). 

Määratluste esitamine: vt näidet 1 määratluse kohta (lk 22). 

Näidete kasutamine: vt näidet 1 määratluse kohta (lk 22). 

 Kasutada juhtumit 2b: Andmesubjektile ühise vastutuse kohta teabe andmine, isikuandmete 

kaitse üldmääruse artikli 26 lõige 2 

 Isikuandmete kaitse üldmääruse artikli 26 lõike 2 teises lauses on ette nähtud täiendavad 

läbipaistvussätted kaasvastutuse erijuhtudel. Nendega tagatakse, et kaasvastutava töötleja lepingu 

põhisisu tehakse andmesubjektidele kättesaadavaks. Mis puudutab tumedaid mustreid, siis selle 

tähtkuju vastutavate töötlejate ülesanne on integreerida see teave veebipõhisesse süsteemi nii, et 

seda oleks lihtne tajuda ning see ei kaotaks selle selgust ja arusaadavust, kuigi isikuandmete kaitse 

üldmääruse artikli 12 lõike 1 esimene lause ei viita otseselt isikuandmete kaitse üldmääruse artikli 

26 lõike 2 teisele lausele. Isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a ja lõikes 2 

sätestatud õigluse, läbipaistvuse ja vastutuse põhimõtete tõttu tulenevad võrreldavad nõuded aga 

ka kaasvastutusest. Kui kaasvastutavad töötlejad esitavad privaatsusteates teavet kokkuleppe 

olemuse kohta, tuleb seda teha ka selgel ja läbipaistval viisil. Seetõttu ei saa töötlemist enam pidada 

õiglaseks, kui teavet selle kohta on raske mõista, sest linke ei esitata või teave on jaotatud mitmesse 

teabevaldkonda. Tume muster Privaatsus Maze 38 võib olla veelgi segadust tekitavam kui üldiselt 

privaatsusteates, kuna kasutajad eeldavad, et isikuandmete kaitse üldmääruse artikli 26 lõike 2 

teise lause kohane teave esitatakse ühes tükis. Isikuandmete kaitse üldmääruse artikli 26 lõike 2 

teise lause kohaseid selgitusi on raskem ette kujutada, kui need ei ole enam sidusad. Seda vastuolu 

võimendab see, kui sotsiaalmeedia platvormid kasutavad iseloodud terminoloogiat, mida 

keskmised kasutajad tavaliselt isikuandmete töötlemisega ei seosta, nagu on näidatud allpool 

esitatud näites.  

Example 19: Sotsiaalmeedia pakkuja viitab alati „loomisandmetele“ privaatsuspoliitikas ega 

kasuta terminit „isikuandmed“. Ainult leheküljel 90 sisaldab kihiline privaatsusteatis 

selgitust, et „loomisandmed võivad sisaldada kasutajate isikuandmeid“. 

 

Kasutada juhtumit 2c: Andmesubjekti teavitamine isikuandmetega seotud rikkumisest 
 

a. Konteksti ja asjakohaste õigusnormide kirjeldus 

 Selleks et tuvastada ja käsitleda andmetega seotud rikkumist, peab vastutav töötleja suutma selle 

ära tunda.39 Isikuandmete kaitse üldmääruse artikli 4 lõike 12 kohaselt tähendab „isikuandmetega 

seotud rikkumine“turberikkumist, mis toob kaasa edastatud, salvestatud või muul viisil töödeldud 

isikuandmete juhusliku või ebaseadusliku hävitamise, kaotsimineku, muutmise, loata 

avalikustamise või neile juurdepääsu. Sotsiaalmeedia vastutavate töötlejate puhul võib andmetega 

seotud rikkumisi esineda mitmel viisil. Näiteks kui ründajal õnnestub pääseda ligi isikuandmetele ja 

kasutajate vestlussõnumitele. Teise võimalusena võib rakendus programmeerimistõrke tõttu 

pääseda ligi isikuandmetele, mis jäävad väljapoole kasutajate antud lubade kohaldamisala. Teine 

näide oleks see, et kasutajad jagavad pilte „jaga minu parimate sõpradega“, kuid nende pildid 

 
38 Vt eespool käesolevate suuniste näide 2a, näide 17. 
39 Vt ka Euroopa Andmekaitsenõukogu suunised 01/2021 andmete vahetamisest teatamise näidete kohta, 
vastu võetud 14. detsembril 2021, versioon 2.0, punkt 4, kättesaadav aadressil 
https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012021_pdbnotification_adopted_en.pdf. 

https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012021_pdbnotification_adopted_en.pdf
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tehakse kättesaadavaks laiemale hulgale inimestele. Viimase näitena võiks viga võimaldada 

reaalajas videol põhineval sotsiaalmeedia platvormil jagada sisu voogedastust, hoolimata asjaolust, 

et kasutajad olid varem vajutanud salvestuse peatamiseks nuppu. 

 Isikuandmetega seotud rikkumise korral teavitab vastutav töötleja igal juhul pädevat 

järelevalveasutust vastavalt isikuandmete kaitse üldmääruse artiklile 33, välja arvatud juhul, kui 

isikuandmetega seotud rikkumine tõenäoliselt ei ohusta füüsiliste isikute õigusi ja vabadusi. Kui on 

tõenäoline, et andmetega seotud rikkumine kujutab endast suurt ohtu füüsiliste isikute õigustele ja 

vabadustele, teavitab vastutav töötleja sellisest rikkumisest üldiselt ka andmesubjekte vastavalt 

isikuandmete kaitse üldmääruse artikli 34 lõigetele 1 ja 2. Sellisel juhul peab vastutav töötleja 

teavitama andmesubjekte põhjendamatu viivituseta. See teave peab selgelt ja lihtsas keeles 

kirjeldama isikuandmetega seotud rikkumise laadi, nagu kohaldatakse ka isikuandmete kaitse 

üldmääruse artiklit 12. Lisaks peab see teave sisaldama vähemalt teavet ja meetmeid, nagu (vt ka 

isikuandmete kaitse üldmääruse artikli 33 lõike 3 punktid b-d koostoimes artikli 34 lõikega 2): 

• vajaduse korral andmekaitseametniku või muu kontaktpunkti nimi ja kontaktandmed, kust on 
võimalik saada lisateavet; 

• isikuandmetega seotud rikkumise tõenäoliste tagajärgede kirjeldus; ja 

• vastutava töötleja poolt rikkumise kõrvaldamiseks võetud või võetavate meetmete kirjeldus, 
sealhulgas vajaduse korral meetmed rikkumise võimaliku kahjuliku mõju leevendamiseks.40 
 

 Isikuandmete kaitse üldmääruse artikli 34 kohane andmeside võib sisaldada ka tumedaid mustreid. 

Näiteks kui asjaomane vastutav töötleja esitab andmesubjektidele kogu vajaliku teabe, et teavitada 

neid andmetega seotud rikkumise ulatusest, kuid annab neile ka ebatäpset ja ebaolulist teavet ning 

mõju ja ettevaatusabinõusid, mida vastutav töötleja on võtnud või soovitab võtta. See osaliselt 

ebaoluline teave võib olla eksitav ja kasutajad, keda rikkumine mõjutab, ei pruugi täielikult mõista 

rikkumise tagajärgi või alahinnata (võimalikku) mõju.  

 

B. Tumedad mustrid 

 Mõningate negatiivsete näidete esitamiseks võib isikuandmete kaitse üldmääruse artikliga 34 

koostoimes artikliga 12 vastuolus olevate andmetega seotud rikkumistest teatada järgmiselt: 

i. Sisupõhised mustrid 

 

Vasakule pimedusele – Konfliktiinfo (lisa kontrollküsimustik 4.6.2) 

Example 20:  

• Vastutav töötleja viitab üksnes kolmanda isiku tegevusele, et andmetega seotud rikkumise 

algatas kolmas isik (nt volitatud töötleja) ning seetõttu ei toimunud turvarikkumist. Vastutav 

töötleja toob esile ka mõned head tavad, mis ei ole seotud tegeliku rikkumisega. 

• Vastutav töötleja teatab andmetega seotud rikkumise tõsidusest seoses tema enda või 

volitatud töötlejaga, mitte andmesubjektiga. 

 

 
40 Artikli 29 töörühma suunised isikuandmetega seotud rikkumisest teatamise kohta, mille on heaks kiitnud 
Euroopa Andmekaitsenõukogu, lk 20 https://ec.europa.eu/newsroom/article29/items/612052/en.  

https://ec.europa.eu/newsroom/article29/items/612052/en
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Pimedusse jäetud – mitmetähenduslik sõnastus või teave (lisa kontrollküsimustik 4.6.3) 

 Andmesubjektile rikkumisest teatamise keele puhul on äärmiselt oluline, et vastutavad töötlejad 

peaksid meeles, et enamikku vastuvõtjaid ei kasutata konkreetses, võib-olla tehnilises või õiguslikus 

andmekaitsega seotud keeles. 

Example 21: Sotsiaalmeedia platvormi andmetega seotud rikkumise tõttu pääsesid volitamata 

kasutajad kogemata ligi mitmele terviseandmete kogumile. Sotsiaalmeedia pakkuja teavitab 

kasutajaid ainult sellest, et juhuslikult avalikustati isikuandmete eriliigid. 

 See on mitmetähenduslik sõnastus, kuna keskmised kasutajad ei mõista mõistet „isikuandmete 

eriliigid“ ega tea seetõttu, et nende terviseandmed on lekkinud. Selle põhjuseks on asjaolu, et 

mõistel „eriline“on üldkeeles väga erinev tähendus kui „eriotstarbel“ isikuandmete kaitse 

üldmäärusega seotud kitsa keelekasutuse puhul. Keskmised kasutajad ei tea, et isikuandmete kaitse 

üldmääruse artikli 9 lõike 1 kohaselt on isikuandmete eriliigid seotud isikuandmetega, mis 

paljastavad rassilise või etnilise päritolu, poliitilised vaated, usulised või filosoofilised veendumused 

või ametiühingusse kuulumise, või geneetilised andmed, biomeetrilised andmed füüsilise isiku 

kordumatuks tuvastamiseks, terviseandmed või andmed füüsilise isiku seksuaalelu või seksuaalse 

sättumuse kohta. Seega on nimetus „isikuandmete erikategooriad“ selle stsenaariumi puhul tume 

muster, kuna see eksitab kasutajaid, kuna sellele ei ole lisatud täiendavaid selgitusi. See on näide 

olukorrast, kus vastutav töötleja püüab andmesubjekte rikkumisest teavitada, kuid ei täida täielikult 

oma kohustust teatada isikuandmete kaitse üldmääruse artikli 34 kohasest rikkumisest, sest 

keskmine lugeja alahindab intsidendi tõsidust. Ka näites esitatud lühike teave ei ole arusaadav, nagu 

on nõutud isikuandmete kaitse üldmääruse artiklis 34 koostoimes artikli 12 lõike 1 esimese lausega. 

 Veel üks näide ebaselgest sõnastusest on järgmine: 

Example 22: Vastutav töötleja esitab mõjutatud isikuandmete kategooriate 

kindlaksmääramisel ebamääraseid üksikasju, nt viitab vastutav töötleja kasutajate esitatud 

dokumentidele, täpsustamata, milliseid isikuandmete kategooriaid need dokumendid 

sisaldavad ja kui tundlikud need olid. 

 Oluline on märkida, et selline tume muster võib esineda kõigis andmenõuete rikkumise teate 

osades. Kui kaks eespool nimetatud näidet viitavad mõjutatud andmekategooriate ebaselgele 

sõnastusele, siis järgmine näide näitab, et mõjutatud andmesubjektide kategooria võib olla sama 

ebaselge: 

Example 23: Rikkumisest teatades ei täpsusta vastutav töötleja piisavalt mõjutatud 

andmesubjektide kategooriat, nt märgib vastutav töötleja ainult seda, et asjaomased 

andmesubjektid olid üliõpilased, kuid vastutav töötleja ei täpsusta, kas andmesubjektid on 

alaealised või haavatavate andmesubjektide rühmad. 

 Intsidendi tõsidust võib alahinnata ka siis, kui esitatakse ebamäärane teavesarnaselt allpool 

esitatud näitele: 

Example 24: Vastutav töötleja kinnitab, et isikuandmed avalikustati muude allikate kaudu, kui 

ta teatab rikkumisest järelevalveasutusele ja andmesubjektile. Seetõttu leiab andmesubjekt, 

et turvarikkumist ei esinenud. 

 

ii. Liidesepõhised mustrid 
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 Negatiivsed näited andmetega seotud rikkumisest teatamise kohta, mis on vastuolus isikuandmete 

kaitse üldmääruse artikliga 34 koostoimes isikuandmete kaitse üldmääruse artikliga 12, võivad olla 

ka liidesepõhised tumedad mustrid, nagu on näidatud järgmises: 
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Vahelejätmine – vaata üle (lisa 4.2.2)  

Example 25:   

•  Vastutav töötleja annab aru tekstide kaudu, mis sisaldavad palju ebaolulist teavet ja jätavad 

asjakohased üksikasjad välja. 

• Turvarikkumiste korral, mis mõjutavad juurdepääsuvolitusi ja muud liiki andmeid, kinnitab 

vastutav töötleja, et andmed on krüpteeritud või räsitud, samas kui see kehtib ainult 

paroolide kohta. 

 Sellisel juhul, isegi kui asjakohased üksikasjad on aruandes esitatud, kalduvad andmesubjektid 

sellest tõenäoliselt kõrvale ebaolulise teabe ülekoormuse tõttu. 

C. Parimad tavad 

Teatised: Teateid saab kasutada selleks, et suurendada kasutajate teadlikkust isikuandmete 

töötlemisega seotud aspektidest, muutustest või riskidest (ntkui toimus andmetega seotud rikkumine). 

Neid teateid saab rakendada mitmel viisil, näiteks postkastisõnumite, pop-in-aknade, veebilehe 

ülaosas asuvate fikseeritud bännerite jms kaudu. 

Tagajärgede selgitamine: Kui kasutajad soovivad andmekaitsekontrolli aktiveerida või deaktiveerida 

või anda või tagasi võtta, teavitavad nad neutraalsel viisil sellise tegevuse tagajärgedest. 

Otseteed: vt kasutusjuhtum 1 (lk 22)(nt anda kasutajatele link oma salasõna lähtestamiseks).  

Ühtne sõnastus: vt määratlust 1. kasutusjuhust (lk 22). 

Määratluste esitamine: vt määratlust 1. kasutusjuhust (lk 22). 

Näidete kasutamine: vt määratlust 1. kasutusjuhust (lk 22). 

  

 

3.3 Kaitse all hoidmine sotsiaalmeedias 

Kasutada juhtumit 3a: Nõusoleku haldamine sotsiaalmeedia platvormi kasutamise ajal 
a. Konteksti ja asjakohaste õigusnormide kirjeldus 

 Sotsiaalmeedia platvormi kasutajad peavad andma oma nõusoleku andmetöötlustoimingute eri 

osades, näiteks enne isikustatud reklaami saamist. Nagu on juba märgitud Euroopa 

Andmekaitsenõukogu suunistes sotsiaalmeedia kasutajate suunamise kohta, saab nõusolek olla 

sobiv õiguslik alus ainult siis, kui andmesubjektile pakutakse kontrolli ja tegelikku valikut.41 Lisaks 

sellele peab nõusolek vastavalt rakendusmääruse artikli 4 lõikele 11 olema konkreetne, teadlik ja 

ühemõtteline.42 Oluline on rõhutada, et isikuandmete kaitse üldmääruses sätestatud kehtiva 

nõusoleku nõuded ei kujuta endast täiendavat kohustust, vaid on kasutajate isikuandmete 

seadusliku töötlemise eeltingimused. Peale selle kohaldatakse internetiturunduse või 

internetipõhiste jälgimismeetodite puhul direktiivi 2002/58/EÜ (e-privaatsuse direktiiv). E-

 
41 Suunised 08/2020 sotsiaalmeedia kasutajatele suunatud meetmete kohta, punkt 51. 
42 Vt ka eespool punktid 23–26. 
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privaatsuse direktiivi kohase kehtiva nõusoleku eeltingimused on siiski identsed isikuandmete 

kaitse üldmääruse sätetega, mis käsitlevad nõusolekut.43  

 Võttes arvesse isikuandmete kaitse üldmääruse artikli 5 lõikes 2 sätestatud vastutuse põhimõtet ja 

seda, et vastutav töötleja peab suutma tõendada, et andmesubjektid on nõustunud oma 

isikuandmete töötlemisega isikuandmete kaitse üldmääruse artikli 7 lõike 1 alusel, on väga oluline, 

et sotsiaalmeediateenuse osutaja suudab tõendada, et ta on kasutajate nõusoleku nõuetekohaselt 

kogunud. See tingimus võib osutuda proovikiviks tõendamisel, nt kui kasutajad peaksid küpsiste 

kasutamisega nõustuma. Lisaks ei pruugi andmesubjektid alati olla teadlikud, et nad annavad 

nõusoleku, kui nad klõpsavad kiiresti esiletõstetud nupul või eelseadistatud valikutel. Siiski, nagu 

rõhutatakse isikuandmete kaitse üldmääruse artikli 7 lõikes 1, lasub kohustus tõendada, et 

kasutajad on andnud vabatahtlikult nõusoleku, vastutaval töötlejal. 

 

b. Tumedad mustrid 

i. Sisupõhised mustrid 

 Lisaks juba varem selgitatud sisupõhistele mustritele, mis võivad kehtida nõusolekutaotlusega 

seotud teabe suhtes, võib seoses nõusolekuga leida veel44 kaks sisupõhist tumedat mustrit.  

Vastuoluline teave – vasak pool pimeduses (lisa 4.6.2)  

Example 26: Liides kasutab lülitamislülitit, et võimaldada kasutajatel nõusolekut anda või tagasi 

võtta. Kuid sisselülitamise viis ei anna selget teavet selle asukoha kohta ja selle kohta, kas 

kasutajad on andnud oma nõusoleku või mitte. Sisselülitamise asend ei vasta värvile. Kui 

lülitamine on paremal pool, mis on tavaliselt seotud funktsiooni aktiveerimisega 

(„sisselülitamine“), on lüliti värv punane, mis tavaliselt tähendab, et funktsioon on välja 

lülitatud. Kui lüliti on vasakul küljel, tähendab see tavaliselt funktsiooni väljalülitamist, siis on 

taustavärv roheline, mida tavaliselt seostatakse aktiivse valikuga. 

 

 Konfliktiteabe andmine nõusoleku saamisel muudab teabe ebaselgeks ja arusaamatuks. Eespool 

esitatud näide illustreerib juhtumit, kus visuaalne teave on ebaselge. Selliste ümberlülitustega 

silmitsi seistes ei ole kasutajad kindlad, kas nad on andnud oma nõusoleku või mitte. Kui visuaalsed 

märgid segatakse kokku või esitatakse muus värvitoonis, mis näivad olevat vastuolus tegeliku 

seadistusega – näide 26 sisaldab ainult ühte näidet segadusseajavatest tõrgetest –, ei saa 

nõusolekut pidada ühemõtteliselt antuks vastavalt isikuandmete kaitse üldmääruse artikli 7 lõikele 

 
43 Vt direktiivi 2002/58/EÜ artikli 2 punkt f ja Euroopa Andmekaitsenõukogu arvamus 5/2019 e-privaatsuse 
direktiivi ja isikuandmete kaitse üldmääruse koosmõju kohta, eelkõige seoses andmekaitseasutuste pädevuse, 
ülesannete ja volitustega, vastu võetud 12. märtsil 2019, punkt 14, https://edpb.europa.eu/our-work-
tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy_en. 
44 Vt kasutusjuhtumi 1 punktid 29–47 või lisas loetletud UC1 näidisnumbrid. 

https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy_en
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2 koostoimes isikuandmete kaitse üldmääruse artikli 4 lõikega 11. Vastuolulist teavet võib anda ka 

tekstiliste vahendite abil, nagu on näidatud allpool. 

Example 27: Sotsiaalmeedia pakkuja annab kasutajatele vastuolulist teavet: Kuigi kõigepealt 

väidetakse, et kontakte ei impordita ilma nõusolekuta, selgitab hüpikaknas, kuidas kontakte 

niikuinii imporditakse.  

 

 

Takistamine – eksitav teave (lisa kontrollküsimustik 4.4.3) 

 Lisaks vastuolulise teabe esitamisele võivad vastutavad töötlejad rakendada teavet, mis eksitab 

kasutajaid, kui nad ei vasta nende ootustele. Eksitav teave on siis, kui lahknevus teabe ja 

kasutajatele kättesaadavate meetmete vahel sunnib neid tegema midagi, mida nad ei kavatse. 

Erinevus selle vahel, mida kasutajad ootavad ja mida nad saavad, on tõenäoline, et nad heidutavad 

neid kaugemale minemast. 

Example 28: Kasutajad sirvivad oma sotsiaalmeedia voogu. Seda tehes näidatakse neid 

reklaame. Intrigeed üks reklaam ja uudishimulik põhjuste kohta, mida neile näidatakse, nad 

klõpsavad „?“ märgil, mis on saadaval reklaami paremas alumises nurgas. See avab 

hüpikakna, mis selgitab, miks kasutajad seda konkreetset reklaami näevad, ja loetleb 

suunamiskriteeriumid. Samuti teavitab see kasutajaid sellest, et nad võivad oma nõusoleku 

sihtreklaamiks tagasi võtta, ning annab selleks lingi. Kui kasutajad klõpsavad sellel lingil, 

suunatakse nad ümber täiesti teisele veebisaidile, kus antakse üldisi selgitusi selle kohta, mis 

nõusolek on ja kuidas seda hallata. 

 Eespool esitatud juhtum illustreerib sisu, mis ei vasta kasutajate ootustele. Tõepoolest, kui 

kasutajad klõpsavad lingil, eeldavad nad, et nad suunatakse ümber lehele, mis võimaldab neil oma 

nõusolekut otse tagasi võtta. Lehekülg, millega nad on selle asemel varustatud, ei võimalda neil 

seda teha ega täpsusta, kuidas oma nõusolekut sotsiaalmeedia platvormil tagasi võtta. See lõhe 

selle vahel, mida kasutajad peaksid leidma ja mida nad tegelikult leiavad, võib neid segadusse ajada 

ja jätta nad ebakindlaks, kuidas edasi minna. Halvimal juhul võivad nad uskuda, et nad ei saa oma 

nõusolekut tagasi võtta. Sellist eksitavat teavet ei saa pidada läbipaistvaks, nagu on nõutud 

isikuandmete kaitse üldmääruse artikli 12 lõikes 1. Lisaks, kui võrrelda tagasivõtmist nõusoleku 

kogumise viisiga, võib see tava minna vastuollu isikuandmete kaitse üldmääruse artikli 7 lõikega 3, 

kui nõusoleku tagasivõtmine osutub raskemaks kui nõusoleku andmine. 

 

ii. Liidesepõhised mustrid 

 Välja arvatud kaks tumedat mustrit eespool, on enamasti liidesel põhinevad tumedad mustrid, mis 

on selle kasutusjuhtumi puhul asjakohased. 

 

Vahelejätmine – vaata üle (lisa 4.2.2)  

 Kui andmekaitsealane meede või teave konkureerib mõne muu andmekaitsega seotud või 

mitteseonduva elemendiga, siis kui kasutajad valivad selle teise võimaluse, unustavad nad 

tõenäoliselt teise, isegi kui see oli nende peamine eesmärk. See on pilk seal muster, mida tuleb 

hinnata iga juhtumi puhul eraldi.  
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Example 29: Küpsise bänner sotsiaalmeedia platvormil ütleb: "Maitsvate küpsiste jaoks on vaja 

ainult võid, suhkrut ja jahu. Tutvu meie lemmikretseptiga siin [link]. Me kasutame ka 

küpsiseid. Loe lähemalt meie küpsiste poliitika [link].", koos "okay" nuppu.  

 Huumorit ei tohiks kasutada võimalike riskide väärkajastamiseks ja tegeliku teabe kehtetuks 

tunnistamiseks. Selles näites võib kasutajatel tekkida kiusatus klõpsata ainult esimesel lingil, lugeda 

küpsiste retsepti ja seejärel klõpsata nupul „okay“. Lisaks sellele, et kasutajatele ei anta vahendit 

nõusoleku andmisest keeldumiseks,illustreerib see näide juhtumit, kus nõusolekut ei pruugita 

nõuetekohaselt teavitada. Tõepoolest, klõpsates nupul „okay“, võivad kasutajad arvata, et nad 

lihtsalt jätavad küpsiste kohta naljaka sõnumi küpsetatud suupistete kohta ja ei võta arvesse mõiste 

„küpsised“ tehnilist tähendust. See juhtum ei kujuta endast teadvat nõusolekut isikuandmete kaitse 

üldmääruse artikli 7 lõike 2 tähenduses koostoimes isikuandmete kaitse üldmääruse artikli 4 lõikega 

11.  

 Isikuandmete kaitse üldmääruse artikli 7 lõikes 2 on lisaks sätestatud, et nõusolekutaotlus 

peaks olema selgelt eristatav muudest küsimustest. Seetõttu on vaja, et andmekaitsealast teavet ei 

varjutaks muud kontekstid. Selles näites võib sõnamäng, mis põhineb „küpsistel“ homonüümidel, 

muuta pagaritöökoja konteksti andmekaitse kontekstist väljapoole. Selleks et teave oleks selgelt 

eristatav, peaks asjakohane teave, mille kasutajad peavad andma kehtiva nõusoleku, olema 

eelnevalt esitatud, mitte varjatud tavalises vaateväljas, ning seda ei tohiks segada muude 

küsimuste või tähendustega. Andmekaitsealast teavet ja muud liiki sisu ei tohiks segi ajada. Vastasel 

juhul võivad kasutajad sattuda tähelepanu kõrvale nende isikuandmete töötlemise tegelikest 

tagajärgedest. Nende eeltingimuste rakendamisel tuleb disaineritele anda teatav tegutsemisruum, 

et muuta teave atraktiivseks.  

 

Takistamine – surnud lõpp (lisa kontroll-leht 4.4.1) 

 Segasus või häirimine ei ole ainus võimalik mõju tumedad mustrid, kui tegemist on nõusoleku. 

Eelkõige võib surnud otsa tume muster mitmel viisil mõjutada isikuandmete kaitse üldmääruse 

artiklis 7 koostoimes artikli 4 lõikega 11 sätestatud nõusoleku tingimusi.  

Example 30: Kasutajad soovivad hallata sotsiaalmeedia platvormile antud õigusi nõusoleku 

alusel. Nad peavad leidma lehekülje nende konkreetsete tegevustega seotud seadetest ja 

nad soovivad keelata oma isikuandmete jagamise teadusuuringute eesmärgil. Kui kasutajad 

klõpsavad kastil, et see eemaldada, ei juhtu liidese tasandil midagi ja neile jääb mulje, et 

nõusolekut ei saa tagasi võtta. 

 Selles konkreetses näites võib tume muster minna vastuollu isikuandmete kaitse üldmääruse 

artikli 7 lõikega 3, kuna näib, et kasutajatel ei ole võimalik oma nõusolekut oma isikuandmete 

töötlemiseks teadusuuringute eesmärgil tagasi võtta, sest selle tegemise viis ilmselt ei toimi. Kui 

kasutajate tegevus ei ole süsteemis nõuetekohaselt registreeritud, võib täheldada isikuandmete 

kaitse üldmääruse artikli 7 lõike 3 rikkumist. Kui valik on süsteemis tegelikult registreeritud, võib 

asjaolu, et liides ei kajasta kasutajate tegevust, pidada isikuandmete kaitse üldmääruse artikli 5 

lõike 1 punktis a sätestatud õigluse põhimõttele mittevastavaks. Kui näib, et liides pakub vahendeid 

oma nõusoleku nõuetekohaseks haldamiseks, võimaldades kasutajatel anda nõusolek või tühistada 

eelnevalt antud nõusoleku, kuid ei avalda sellega suhtlemisel visuaalset mõju, on see kasutaja jaoks 

eksitav ning tekitab neile segadust ja isegi pettumust. Sellist lõhet süsteemi riigi ja liidese kaudu 

edastatava teabe vahel tuleks vältida, sest see võib üldiselt takistada kasutajatel kontrollida oma 

isikuandmeid. 
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 Paljud töötlemistoimingud hõlmavad mitut osapoolt, st lisaks vastutavale töötlejale või 

volitatud töötlejale on kaasatud veel üks (ühine) vastutav töötleja või muu volitatud töötleja, 

kellega andmesubjekt on otseses kontaktis.  

Example 31: Sotsiaalmeediateenuse osutaja teeb kolmandate isikutega koostööd oma 

kasutajate isikuandmete töötlemiseks. Oma eraelu puutumatuse põhimõtetes esitab ta 

nende kolmandate isikute nimekirja, esitamata linki iga nende privaatsuspoliitika juurde, 

vaid üksnes paludes kasutajatel külastada kolmandate isikute veebisaite, et saada teavet 

selle kohta, kuidas need üksused andmeid töötlevad, ja kasutada oma õigusi. 

 See Surnud Lõppmustri näide näitab, kuidas kasutajatel on vastava töötlemisega seotud 

teabele juurdepääs raskendatud. Arvestades, et tõenäoliselt ei saa nad kogu asjakohast teavet 

töötlemise kohta, võib järeldada, et selline tegevus rikub isikuandmete kaitse üldmääruse artikli 12 

lõike 1 nõudeid kergesti kättesaadava teabe kohta. Kui sellist tava kasutatakse nõusoleku saamiseks 

esitatud teabe puhul, võib see olla vastuolus isikuandmete kaitse üldmääruse artikli 7 lõikes 2 

koostoimes artikli 4 lõikega 11 sätestatud teadva nõusoleku nõuetega, kuna teabe saamine oleks 

liiga keeruline, mistõttu andmesubjektid ei ole täielikult teadlikud oma valiku tagajärgedest.  

 

Takistamine – vajalikust pikem (lisa kontrollküsimustik 4.4.2) 

 Iga vastutav töötleja on seotud isikuandmete kaitse üldmääruse artikli 5 lõike 1 punkti c kohase 

võimalikult väheste andmete kogumise põhimõttega, mis kohustab vastutavat töötlejat töötlema 

üksnes isikuandmeid, mis on asjakohased ja vajalikud seoses nende töötlemise eesmärkidega. 

Lisaks vastutab vastutav töötleja isikuandmete kaitse üldmääruse artikli 5 lõike 2 tähenduses 

vastutuse põhimõtte kontekstis ja peab suutma tõendada isikuandmete kaitse üldmääruse artikli 5 

lõikes 1 sätestatud põhimõtete, näiteks võimalikult väheste andmete kogumise põhimõtte 

järgimist. Kuid seni, kuni kasutajaid ei sunnita aktiveerima rohkem võimalusi, mis on invasiivsemad, 

ei näi see mudel olevat vastuolus eespool nimetatud võimalikult väheste andmete kogumise 

põhimõttega. Seega ei saa seda mudelit kohtulikult kontrollida, vaid seda tuleks parandada 

kasutajasõbralikumal ja andmepiiravamal viisil, et julgustada kasutajaid kasutama 

andmepiiratumaid võimalusi (mida täpsustatakse täpsemalt parimate tavade jaotises). 

Example 32: Sotsiaalmeedia pakkuja ei anna otsest loobumist suunatud reklaami töötlemisest, 

kuigi nõusolek (opt-in) nõuab ainult ühte klõpsu. 

 Isikuandmete kaitse üldmääruse artikli 7 lõikes 3 on sätestatud, et nõusoleku tagasivõtmine 

peaks olema sama lihtne kui nõusoleku andmine. Suuniseid 05/2020 määruse 2016/679 kohase 

nõusoleku kohta täpsustatakse täpsemalt, märkides, et nõusoleku andmine ja tagasivõtmine peaks 

olema kättesaadav samal viisil. See hõlmab sama liidese kasutamist, kuid tähendab ka seda, et 

nõusoleku tagasivõtmise mehhanismid peaksid olema kergesti kättesaadavad, näiteks 

sotsiaalmeedia platvormi kasutades igal ajal kättesaadava lingi või ikooni kaudu. Nõusoleku 

tagasivõtmiseks vajalikku aega või klõpsude arvu saab kasutada selleks, et hinnata, kas seda on 

tegelikult lihtne saavutada. Kasutaja teekonnal oma nõusoleku tagasivõtmiseks vajalikust pikema 

mustri rakendamine on nende põhimõtetega vastuolus, rikkudes seega isikuandmete kaitse 

üldmääruse artikli 7 lõiget 3. 

 

Ülekoormus - Privaatsus labürindis (Nex kontrollnimekiri 4.1.2)  
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 Nagu on rõhutatud nõusoleku suunistes 05/2020, tuleb andmesubjektidele esitada teave 

nõusolekul põhineva töötlemise kohta, et nad saaksid teha teadliku otsuse.45 Ilma selleta ei saa 

nõusolekut pidada kehtivaks. Samades suunistes arendatakse edasi teabe esitamise viise, 

täpsustades, et selleks võib kasutada kihilist teavet. Nagu on näidatud juhtumis 2a, peavad46 

sotsiaalmeedia pakkujad siiski meeles pidama privaatsuse tumemustri vältimist, kui nad esitavad 

nõusolekutaotlusega seotud teavet mitmekihilisel viisil. Kui teatavat teavet on liiga raske leida, sest 

andmesubjektid peavad navigeerima mitme lehekülje või dokumendi kaudu, ei saa sellise teabe 

esitamisega kogutud nõusolekut pidada teadlikuks, mis on vastuolus isikuandmete kaitse 

üldmääruse artikliga 7 koostoimes isikuandmete kaitse üldmääruse artikli 4 lõikega 11. See 

tähendaks, et nõusolek on kehtetu ja sotsiaalmeediateenuse osutaja rikub isikuandmete kaitse 

üldmääruse artiklit 6. 

Example 33: Nõusoleku tagasivõtmiseks vajalik teave on kättesaadav lingilt, millele pääseb ligi 

ainult siis, kui kontrollitakse kõiki nende konto osi ja sotsiaalmeedias kuvatavate 

reklaamidega seotud teavet.  

  Nagu eespool kirjeldatud stsenaarium näitab, võib eraelu puutumatuse muster olla probleem 

ka siis, kui nõusolek on kogutud, kui ei täideta isikuandmete kaitse üldmääruse artikli 7 lõike 3 

neljandas lauses sätestatud tingimust, mille kohaselt nõusoleku tagasivõtmine on sama lihtne kui 

nõusoleku andmine. See tuleneb eelkõige asjaolust, et nõusoleku tagasivõtmise protsess hõlmab 

rohkem etappe kui nõusoleku andmine. Kuna kõnealune teave ei ole ka andmesubjektile kergesti 

kättesaadav, sest see on jaotatud lehekülje eri osadesse, rikutakse isikuandmete kaitse üldmääruse 

artikli 12 lõikes 1 sätestatud põhimõtet.  

 

Ülekoormus – pidev kutsumine (lisa kontrollküsimustik 4.1.1) 

 Pidev propageerimine, kui seda kasutatakse kasutajatel, kes ei ole nõustunud oma 

isikuandmete töötlemisega konkreetsel eesmärgil, takistab sotsiaalmeedia korrapärast kasutamist. 

See tähendab, et kasutajad ei saa keelduda nõusoleku andmisest ja sellest tulenevalt ilma kahju 

tekitamata tagasi võtta. See on vastuolus isikuandmete kaitse üldmääruse artikli 7 kohase 

vabatahtliku nõusoleku tingimusega koostoimes artikli 4 lõikega 11, mille kohaselt nõusolek 

tähendab andmesubjekti mis tahes vabatahtlikku tahteavaldust, millega ta annab nõusoleku teda 

puudutavate isikuandmete töötlemiseks. Isikuandmete kaitse üldmääruse põhjenduses 42 (5) 

kinnitatakse lisaks, et nõusolekut ei saa pidada vabatahtlikuks, kui kasutajatel puudub tegelik või 

vaba valik. Seda toetavad ka Euroopa Andmekaitsenõukogu suunised nõusoleku kohta, milles 

kirjeldatakse, et nõusolek ei ole kehtiv, kui andmesubjektidel ei ole tegelikku valikut või nad ei 

tunne, et nad on sunnitud nõustuma mis tahes ebasobiva surve või mõju tõttu, mis takistab neil 

kasutada oma vaba tahet.47 Kuna Pidev Prompting võib tekitada sellist survet, on see vastuolus 

vabatahtliku nõusoleku põhimõttega. Lisaks, kuna on ebatõenäoline, et kui kasutajad on andnud 

nõusoleku, pakub sotsiaalmeediateenuse osutaja regulaarselt (nt iga kord, kui nad oma kontole 

tagasi logivad) võimalust nõusolek tagasi võtta, võib see pimedus rikkuda isikuandmete kaitse 

üldmääruse artikli 7 lõike 3 neljandat lauset, milles on sätestatud, et nõusoleku andmine peab 

olema sama lihtne („muutmine mõju“). 

 
45 Suunised 05/2020 nõusoleku kohta, punktid 62–64.  
46 Vt eespool punktid 76–78. 
47 Suunised 05/2020 nõusoleku kohta, punktid 13–14. 
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Example 34: Kui kasutajad loovad oma konto, küsitakse selles näites, kas nad nõustuvad oma 

andmete töötlemisega, et saada personaalset reklaami. Kui kasutajad ei nõustu oma 

andmete sellise kasutamisega, näevad nad sotsiaalvõrgustikku kasutades regulaarselt 

eespool illustreeritud päringukasti, küsides, kas nad soovivad isikustatud reklaame. See 

lahter blokeerib neid sotsiaalvõrgustiku kasutamisel. Olles regulaarselt kuvatud, see pidev 

ajendamine on tõenäoliselt väsimus kasutajad nõustuma personaliseeritud reklaami. Lisaks 

kasutatakse selles liideses48 ka varjatud nähtavat mustrit, kuna reklaamide 

aktsepteerimine on palju nähtavam kui keeldumise võimalus. 

 Lisaks võib vastutav töötleja rikkuda õigluse põhimõtet isikuandmete kaitse üldmääruse artikli 

5 lõike 1 punkti a tähenduses. Arvestades, et eespool toodud näites ei andnud kasutajad oma konto 

loomisel selget nõusolekut oma isikuandmete töötlemiseks suunatud reklaami jaoks, on koormav 

 
48 Vt eespool punkt 48 või lisa osa 4.3.2. 
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korduv, mis seab pidevalt kahtluse alla nende tehtud selge keeldumise. See selge tegevus, mida 

kasutajad registreerimisprotsessi käigus võtsid, on nüüd pidevalt kahtluse alla seatud. 

Kasutajakogemuse põhjustatud halvenemine suurendab oluliselt tõenäosust, et kasutajad 

aktsepteerivad suunatud reklaami mingil hetkel, lihtsalt selleks, et vältida seda, et neid küsitakse 

uuesti iga kord, kui nad oma kontole sisse logivad ja soovivad kasutada sotsiaalmeedia platvormi. 

Sellisel juhul mõjutab nõusoleku andmata jätmine otseselt kasutajatele osutatava teenuse 

kvaliteeti ja seab tingimuseks lepingu täitmise.  

 

c. Parimad tavad 

Seadmete ristkasutatavus: Kui sotsiaalmeedia platvorm on kättesaadav eri seadmete (nt arvuti, 

nutitelefonid jne) kaudu, peaksid andmekaitsega seotud seaded ja teave asuma eri versioonide 

samades kohtades ning olema kättesaadavad samade teekonna- ja liideseelementide (menüü, ikoonid 

jne) kaudu. 

Muutus määrimine ja võrdlus: vt näidet 1 määratluse kohta (lk 22). 

Ühtne sõnastus: vt näidet 1 määratluse kohta (lk 22). 

Määratluste esitamine: vt näidet 1 määratluse kohta (lk 22). 

Näidete kasutamine: vt näidet 1 määratluse kohta (lk 22). 

Kleepuv navigatsioon: vt selgitust 2a (lk 28). 

Tagasi üles: vt selgitust 2a (lk 28). 

Teatised: vt selgitust 2c (lk 32). 

Tagajärgede selgitamine: vt selgitust 2c (lk 32). 

  

 

Kasutada juhtumit 3b: Andmekaitse seadete haldamine 
 

a. Konteksti kirjeldus 

 Pärast registreerumisprotsessi lõpetamist ja kogu sotsiaalmeedia konto elutsükli jooksul peaks 

kasutajatel olema võimalik oma andmekaitseseadeid kohandada. 

 Olenemata sellest, kas kasutajatel on eelnevad teadmised andmekaitsest üldiselt ja eelkõige 

isikuandmete kaitse üldmäärusest või mitte ning kas nad on tähelepanelikud isikuandmete suhtes, 

mida nad teevad või ei soovi jagada, ja teisi, keda näha, on neil kõigil õigus saada läbipaistval viisil 

teavet oma võimaluste kohta, kasutades sotsiaalmeediat. 

 Kasutajad jagavad sotsiaalmeedia platvormidel palju isikuandmeid. Sotsiaalmeedia platvormid 

julgustavad neid sageli korrapärasemalt jagama. Kuigi kasutajad võivad soovida jagada oma elu 

hetki, osaleda arutelus teatud teemal või laiendada oma kontaktvõrgustikke, olgu see siis 

ametialastel või isiklikel põhjustel, tuleb neile anda ka vahendid, mille abil kontrollida, millised osad 

nende isikuandmetest on kättesaadavad.  
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b. Asjakohased õigusnormid 

 Nagu eespool mainitud, on isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a 

isikuandmete töötlemise49 ühe peamise põhimõttena sätestatud, et isikuandmeid töödeldakse 

seaduslikult, õiglaselt ja, eriti sellega seoses, andmesubjekti jaoks läbipaistval viisil („õiguspärasus, 

õiglus ja läbipaistvus“). Isikuandmete kaitse üldmääruse artikli 5 lõikes 2 sätestatud vastutuse 

põhimõtte kohaselt peavad vastutavad töötlejad näitama, milliseid meetmeid nad võtavad, et 

muuta oma isikuandmete töötlemine mitte ainult seaduslikuks ja õiglaseks, vaid ka läbipaistvaks. 

Lisaks on selle kasutusjuhtumi puhul asjakohased isikuandmete kaitse üldmääruse artikli 5 lõike 1 

punktis c sätestatud minimeerimise ning isikuandmete lõimitud ja vaikimisi kaitse põhimõtted 

vastavalt isikuandmete kaitse üldmääruse artiklile 25. 

 

c. Tumedad mustrid 

i. Sisupõhised mustrid 

 Esimene küsimus, millega kasutajad selles kontekstis kokku puutuvad, on see, kust leida 

andmekaitsega seotud seadeid. Kasutajad võivad lugeda andmekaitseteatist ja seejärel otsustada 

teha muudatusi seoses oma isikuandmete töötlemisega. Samuti võivad nad soovida seda teha ilma 

teadet lugemata, lihtsalt sotsiaalmeedia regulaarse kasutamise kaudu, näiteks kui nad mõistavad, 

et sotsiaalmeedia platvormile postitatud teavet (nt foto rannas koos oma perega) jagatakse 

soovimatu rühma inimestega (nt kaastöötajad). Igal juhul nõuab läbipaistvuse põhimõte, et 

seadistamisvõimalused oleksid kergesti kättesaadavad ja arusaadaval viisil kättesaadavad. 

 Selle küsimusega on seotud mitu disainimustrit, mis raskendavad kasutajatel seadete leidmist. 

Sotsiaalmeedia platvormi disainerid peaksid seetõttu olema tähelepanelikud, et vältida neid 

tumedaid mustreid. 

Ülekoormus – liiga palju võimalusi (lisa kontrollnimekiri 4.1.3) 

 Andmekaitse seaded peavad olema kergesti kättesaadavad ja loogiliselt korrastatud. 

Andmekaitse sama aspektiga seotud seaded peaksid eelistatavalt asuma ühes ja silmapaistvas 

kohas. Vastasel juhul on kasutajatel liiga palju lehekülgi, et kontrollida ja vaadata, mis koormab neid 

andmekaitseeelistuste seadetes. Tõepoolest, seistes silmitsi liiga paljude valikuvõimalustega, võib 

see jätta neile võimaluse teha mingit valikut või jätta tähelepanuta mõned seaded, loobudes lõpuks 

oma andmekaitseeelistuste seadetest või jättes need tegemata. See on vastuolus läbipaistvuse ja 

õigluse põhimõtetega. Eelkõige võib see minna vastuollu isikuandmete kaitse üldmääruse artikli 12 

lõikega 1, kuna see kas muudab andmekaitsega seotud erikontrolli saavutamise raskeks, kuna see 

on jaotatud mitme lehe vahel, või muudab kasutajatele pakutavate eri võimaluste erinevuse 

ebaselgeks. 

Example 35: Kasutajad ei tea tõenäoliselt, mida teha, kui sotsiaalmeedia platvormi menüü 

sisaldab mitut andmekaitset käsitlevat sakki: „andmekaitse“, „ohutus“, „sisu“, „privaatsus“, 

„Sinu eelistused“.  

 Selles näites ei näita vahekaardi pealkirjad selgelt, millist sisu kasutajad võivad sellega seotud 

leheküljel oodata või kas nad kõik on seotud andmekaitsega, eriti kui üks vahekaardist kannab 

konkreetselt seda nime. See võib tekitada ohu, et kasutajad ei saa muudatusi teha. Näiteks kui nad 

sooviksid piirata või laiendada nende isikute arvu, kes näevad üles laaditud pilte, võivad nad nende 

 
49 Vt eespool punktid 1, 8, 9, 13–15. 
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nimede põhjal otsustada, kas klõpsata „ohutusele“, kui kasutajad arvavad, et nende andmete 

üldsusele kättesaadavaks tegemisega kaasneb mõningane ohutusrisk; sisu, kuna kasutajad 

soovivad oma postituse nähtavust muuta; või „eraelu puutumatus“, kuna see konkreetne mõiste 

on otseselt seotud sellega, mida inimesed tahavad teistega jagada. See tähendab, et need 

pealkirjad ei ole piisavalt selged meetme kohta, mida kasutajad soovivad saavutada. Mõisteid 

„andmekaitse“ ja „eraelu puutumatus“ kasutatakse sageli sünonüümidena ning seetõttu on need 

eri osadena esitamise korral eriti segadusse ajavad.  

 

Pimedusse vasakule – Konfliktiinfo (lisa kontrollküsimustik 4.6.2)  

 Nagu näites 12 juba kirjeldatud ja järgnevas näites täpsemalt kirjeldatud, võib kasutajatele 

anda ka vastuolulist teavet andmekaitseseadete raames. 

Example 36: Kasutaja X lülitab oma geograafilise asukoha reklaami eesmärgil välja. Pärast 

nupule klõpsamist, mis võimaldab seda teha, ilmub sõnum, milles öeldakse: „Oleme teie 

geograafilise asukoha välja lülitanud, kuid teie asukohta kasutatakse endiselt.“  

 

Ülekoormus – Privaatsus labürint (lisa kontrollnimekiri 4.1.2) 

 Kui kasutajad muudavad andmekaitseseadet, nõuab õigluse põhimõte ka sotsiaalmeedia 

pakkujatelt, et nad teavitaksid kasutajaid muudest sarnastest seadetest. Kui sellised seaded on 

jaotatud sotsiaalmeedia platvormi eri, omavahel ühendamata lehekülgede vahel, jäävad kasutajad 

tõenäoliselt ilma ühest või mitmest vahendist oma isikuandmete ühe aspekti kontrollimiseks. 

Kasutajad loodavad leida seotud seaded üksteise kõrval. 

Example 37: Seotud teemasid, nagu sotsiaalmeediateenuse osutaja ja kolmandate isikute 

vahelise andmete jagamise seaded ja vastupidi, ei tehta kättesaadavaks samas või suletud 

ruumis, vaid seadete menüü erinevatel vahekaartidel. 

 Ei ole olemas „ühtset kõigile sobivat lähenemisviisi“, kui tegemist on keskmise sammuga, mida 

sotsiaalmeedia platvormide kasutajad saaksid seadet muutes võtta. Samal ajal võib suurem hulk 

samme pärssida kasutajate soovi muudatust lõpule viia või panna neid sellest osast ilma jääma, eriti 

kui nad soovivad teha mitmeid muudatusi. Kasutajate tahte takistamine läheb vastuollu 

isikuandmete kaitse üldmääruse artikli 5 lõikes 1 sätestatud õigluse põhimõtetega. Lisaks on 

seadistuste muutmine tihedalt seotud andmesubjekti õiguste kasutamisega.50 Andmetega seotud 

seadistuste muutmist, näiteks oma nime parandamist või lõpetamisaasta kustutamist, võib pidada 

nende konkreetsete andmete parandamise õiguse või kustutamise õiguse kasutamiseks. Seetõttu 

peaks vajalike sammude arv olema võimalikult väike. Kuigi see võib varieeruda, takistab liigne hulk 

samme kasutajaid ja on seetõttu vastuolus õigluse põhimõttega ning isikuandmete kaitse 

üldmääruse artikli 12 lõigetega 1 ja 2. 

 

Vasakule pimedusele – keelekatkestusele (lisa kontrollküsimustik 4.6.1) 

 Mis puudutab läbipaistvat teavet, siis sotsiaalmeedia platvormi disainerid peavad olema 

ettevaatlikud, et vältida sisupõhiseid tumedaid mustreid, mis on loetletud juhtumis 2.a., nagu 

keelekatkestus. Seadelehekülgede (või nende osade) mitte kättesaadavaks tegemine 

 
50 Vt allpool, Kasutage juhtumeid 4 ja 5, st käesolevate suuniste osi 3.4 ja 3.5. 
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sotsiaalmeedia platvormile valitud keeles muudab nende jaoks raskemaks mõista, mida nad muuta 

võivad, ja seega seada oma eelistused. 
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Fickle – Hierarhia (lisa kontrollnimekiri 4.5.2) 

 Sellega seoses tekib veel üks probleem, kui sotsiaalmeedia platvormid pakuvad kasutajatele 

andmekaitsesõbralikke valikuid, kuid ei teavita neid sellest selgelt. See võib juhtuda siis, kui 

sotsiaalmeedia platvorm erineb äkki oma tavapärasest disainimustrist. 

Example 38: Kogu sotsiaalmeedia platvormil on kümnest andmekaitsevõimalusest üheksa 

esitatud järgmises järjekorras: 

 kõige piiravam variant (st kõige vähemate andmete jagamine teistega) 

 piiratud valik, kuid mitte nii piirav kui esimene variant 

  kõige vähem piirav variant (st enamiku andmete jagamine teistega). 

Selle platvormi kasutajaid kasutatakse selleks, et esitada nende andmekaitseseaded selles 

järjekorras. Seda järjekorda ei rakendata aga viimases seadistuses, kus kasutaja sünnipäevade 

nähtavuse valik on esitatud järgmises järjekorras: 

 Näita kogu mu sünnipäeva: Jaanuar 1929 (= kõige vähem piirav variant) 

 – Näidata ainult päev ja kuu: Jaanuar (= piiratud valik, kuid mitte kõige piiravam variant) 

 – Ära näita teistele minu sünnipäeva (= kõige piiravam variant). 

  Näites on viimase seadistuse kolm valikut esitatud varasemast erinevas järjekorras. Kasutajad, 

kes on varem oma muid seadeid muutnud, kasutatakse tõenäoliselt „tavapärase“ seadete 

järjekorras üks kuni üheksa. Viimases seadistuses on nad selles järjekorras nii harjunud, et nad 

valivad instinktiivselt esimese valiku, eeldades, et see peab olema kõige piiravam. Ühe andmekaitse 

seadistuse võimaluste korraldamine nii erinevalt teistest sama sotsiaalmeedia platvormil on 

Hierarhia, mis mängib sellega, millega kasutajad harjunud on ja nende ootused. See võib tekitada 

segadust või jätta kasutajad arvama, et nad tegid soovitud valiku, kui tegelikkuses see nii ei ole. 

 

ii. Liidesepõhised mustrid 

 Teine küsimus, millega andmekaitse seadete kontekstis kokku puututakse, on see, et seaded 

võivad rikkuda vaikimisi andmekaitse põhimõtet. Isikuandmete kaitse üldmääruse artikli 25 lõike 1 

kohaselt peavad vastutavad töötlejad võtma asjakohaseid meetmeid, mille eesmärk on rakendada 

andmekaitse põhimõtteid, näiteks võimalikult väheste andmete kogumist (isikuandmete kaitse 

üldmääruse artikli 5 lõike 1 punkt c). Nendest sätetest ei peeta kinni, kui isikuandmete jagamise 

seaded on eelseadistatud ühele invasiivsemale, mitte kõige vähem invasiivsele võimalusele. 

Vahelejätmine – eksitav uimasus (lisa kontrollnimekiri 4.2.1)  

Example 39: Vahel andmete nähtavuse valikuid „nähtav mulle“, „minu lähedastele sõpradele“ 

„kõik minu ühendused“ ja  „avalik“, keskel valikuid „kõik minu ühendused“ on eelnevalt 

määratud. See tähendab, et kõik teised nendega seotud kasutajad saavad näha oma panust 

ning kogu sotsiaalmeedia platvormile registreerumiseks sisestatud teavet, näiteks nende e-

posti aadressi või sünnikuupäeva. 

 Sotsiaalmeedia pakkujad võivad väita, et kõige vähem sekkuv seade võidaks konkreetse 

sotsiaalmeedia platvormi kasutajate eesmärgi, näiteks kui tundmatud inimesed leiaksid uue sõbra, 

kuupäeva või töökoha. Kuigi see võib kehtida mõne konkreetse seadistuse puhul, peavad 
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sotsiaalmeedia pakkujad meeles pidama, et asjaolu, et kasutaja laadib teatavad andmed võrku üles, 

ei tähenda nõusolekut neid andmeid teistega jagada.51 Kui sotsiaalmeedia pakkujad lükkavad 

andmekaitsest vaikimisi edasi, peavad nad olema ettevaatlikud, et kasutajaid sellest 

nõuetekohaselt teavitada. See tähendab, et kasutajad peavad teadma, mis on vaikeseade, et 

saadaval on vähem invasiivseid võimalusi ja kuhu nad peavad platvormil muudatuste tegemiseks 

minema. Antud näites tähendab see, et kui valik „minu lähedastele sõpradele“ on eelnevalt 

määratud panustele, mida kasutajad sotsiaalmeedia platvormil aktiivselt postitavad, tuleks näidata, 

kus seda seadet muuta. Kuid nähtavuse eelseadistamine „kõigile kasutajaühendustele“ (või isegi 

üldsusele) kujutab endast eksitavat uimasust, eriti  kui seda kohaldatakse andmete suhtes, mida 

sotsiaalmeedia pakkuja peab kasutajatelt konto loomiseks nõudma, näiteks e-posti aadress või 

nende sünnikuupäev. Nagu on kirjeldatud kasutusjuhtumi 1 punktis 53, rikub see tava isikuandmete 

kaitse üldmääruse artikli 25 lõiget 2. 

 
51 Näiteks nende sünnikuupäev, vt punkt 54 eespool. 
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Segamine – peidetakse lihtsas vaateväljas (lisa kontroll-leht 4.3.2) 

 Peidetud Plain Sight and Deceptive snugness tume mustrid saab hõlpsasti kombineerida, kui 

tegemist on valiku andmekaitse seotud võimalusi, nagu on näidatud näiteks 9 registreerimise 

protsessi, ja allpool, kui kasutajad soovivad muuta oma andmekaitse eelistusi kasutades 

sotsiaalmeedias.  

 

Example 40: Selles näites, kui kasutajad soovivad hallata oma andmete nähtavust, peavad nad 

minema vahelehel „privaatsuseelistused“. Seal on loetletud teave, mille jaoks nad saavad 

oma eelistusi määrata. Teabe kuvamise viis ei tee aga selgeks, kuidas seadeid muuta. 

Kasutajad peavad klõpsama praeguse nähtavuse valikul, et saada juurdepääs rippmenüüle, 

millest nad saavad valida eelistatud variandi.  

 Kuigi sellel vahekaardil on saadaval oma eelistuste muutmine, on see peidetud tavalises 

vaateväljas, sest rippmenüü ei ole otse nähtav kasutajatele, kes peavad arvama, et aktiivsele 

valikule klõpsamine avab midagi. Puudub tõepoolest tavaline visuaalne vihje (allajoonitud tekst, 

nool) võimaluse kohta suhelda ja avada rippmenüü. See konkreetne tava on kasutajate suhtes 

ebaõiglane ja võib osaleda üldises suutmatuses järgida isikuandmete kaitse üldmääruse artikli 5 

lõike 1 punktis a sätestatud õigluse põhimõtet. Lisaks, kui valikud oleksid vaikimisi eelnevalt valitud, 

võib täheldada ka eksitavat tumemustrit, nagu on kirjeldatud eespool punktis 128. 
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Fickle – decontextualiseerimine (lisa kontrollnimekiri 4.5.2) 

 Decontextualiseerimine toimub siis, kui andmekaitsega seotud teave või kontroll asub 

kontekstist väljas oleval leheküljel, nii et kasutajad ei leia seda tõenäoliselt, kuna ei oleks intuitiivne 

seda otsida sellel konkreetsel lehel.  

Example 41: Andmekaitse seadeid on kasutajakontolt raske leida, sest esimesel tasandil 

puudub menüüpeatükk, mille nimi või pealkiri selles suunas viiks. Kasutajad peavad otsima 

muid alammenusi, nagu „turvalisus“.  

 Selles näites ei juhindu kasutajad andmekaitseseadetest, sest sotsiaalmeedia platvormil ei 

kasutata sisukaid ja selgeid termineid, mis näitaksid, kus need on. Mõiste „julgeolek“ hõlmab 

tõepoolest vaid murdosa sellest, mida võib andmekaitse seadetelt oodata. Seetõttu ei ole 

kasutajatel intuitiivne otsida seda menüüd selliste seadete leidmiseks. Läbipaistvuse puudumine 

muudab teabele juurdepääsu raskemaks kui peaks ja seda võib pidada isikuandmete kaitse 

üldmääruse artikli 12 lõikega 1 ja võimalik, et ka isikuandmete kaitse üldmääruse artikli 12 lõikega 

2 vastuolus olevaks, kui need sätted on seotud õiguse kasutamisega. 

Example 42: Seadistuse muutmine on takistatud, sest sotsiaalmeedia platvormi 

töölauaversioonis ei ole nende muudatuste registreerimise nupp „salvesta“ nähtav kõigi 

valikute puhul, vaid ainult alammenüü ülaosas. Kasutajad on tõenäoline, et ei märka seda ja 

valesti eeldada, et nende seaded salvestatakse automaatselt, seega liigub teisele lehele 

klõpsamata „salvesta“ nuppu. Seda probleemi ei esine rakenduses ja mobiiliversioonides. 

Seetõttu tekitab see täiendavat segadust kasutajatele, kes liiguvad mobiilist/rakendusest 

töölaua versiooni, ja võib panna neid mõtlema, et nad saavad muuta ainult oma seadeid 

mobiiliversioonis või rakenduses. 

 Kui kasutajad on leidnud andmekaitse seaded ja teinud oma valikud, ei pruugi see takistada 

neil seda teha. Kui kasutajad on muudatused teinud, peab selle salvestamise viis olema ilmne, kas 

see juhtub niipea, kui kasutajad kohandavad seadet, või vajab see kinnitust, klõpsates liidese teatud 

elemendil, näiteks nupul „Salvesta“. Lisaks nõutakse isikuandmete kaitse üldmääruse artikli 5 lõike 

1 punktis a sätestatud õigluse põhimõtte kohaselt, et sotsiaalmeediateenuse osutajad oleksid kogu 

platvormi ulatuses järjepidevad, eriti eri seadmete puhul. See ei ole nii, kui liides kasutab eespool 

toodud näidetes kirjeldatud tumedat mustrit. 

 

d. Parimad tavad 

Andmekaitse kataloog: Hõlpsa orientatsiooni tagamiseks menüü eri osa kaudu pakkuda kasutajatele 

hõlpsasti juurdepääsetavat lehekülge, kus on kättesaadavad kõik andmekaitsega seotud meetmed ja 

teave. Selle lehekülje leiate sotsiaalmeedia pakkuja peamisest navigeerimismenüüst, kasutajakontost, 

privaatsuspoliitikast jne. 

Otseteed: vt kasutusjuhtum 1 määratluse kohta (lk 22) (nt kui kasutajaid teavitatakse töötlemise 

aspektist, palutakse neil seada oma andmeeelistused vastavale seadistuse/laua leheküljele). 

Ühtne sõnastus: vt näidet 1 määratluse kohta (lk 22). 

Määratluste esitamine: vt näidet 1 määratluse kohta (lk 22). 

Näidete kasutamine: vt näidet 1 määratluse kohta (lk 22). 
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Kleepuv navigatsioon: vt selgitust 2a (lk 28). 

Teatised: vt selgitust 2c (lk 32). 

Tagajärgede selgitamine: vt juhtum 2c määratluse kohta (lk 32). 

Seadmete ristkasutatavus: vt näide 3a määratluse kohta (lk 39). 

 

3.4 Otse sotsiaalmeedias viibimine: Andmesubjekti õigused 

Kasutusjuhtum 4: Kuidas täita nõuetekohaseid funktsioone andmesubjekti õiguste 

kasutamiseks 
 

a. Konteksti kirjeldus  

 Sotsiaalmeedia platvormi kasutamine tähendab selle funktsioonide ärakasutamist 

sotsiaalmeedia pakkuja määratud eesmärkidel. See tähendab ka seda, et kasutajad saavad kasutada 

oma andmekaitseõigusi. Need on andmekaitse põhielemendid ja kontrollivad oma teavet, 

olenemata sellest, kas andmesubjektid esitavad andmeid otse ja teadlikult, kasutades teenust või 

seadet, või tulenevad andmesubjekti esitatud andmete analüüsist.52 Platvormi kaudu liikuvate 

isikuandmete hulk nõuab, et kasutajad saaksid oma andmeid isikuandmete kaitse üldmääruses 

sätestatud õiguste abil selgelt ja intuitiivselt kontrollida. Euroopa Andmekaitsenõukogu on neid 

mõisteid selgitanud mitmes suunises.53 Õiguste kasutamine peab olema kättesaadav platvormi 

kasutamise algusest lõpuni ja mõnel juhul isegi pärast seda, kui kasutajad on otsustanud platvormilt 

lahkuda ja vastutav töötleja ei ole oma andmeid veel kustutanud. Platvormi mittekasutajatel peab 

samuti olema võimalik kasutada andmesubjekti õigusi seoses nende andmete töötlemisega. 

Muidugi ei ole mõnel juhul kõik andmesubjekti õigused kättesaadavad sõltuvalt andmete 

töötlemise õiguslikust alusest. Seetõttu peaks sotsiaalmeedia pakkuja selgelt selgitama, miks 

teatavaid õigusi ei kohaldata ja miks mõnda neist võidakse piirata. Nagu eespool mainitud ja 

eelmistes peatükkides, tuleb õiguste kasutamine ellu viia. Õiguste kasutamise hõlbustamiseks 

tuleks kasutada sotsiaalmeedia platvormide automatiseerimist ja muid funktsioone.  

 

b. Asjakohased õigusnormid 

 Isikuandmete kaitse üldmääruses kirjeldatakse seitset eri õigust, mida andmesubjektid võivad 

teatavatel tingimustel kasutada (nt töötlemise õiguslik alus jne). Isikuandmete kaitse üldmääruse 

artikkel 15 võimaldab andmesubjektidel teada saada, kas neid käsitlevaid isikuandmeid 

töödeldakse, ja nendega tutvuda, st saada nende töötlemise kohta lisateavet, ning saada nende 

andmete koopia. Isikuandmete kaitse üldmääruse artiklis 16 on sätestatud andmete parandamise 

õigus, mis võimaldab andmesubjektidel ajakohastada isikuandmeid, mida vastutav töötleja töötleb. 

Isikuandmete kaitse üldmääruse artikli 17 kohane õigus andmete kustutamisele võimaldab 

andmesubjektidel nõuda enda kohta käivate isikuandmete kustutamist. Isikuandmete kaitse 

üldmääruse artiklis 18 sätestatud õigus isikuandmete töötlemise piiramisele annab 

andmesubjektidele võimaluse oma isikuandmete töötlemine ajutiselt peatada. Isikuandmete kaitse 

 
52 Vt artikli 29 töörühma suunised andmete ülekandmise õiguse kohta määruse 2016/679 alusel, WP242 rev.01, 
lk 10, https://ec.europa.eu/newsroom/article29/items/611233/en. 
53 Suunised andmete ülekandmise õiguse kohta ja Euroopa Andmekaitsenõukogu suunised 5/2019 
kriteeriumide kohta, mille kohaselt on isikuandmete kaitse üldmääruse kohastel otsingumootoritel õigus olla 
unustatud (1. osa) – pärast avalikku konsultatsiooni vastu võetud versioon, https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_en. 

https://ec.europa.eu/newsroom/article29/items/611233/en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_en
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üldmääruse artikliga 20 kehtestatakse andmete ülekandmise õigus, mis võimaldab 

andmesubjektidel saada oma isikuandmeid ja edastada need teisele vastutavale töötlejale.54 

Andmesubjektidel on samuti õigus esitada vastuväiteid oma isikuandmete töötlemise suhtes, nagu 

on sätestatud isikuandmete kaitse üldmääruse artiklis 21. Isikuandmete kaitse üldmääruse artikliga 

22 antakse andmesubjektidele õigus mitte teha otsust, mis põhineb üksnes automatiseeritud 

töötlemisel.55 

 Euroopa Andmekaitsenõukogu rõhutab, et mitte kõiki neid õigusi ei kohaldata iga 

sotsiaalmeedia platvormi suhtes, sõltuvalt selle õiguslikust alusest ning isikuandmete töötlemise 

eesmärkidest ja osutatavate teenuste liikidest. Erinevusi peaks selgitama vastutav töötleja 

kooskõlas isikuandmete kaitse üldmääruse artikliga 12. See tähendab, et teave kohaldatavate 

õiguste kohta peaks olema kasutajatele lühike ja selge, sealhulgas põhjus, miks teatavaid õigusi ei 

kohaldata. Selline selgitus võib piirata kasutajatega suhtlemise mahtu, kui nad üritavad mõnda neist 

kasutada. Õiguse kasutamine peaks olema lihtne ja juurdepääsetav kooskõlas isikuandmete kaitse 

üldmääruse artikli 12 lõikega 2 ning vastus tuleks anda põhjendamatu viivituseta, nagu on nõutud 

artikli 12 lõikes 3. Samuti peaks sotsiaalmeedia platvorm selgitama, miks teatavaid taotlusi ei ole 

võimalik täita, ja teavitama võimalusest esitada kaebus määratud järelevalveasutusele vastavalt 

isikuandmete kaitse üldmääruse artikli 12 lõikele 4. Seega ei pruugi järgmised tumedad mustrid olla 

kohaldatavad kõigi eespool nimetatud õiguste suhtes. Kustutamise õigust käsitletakse 

üksikasjalikult järgmises peatükis. 

 

c. Tumedad mustrid 

i. Sisupõhised mustrid 

 Takistamine – surnud lõpp (lisa kontroll-leht 4.4.1) 

 Surnud otsa tume muster võib otseselt mõjutada õiguste kasutamise lihtsust. Kui õiguste 

teostamise vahenditele ümbersuunatavad lingid on katki või puuduvad selged selgitused selle 

kohta, kuidas õigust kasutada, ei ole kasutajatel võimalik seda nõuetekohaselt kasutada, mis on 

vastuolus isikuandmete kaitse üldmääruse artikli 12 lõikega 2. 

Example 43: Kasutajad klõpsavad privaatsusteates nupul „kasuta oma juurdepääsuõigust“,kuid 

suunatakse selle asemel oma profiili, mis ei anna õiguse kasutamisega seotud funktsioone. 

 Eespool nimetatud tumeda mustri näide toob esile vajaduse anda kasutajatele selge ja 

intuitiivne viis kasutada oma õigusi kooskõlas isikuandmete kaitse üldmääruse artikli 12 lõigetega 1 

ja 2, sest vastasel juhul ei pruugi neil olla võimalik neid kasutada. Kasutajatele ei piisa kinnitusest, 

et neil on andmesubjekti õigused, nagu on nõutud isikuandmete kaitse üldmääruse artikli 12 lõikes 

1 (sealhulgas suhtlusviis) ja konkreetselt isikuandmete kaitse üldmääruse artikli 13 lõike 2 punktis 

b ja artikli 14 lõike 2 punktis c. Samuti peab kasutajatel olema võimalik neid hõlpsasti kasutada, 

eelistatavalt platvormi liidesesse integreeritud viisil. See muudaks ka kasutajakogemuse 

platvormiga positiivsemaks, nähes, et teenuseosutaja on teinud jõupingutusi, et kohaneda 

kasutajate ootustega isikuandmete seadusliku töötlemise suhtes ja kontrollida oma andmeid, 

ühendades õiguste kasutamise teenuse muude funktsioonidega. Kui sotsiaalmeedia platvormi 

teenus võimaldab nii kasutajate kui ka vastutava töötleja ja kasutajate vahelist kahesuunalist 

 
54 Ttema õigust on edasi arendatud suunistes andmete ülekantavuse õiguse kohta. 
55 Vt ka artikli 29 töörühma suunised automatiseeritud üksikotsuste tegemise ja profiilianalüüsi kohta määruse 
2016/679 kohaldamisel, wp251rev.01, lk 19 jj, https://ec.europa.eu/newsroom/article29/items/612053/en. 

https://ec.europa.eu/newsroom/article29/items/612053/en
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suhtlust, ei ole vastutaval töötlejal põhjust piirata oma suhtluskanalit andmesubjekti taotluste 

hõlbustamiseks eraldi sidevahendiga, näiteks e-postiga. Samal ajal ei tohiks andmesubjekte sundida 

platvormile tulema, et suhelda vastutava töötlejaga.56  

 

Pimedusse vasakule – keelekatkestus (lisa kontrollnimekiri 4.6.1) 
 

Example 44: Kui klõpsate lingil, mis on seotud andmesubjekti õiguste teostamisega, ei esitata 

järgmist teavet kasutajariigi riigi ametlikus keeles (ametlikes keeltes), samas kui teenus on. 

Selle asemel suunatakse kasutajad ümber ingliskeelsele lehele. 

 Pidades silmas isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a ja artikli 12 lõikes 1 

sätestatud läbipaistvuse põhimõtet, peavad kasutajad saama kogu teabe oma õiguste kohta selgel, 

lihtsal ja arusaadaval viisil. See peab olema seotud ka kasutajate asukoha ja keelega, mida 

kasutatakse selles riigis või jurisdiktsioonis, kus teenust pakutakse. Asjaolu, et kasutajad kinnitavad 

oma võimet kasutada võõrkeelt mis tahes viisil, ei vabasta vastutavat töötlejat tema kohustustest. 

Sama kehtib ka juhul, kui kasutajate jaoks arusaadavate muude keelte oskust saab tuletada nende 

tegevusest. Teave peaks olema asjakohane ja kasulik kasutajatele, kes kasutavad oma õigusi.  

 

Pimedusse jäetud – mitmetähenduslik sõnastus või teave (lisa kontrollküsimustik 4.6.3) 

 Andmesubjekti õiguste kontekstis võib kasutajatel tekkida ka tume muster 

mitmetähenduslikus sõnastuses või teabes, nagu on näidatud järgmises näites.  

Example 45: Sotsiaalmeedia platvormil ei ole sõnaselgelt öeldud, et kasutajatel ELis on õigus 

esitada kaebus järelevalveasutusele, vaid mainitakse ainult seda, et mõnes riigis – 

mainimata, millistes riikides – on andmekaitseasutusi, kellega sotsiaalmeediateenuse 

osutaja kaebustega seoses koostööd teeb. 

 
 Sotsiaalmeedia pakkujad peavad samuti olema tähelepanelikud, et vältida ebamäärast 

sõnastust või teabe pimedat mustrit andmesubjektide teavitamisel nende õigustest. Teabe 

andmine kasutajatele viisil, mis ei ole kindel, kuidas nende andmeid töödeldakse või kuidas oma 

andmeid teataval määral kontrollida ja kuidas oma õigusi kasutada, on vastuolus läbipaistvuse 

põhimõttega. Lisaks ei ole ebamäärane sõnastus lühike sõnastus, nagu on nõutud isikuandmete 

kaitse üldmääruse artikli 12 lõikes 1, ning võib muuta andmesubjektile esitatud teabe 

mittetäielikuks, mida võib pidada isikuandmete kaitse üldmääruse artikli 13 rikkumiseks. Eespool 

nimetatud näide näitab ka isikuandmete kaitse üldmääruse artikli 13 lõike 2 punkti d rikkumist, 

mille kohaselt vastutavad töötlejad peavad andma andmesubjektidele teavet nende õiguse kohta 

esitada järelevalveasutusele kaebus. Lisaks on see vastuolus ka isikuandmete kaitse üldmääruse 

artikli 12 lõikega 2, kuna sotsiaalmeedia pakkuja ei hõlbusta kaebuse esitamise õiguse kasutamist. 

  

 
56 Vt Euroopa Andmekaitsenõukogu suunised 01/2022 andmesubjekti õiguste kohta – juurdepääsuõigus, punkt 
136, versioon 1.0, https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-
access_0.pdf. 

https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-access_0.pdf
https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-access_0.pdf
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ii. Liidesepõhised mustrid 

Ülekoormus – Privaatsus labürint (lisa kontrollnimekiri 4.1.2) 

 Nagu eespool kirjeldatud juhtumis 3b, ei tohi asjakohase andmekaitsealase teabe saamiseks 

vajalike sammude arv olla liiga suur ning samuti ei tohi olla meetmete arv andmesubjekti õiguste 

saavutamiseks.57 Seega peaks kasutajatel alati olema võimalik jõuda õiguste teostamise saidile 

kiiresti, olenemata sellest, millisest lähtepunktist nad tulid ja kust sotsiaalmeedia platvorm on selle 

funktsiooni leidnud. Sotsiaalmeedia pakkujad peaksid seetõttu hoolikalt kaaluma erinevaid 

olukordi, kus kasutajad soovivad kasutada oma õigusi ja kujundada juurdepääsu kohta, kus nad 

saavad seda teha. See tähendab, et sotsiaalmeedia platvormil saab luua ja kättesaadavaks teha 

mitu viisi andmesubjekti õiguse saavutamiseks. Siiski peaks iga tee hõlbustama juurdepääsu õiguste 

teostamisele ega tohiks takistada teist teed. Vastasel juhul peetakse seda isikuandmete kaitse 

üldmääruse artikli 12 lõikega 2 vastuolus olevaks eraelu puutumatuse mustriks, nagu on näidatud 

näidetes 46 ja 47. 

 
 

 
 

Example 46: Siin on andmekaitseõigustega seotud teave kättesaadav vähemalt neljal 

leheküljel. Kuigi privaatsuspoliitika annab teavet kõigi õiguste kohta, ei suunata see ümber 

nende kõigi vastavatele lehekülgedele. Kui kasutajad aga oma kontot külastavad, ei leia nad 

mingit teavet teatavate õiguste kohta, mida nad saavad kasutada. See Privaatsus Maze 

sunnib kasutajaid kaevama läbi palju lehekülgi, et leida, kus iga õigust kasutada, ja sõltuvalt 

nende sirvimisest ei pruugi nad olla teadlikud kõigist õigustest, mis neil on. 

 
 
 

 
57 Vt eespool punkt 123. 
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Example 47: Selles näites soovivad kasutajad mõningaid oma isikuandmeid ajakohastada, kuid 

nad ei leia viisi, kuidas neid oma kontolt teha. Nad klõpsavad lingil (1), mis suunab nad 

ümber & vastuse lehele, kuhu nad sisestavad oma küsimuse (2). Ilmuvad mitmed tulemused 

(3), mõned on seotud andmetega tutvumise ja kustutamise õigustega. Pärast kõigi 

tulemuste kontrollimist klõpsake (4) lehel „Kuidas oma andmetele ligi pääseda“oleval lingil. 

See suunab need ümber privaatsuspoliitika (5). Sealt leiavad nad teavet täiendavate õiguste 

kohta. Pärast selle teabe lugemist klõpsake (6) lingil, mis on seotud parandamise õiguse 

kasutamisega ja mis suunab need kasutajakontole (7). Nad ei ole rahul, nad lähevad tagasi 

privaatsuspoliitika juurde ja klõpsavad üldisel lingil „Saada meile päring“ (8). See toob 

kasutajad oma privaatsuse armatuurlauale (9). Kuna ükski olemasolevatest valikutest ei näi 

olevat kooskõlas nende vajadustega, lähevad kasutajad lõpuks „Teiste õiguste teostamise“ 

leheküljele (10), kus nad lõpuks leiavad kontaktaadressi.  

 Mõlemad näited illustreerivad eriti pikki ja väsitavaid võimalusi oma õiguste kasutamiseks. Kui 

erinevate õiguste kasutamise vahendid ei asu samas ruumis, kuid on olemas lehekülg, kus on 

loetletud kõik andmesubjekti õigused, tuleks viimane suunata just nendele erinevatele ruumidele, 

mitte ainult ühele või osale neist, nagu on näidatud näites 46. Teine näide näitab teekonda, kus 

kasutajad ei leia vahendit, mis võimaldaks hõlpsalt kasutada konkreetset õigust, mida nad soovivad, 

nimelt õigust andmete parandamisele, kuna koht, kus seda tavaliselt tehakse, nimelt kasutajakonto, 
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ei ole selleks vahend. Otsides teist võimalust seda õigust kasutada, ei leia nad konkreetselt vastavat 

ja nad peavad pöörduma privaatsuse töölaual esitatud üldise vahendi poole.  

 Kui on välja töötatud mitu viisi õiguse kasutamiseks, peaks kasutajatel olema alati lihtne leida 

ülevaadet andmesubjekti õigustest. Eraelu puutumatuse põhimõtted peaksid olema selged ja neid 

võiks kasutada ühe väravana lehtedele, kus kasutajad saavad oma õigusi kasutada. See dokument 

peaks sisaldama kõiki kohaldatavaid õigusi. Kui mõni neist ei ole õiguslike või tehniliste piirangute 

tõttu kättesaadav, tuleks seda samuti selgitada, et kasutajaid teavitataks nõuetekohaselt. 

Töötlemistoimingute piirangute mõistmine kas nende aluste või vastutavate töötlejate poolt vastu 

võetud kaitsemeetmete tõttu on kasulik mitte ainult kasutajatele. Samuti piiratakse sellega 

juhtumeid, mil sotsiaalmeediateenuse osutaja peab selgitama, miks ta ei saa täita kasutajate 

esitatud andmesubjekti õiguste taotlust. 

 

Segamine – peidetakse lihtsas vaateväljas (lisa kontroll-leht 4.3.2)  

 Mõjutades kasutajate võimet jõuda kohta, kus kasutada oma õigust, saab teha ka sellega 

seotud teabe või lingid vaevu nähtavaks kasutades Peidetud in Plain Sight tume muster.  

Example 48: Isikuandmete kaitse põhimõtete alapealkirja „Õigus andmetega tutvuda“all on 

selgitatud, et kasutajatel on õigus saada teavet isikuandmete kaitse üldmääruse artikli 15 

lõike 1 alusel. Siiski mainitakse selles ainult kasutajate võimalust saada koopia oma 

isikuandmetest. Puudub otsene link isikuandmete kaitse üldmääruse artikli 15 lõike 3 kohase 

juurdepääsuõiguse koopiakomponendi kasutamiseks. Selle asemel on veidi alla joonitud 

kolm esimest sõna „Te võite saada koopia oma isikuandmetest“. Kui kasutaja hiirega nende 

sõnade kohal hõljub, kuvatakse väike kast, millel on link seadistustele. 

 Lisaks eelmisele jaotisele peaksid kõik vahendid, mille vastutav töötleja on õiguste 

kasutamiseks loonud, olema kergesti kättesaadavad. Seda reeglit ei saa alahinnata. Eespool 

kirjeldatud vastutava töötleja tegevust võib pidada üksnes selleks, et takistada kasutajate õiguste 

kasutamist, mis on vastuolus isikuandmete kaitse üldmääruse artikli 12 lõikega 2. Vastutavad 

töötlejad, olenemata nende põhjustest, ei tohiks sellist taotlust takistada. Kui järelevalveasutus on 

konkreetsel juhul lähemalt uurinud, võib see aidata kaasa isikuandmete kaitse üldmääruse 

rikkumisele, mis toob kaasa vastutava töötleja karistamise.  

 
Fickle – Hierarhia (lisa kontrollnimekiri 4.5.2) 

Example 49: Sotsiaalmeedia platvorm pakub erinevaid versioone (lauaarvuti, rakendus, 

mobiilne brauser). Igas versioonis kuvatakse seaded (mis viivad juurdepääsuni/vastuväiteni 

jne) erineva sümboliga, mistõttu kasutajad, kes vahetavad versioonide vahel, segadusse. 

  Seistes silmitsi erinevate seadmete liidestega, mis edastavad sama teavet erinevate 

visuaalsete märgistajate kaudu, võtavad kasutajad tõenäoliselt rohkem aega või neil on raskusi 

juhtseadiste leidmisega, mida nad teavad ühest seadmest teise. Eespool toodud näites on selle 

põhjuseks erinevate sümbolite või ikoonide kasutamine kasutajate suunamiseks seadete juurde. 

Kasutajate segadusseajamist sel viisil võib pidada vastuolus olevaks isikuandmete kaitse 

üldmääruse artikli 12 lõikes 2 sätestatud andmesubjekti õiguste hõlbustamisega. 
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Takistamine – vajalikust pikem (lisa kontrollküsimustik 4.4.2) 

 Lõpuks võib mis tahes katset muuta õiguse kasutamine pikemaks kui vajalik, pidada 

isikuandmete kaitse üldmäärusega vastuolus olevaks.  

Example 50: Kui kasutajad otsustavad kustutada oma keskkooli nime ja koha või viite üritusele, 

kus nad osalesid ja mida nad jagasid, avaneb teine aken, paludes seda valikut kinnitada ("Kas 

sa tõesti tahad seda teha? Miks sa seda teha tahad?"). 

 Sarnaselt privaatsuspoliitika kihtide hulgaga (kasuta juhtum 2a) ja seadistuse saavutamiseks 

või muutmiseks vajalike sammude arvuga (kasuta juhtum 3b), ei tohiks kasutajatel õiguse 

kasutamiseks vajalike sammude või klõpsude arv olla liiga suur. See sõltub loomulikult vastutava 

töötleja toimingute keerukusest, võttes arvesse konkreetset konteksti. Siiski oleks ebamõistlik 

nõuda kasutajatelt suure hulga tarbetute meetmete võtmist, et lõpetada oma õiguse kasutamine. 

Näiteks ei tohiks kasutajaid heidutada lisaküsimused, näiteks kas nad tõesti soovivad seda õigust 

kasutada või millised on sellise taotluse põhjused. Enamikul juhtudel peaks neil olema võimalik oma 

õigust kasutada, seadmata kahtluse alla nende motivatsiooni. Eespool toodud näites kirjeldatud 

tavasid võib pidada isikuandmete kaitse üldmääruse artikli 12 lõikega 2 vastuolus olevaks, kuna 

vastutav töötleja takistab õiguste kasutamist tarbetute sammudega. Loomulikult ei takista see 

vastutaval töötlejal saada tagasisidet, esitades hiljem lisaküsimusi, et muuta teenus paremaks. Seda 

küsimust hiljem esitades sõltuks sellele vastamine üksnes kasutajate tahtest ja seda ei eksitaks 

nõudega kasutada õigust. 

 

d. Parimad tavad 

Otseteed: vt kasutusjuhtum 1 määratluse kohta (lk 22) ( nt lisage link konto kustutamisele 

kasutajakontol). 

Ühtne sõnastus: vt näidet 1 määratluse kohta (lk 22). 

Määratluste esitamine: vt näidet 1 määratluse kohta (lk 22). 

Näidete kasutamine: vt näidet 1 määratluse kohta (lk 22). 

Kleepuv navigatsioon: vt selgitust 2a (lk 28). 

Tagajärgede selgitamine: vt juhtum 2c määratluse kohta (lk 32). 

Seadmete ristkasutatavus: vt näide 3a määratluse kohta (lk 39). 

Andmekaitse kataloog: vt näide 3b määratluse kohta (lk 45). 

Andmekaitsekontrollide seos: vt näide 3b määratluse kohta (lk 45). 
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3.5 Nii pikk ja hüvastijätt: sotsiaalmeedia kontolt lahkumine 

Kasutusjuht 5: konto katkestamine/kõigi isikuandmete kustutamine 
 

a. Konteksti ja asjakohaste õigusnormide kirjeldus 

 Konto elutsükli lõpus kirjeldatakse olukorda, kus kasutajad otsustavad sotsiaalvõrgustikust 

lahkuda. Sellises olukorras otsustavad kasutajad tavaliselt sotsiaalmeedia platvormilt jäädavalt 

lahkuda. Siiski on sageli ka võimalus kontot ajutiselt blokeerida ja teenust peatada. Mõlema otsuse 

õiguslikud tagajärjed on erinevad ja neid on kirjeldatud allpool. 

i. Konto alaline kustutamine 

 Sotsiaalmeedia platvormilt alaliselt lahkumise otsusega kaasneb isikuandmete kaitse 

üldmääruse artikli 17 lõike 1 punktis a sätestatud õigus andmete kustutamisele. Selles kontekstis 

kasutatakse sõna „välja jäetud“ sagedamini kui kustutamist. 

 Mõiste „kustutamine“ei ole isikuandmete kaitse üldmääruse artiklis 17 õiguslikult määratletud 

ja seda nimetatakse isikuandmete kaitse üldmääruse artikli 4 lõikes 2 üksnes töötlemise vormina. 

Kustutamist võib üldiselt mõista kui (faktilist) võimatust tajuda varem kustutatavates andmetes 

sisalduvat teavet andmesubjekti kohta. Pärast kustutamist ei tohi kellelgi enam olla võimalik 

kõnealust teavet ilma ebaproportsionaalsete pingutusteta tajuda.  

 Anonüümimine on veel üks viis isikuga seotud püsivaks eemaldamiseks. Teisisõnu on 

anonüümimistehnikate kasutamise eesmärk tagada, et andmesubjekti ei ole enam võimalik 

tuvastada. Anonüümimine tähendab ka seda, et andmekaitseõiguse põhimõtted, näiteks eesmärgi 

piiritlemise põhimõte, ei ole enam kohaldatavad (vt põhjenduse 26 neljas ja viies lause).  

 Isikuandmete kaitse üldmääruse artikli 12 lõike 2 kohaselt hõlbustab vastutav töötleja artiklite 

15–22 kohaste andmesubjekti õiguste kasutamist. Selle nõude kohaselt ei tohi andmesubjekti 

õiguste taotlemisel tekitada sisulisi ega vormilisi takistusi. Seega, kui kustutamisõiguse kasutamine 

on ilma tegeliku põhjuseta keerulisem, kujutab see endast isikuandmete kaitse üldmääruse 

rikkumist.  

 Otsus lahkuda sotsiaalmeediaplatvormilt ei too kaasa mitte ainult kustutamise tagajärgi, nagu 

on sätestatud isikuandmete kaitse üldmääruse artikli 17 lõikes 1. Kui kohaldatakse isikuandmete 

kaitse üldmääruse artikli 17 lõiget 3, jäävad mõned andmed sotsiaalmeedia platvormile teatavaks 

ajaks. Kasutajate taotlusi oma sotsiaalmeedia konto kustutamiseks tuleb siiski käsitada 

isikuandmete kaitse üldmääruse artikli 7 lõike 3 kohase nõusoleku kaudse tagasivõtmisena. 

 Isikuandmete kaitse üldmääruse artikli 25 lõike 1 kohaselt rakendab vastutav töötleja 

andmekaitsepõhimõtete rakendamiseks asjakohaseid tehnilisi ja korralduslikke meetmeid. 

Vastavalt suunistele 4/2019 isikuandmete lõimitud ja vaikimisi kaitset käsitleva artikli 25 kohta võib 

tehnilisi ja korralduslikke meetmeid mõista laias tähenduses kui mis tahes meetodit või vahendit, 

mida vastutav töötleja võib isikuandmete töötlemisel kasutada. Kuna meetmed on asjakohased, 

peavad need olema kavandatud eesmärgi saavutamiseks sobivad, st nad peavad andmekaitse 

põhimõtteid tõhusalt rakendama. Seega on asjakohasuse nõue tihedalt seotud tõhususe 

nõudega.58 

  

 
58 Suunis 4/2019 isikuandmete lõimitud ja vaikimisi kaitset käsitleva artikli 25 kohta, lk 6, punkt 8. 
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ii. Konto katkestamine 

 Teise võimalusena pakutakse kasutajatele võimalust oma kontot ajutiselt deaktiveerida, mis 

võimaldab kasutajatel sotsiaalmeediast teatavaks ajaks lahkuda, ilma et nad oma kontot lõplikult 

kustutaksid. Sellisel juhul on konto ajutiselt blokeeritud ja profiil, pildid, kommentaarid ja 

reaktsioonid on peidetud, kuni kasutajad oma konto taasaktiveerivad, näiteks sisse logides. 

Peamine erinevus kustutamisest on see, et isikuandmed jäävad sotsiaalvõrgustikule ja kasutajad 

saavad konto uuesti aktiveerida ilma uue registreerimiseta.  

 Kasutajad, kes alustavad oma konto kustutamise protsessi, võivad leida, et konto peatamise 

võimalus on eelnevalt valitud. Pakkudes deaktiveerimise võimalust, tõstatab 

sotsiaalmeediateenuse osutaja kasutajate põhjendatud ootused, et nende isikuandmeid ei 

töödelda samal viisil kui konto aktiivse kasutamise ajal ning et sotsiaalmeediateenuse osutaja 

vähendab isikuandmete töötlemist rangelt vajalikule tasemele selle aja jooksul. Kasutajad võivad 

eeldada, et nende andmeid ei töödelda või ei töödelda täielikult konkreetsetel eesmärkidel, näiteks 

suurendades oma profiili kolmandate isikute veebisaitide külastamisega, kus kasutatakse 

asjakohaseid suunamis- või jälgimisvahendeid. Lisaks sellele, et kasutajaid teavitatakse läbipaistval 

viisil nende konto peatamise tagajärgedest, peab igasugune andmete töötlemine, mis toimub selle 

pausi ajal, tuginema kehtivale õiguslikule alusele.  

 Isikuandmete kaitse üldmääruse artikli 6 lõike 1 punkti a kohasel nõusolekul põhineva 

andmetöötluse puhul peab sotsiaalmeediateenuse osutaja võtma arvesse seda, et kasutajad 

eeldavad, et nõusolek, mille nad annavad registreerimise ajal või pärast seda, hõlmab ainult 

andmete töötlemist konto aktiivse kasutamise ajal. Euroopa Andmekaitsenõukogu tunnistab, et 

nõusoleku kestus sõltub kontekstist, esialgse nõusoleku ulatusest ja andmesubjekti ootustest.59 

Kuigi isikuandmete kaitse üldmääruses ei ole ette nähtud konkreetset tähtaega nõusoleku kestuse 

kohta, sõltub selle kehtivus kontekstist, algse nõusoleku ulatusest ja andmesubjekti ootustest.60 Kui 

töötlemistoimingud muutuvad või muutuvad märkimisväärselt, siis esialgne nõusolek enam ei 

kehti.61 Euroopa Andmekaitsenõukogu soovitab parima tavana, et nõusolekut tuleks sobivate 

ajavahemike järel uuendada.62 Kogu teabe esitamine aitab tagada, et andmesubjektid on hästi 

informeeritud sellest, kuidas nende andmeid kasutatakse ja kuidas oma õigusi kasutada.63 Sellisel 

juhul tuleb nõusolek uuesti saada64 ja kõik vastavad nõuded peavad olema täidetud. 

 Isikuandmete kaitse üldmääruse artikli 6 lõike 1 punkti f kohaldamisel tuleks arvesse võtta ka 

andmesubjekti mõistlikke ootusi (vt põhjendus 47). Eelkõige tuleb uurida, kas andmesubjekt võib 

isikuandmete kogumise ajal ja kontekstis mõistlikult eeldada, et sel eesmärgil töötlemine võib 

toimuda. Kasutajad eeldavad siiski põhjendatult, et deaktiveerimise ajal toimub ainult vajalik 

andmetöötlus. Lisaks saab sotsiaalmeediateenuse osutaja tugineda õigustatud huvile ainult siis, kui 

on täidetud kõik õigustatud huvi kriteeriumi etapid, sealhulgas tasakaalustamine. Andmesubjekti 

mis tahes ülekaalukat huvi või põhiõigusi ja -vabadusi tuleks hinnata igal üksikjuhul eraldi.  

 Kuna lepingulised kohustused on deaktiveerimise ajal suures osas peatatud, on isikuandmete 

kaitse üldmääruse artikli 6 lõike 1 punkti b kohaselt andmetöötlustoimingud vajalikud ainult 

 
59 Suunised 5/2020 nõusoleku kohta, punkt 110. 
60 Suunised 5/2020 nõusoleku kohta, punkt 110. 
61 Suunised 5/2020 nõusoleku kohta, punkt 110. 
62 Suunised 5/2020 nõusoleku kohta, punkt 111. 
63 Suunised 5/2020 nõusoleku kohta, punkt 111. 
64 Vt suunised 5/2020 nõusoleku kohta, punkt 110. 
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piiratud ulatuses. Vajalikuks võib pidada üksnes kasutajate andmete säilitamist kuni lõpliku otsuse 

tegemiseni taasaktiveerimise või kustutamise kohta. 

 Arvestades asjaolu, et kogu eelnev andmetöötlus oli suunatud aktiivsele kontole, tuleb esitada 

lisateave deaktiveerimise ajal toimuva töötlemise kohta, kui see ei sisaldu isikuandmete kaitse 

üldmääruse artiklites 13 ja 14 sätestatud üldteabes. See tuleneb isikuandmete kaitse üldmääruse 

artikli 5 lõike 1 punktis a sätestatud läbipaistvuse ja õigluse põhimõtetest ning isikuandmete kaitse 

üldmääruse artikli 5 lõike 1 punktist b tuleneva eesmärgi piirangust. Deaktiveerimisele järgneva 

andmetöötlusega peab kaasnema andmesubjekti piisav teave. Seetõttu teavitab 

sotsiaalmeediateenuse osutaja kasutajaid põhjalikult tegelikust töötlemisest ja selle eesmärkidest 

pausi ajal ning vajaduse korral saab uue nõusoleku.  

 

b. Tumedad mustrid 

i. Sisupõhised mustrid 

 

Ülekoormus – Privaatsus labürint (lisa kontrollnimekiri 4.1.2) 

 Sellisel kasutusjuhul tekib Privaatsus labürindis tume muster, kui kasutajad on maetud 

massilise teabe alla, mis on jaotatud mitmesse kohta, et hoida neid oma konto kustutamisest, nagu 

allpool esitatud näide näitab. Kuigi mõningane täiendav teave enne seda etappi on üsna soovitav, 

näiteks märge selle kohta, et kasutajatel on juurdepääs oma andmetele enne kustutamist, ei ole 

üldine mitteseotud teave enam oluline. Kasutajad ei tohiks selle sammu võtmisega tarbetult 

viivitada. 

Example 51:  Kasutajad otsivad õigust kustutada. Nad peavad kutsuma üles konto seaded, 

avama alammenüü nimega „privacy“ ja kerima kogu tee alla, et leida link konto 

kustutamiseks. 

 
Segamine – emotsionaalne juhtimine (lisa kontroll-leht 4.3.1) 

Example 52: Esimesel teabetasemel antakse kasutajatele teavet, tuues esile ainult nende 

kontode kustutamise negatiivsed, heidutavad tagajärjed (nt „te kaotate kõik igaveseks“, „te 

ei saa oma kontot taasaktiveerida“, „Teie sõbrad unustavad teid“).  

 Kuigi kahetsus lepingulise suhte lõpetamise üle tundub sotsiaalselt piisav ja seda on seetõttu 

raske õiguslikus mõttes arvesse võtta, takistab kasutajate konto kustutamine väidetavalt 

negatiivsete tagajärgede täielikku kirjeldamist, kui seda tehakse nagu eespool esitatud näites. 

Selline emotsionaalne juhtimine, ähvardades kasutajaid oma konto kustutamisel üksi jätta, kujutab 

endast isikuandmete kaitse üldmääruse artikli 12 lõikes 2 sätestatud andmesubjekti õiguste 

kasutamise hõlbustamise kohustuse ning isikuandmete kaitse üldmääruse artikli 5 lõike 1 punktis a 

sätestatud õigluse põhimõtte rikkumist. 

 
Pimedusse jäetud – mitmetähenduslik sõnastus või teave (lisa kontrollküsimustik 4.6.3) 

 Sotsiaalmeedia konto kustutamise kontekstis võib kasutajatel tekkida ka tume muster 

ebamäärane sõnastus või teave, nagu on näidatud järgmises näites. 
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Example 53: Kui kasutajad oma konto kustutavad, ei teatata neile, millal nende andmeid pärast 

konto kustutamist säilitatakse. Veelgi hullem, mitte mingil hetkel ei teavitata kasutajaid 

sellest, et„mõned isikuandmed“ võidakse salvestada isegi pärast konto kustutamist. Nad 

peavad teavet ise otsima erinevatest kättesaadavatest teabeallikatest.  

Example 54: Kasutajad saavad oma konto kustutada ainult linkide kaudu, mille nimi on „Vaata 

teid“ või „Deaktiveerida“, mis on saadaval nende kontol. 

 Nendes näidetes ei näita linkide puhul kasutatud sõnastus selgelt asjaolu, et kasutajad 

suunatakse konto kustutamise protsessi. Selle asemel mõtlevad kasutajad tõenäoliselt ka muudele 

funktsioonidele, nagu sisselogimine kuni järgmise kasutamiseni või konto deaktiveerimine. 

Sellisena võib seda tõlgendada isikuandmete kaitse üldmääruse artikli 12 lõike 2 rikkumisena, milles 

on sätestatud, et vastutavad töötlejad peaksid hõlbustama andmesubjektide õiguste kasutamist. 

Tekitades segadust lingiga seotud kasutajate ootuste suhtes, ei lihtsusta sotsiaalmeedia platvorm 

täielikult kustutamisõiguse kasutamist. Selliste ebaselgete sõnade kasutamine muus kontekstis võib 

olla vastuolus isikuandmete kaitse üldmääruse sätetega, nagu isikuandmete kaitse üldmääruse 

artikkel 7, ja sellest tulenevalt ka isikuandmete kaitse üldmääruse artikli 17 lõike 1 punktiga b. 

 

ii. Liidesepõhised mustrid 

 

Vahelejätmine – eksitav uimasus (lisa kontrollnimekiri 4.2.1) 

Example 55: Oma konto kustutamisel antakse kasutajatele kaks võimalust valida: Oma konto 

kustutamiseks või selle peatamiseks. Vaikimisi valitakse pausi võimalus. 

 Esimese võimalusega konto kustutamiseks kustutatakse kõik kasutajate isikuandmed, mis 

tähendab, et sotsiaalmeedia platvormil neid andmeid enam ei ole, välja arvatud isikuandmete 

kaitse üldmääruse artikli 17 lõikes 3 sätestatud ajutise erandiga hõlmatud andmed. Vastupidiselt 

teisele võimalusele kontot peatada, säilitab sotsiaalmeediateenuse osutaja kõiki isikuandmeid ja 

võib-olla töötleb neid. See kujutab endast tingimata suuremat ohtu andmesubjektile, näiteks kui 

toimub andmetega seotud rikkumine ja sotsiaalmeediateenuse osutaja säilitatavatele andmetele 

pääsetakse juurde, neid dubleeritakse, edastatakse või töödeldakse muul viisil. Vaikimisi valik pausi 

valik tõenäoliselt nükke kasutajad valida selle asemel, et kustutada oma konto nagu algselt ette 

nähtud. Seetõttu võib käesolevas näites kirjeldatud tava pidada isikuandmete kaitse üldmääruse 

artikli 12 lõike 2 rikkumiseks, kuna see ei hõlbusta sellisel juhul kustutamisõiguse kasutamist ja 

püüab isegi kasutajaid selle kasutamisest eemale tõrjuda. 

 

Vahelejätmine – vaata üle (lisa kontrollnimekiri 4.2.2) 

 Pakkuda võib asjakohast võimalust pakkuda kasutajatele vahendeid oma andmete 

allalaadimiseks, kui nad näitavad, et nad soovivad oma konto kustutada. Kui nende konto on 

kustutatud, kustutatakse nende isikuandmed teatava aja möödudes. See tähendab, et kui nad ei 

saa oma isikuandmetest koopiat, kaotavad nad need täielikult. Kuid selle võimaluse esitamine võib 

olla pilk seal tume muster, nagu on näidatud järgmises näites. 

Example 56: Pärast klõpsamist nupul „Kustuta minu konto“, antakse kasutajatele võimalus alla 

laadida oma andmed, mida rakendatakse ülekantavuse õigusena enne konto kustutamist. 
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Teabe allalaadimiseks klõpsates suunatakse kasutajad uuesti allalaadimisteabe lehele. Kui 

aga kasutajad on valinud, mida ja kuidas oma andmeid alla laadida, ei suunata neid 

kustutamisprotsessi. 

 Eespool toodud näites võib järeldada, et allalaadimisvõimaluse rakendamine ei hõlbusta konto 

kustutamisega seotud kustutamisõiguse kasutamist. Pärast seda, kui kasutajad on oma andmed alla 

laadinud, ei jõua nad kustutamisprotsessi juurde. Selle juurde tagasi minemiseks peavad nad mitu 

korda klõpsama. Õiguse kasutamise takistamine on vastuolus isikuandmete kaitse üldmääruse 

artikli 12 lõikega 2. Peale selle on lihtne rakendada vahendit, mis võimaldab pärast andmete 

allalaadimist kergesti jõuda kustutamisprotsessini. Sellega seoses võib asuda seisukohale, et 

isikuandmete kaitse üldmääruse artikli 25 lõikes 1 sätestatud asjakohaste tehniliste ja korralduslike 

meetmete rakendamise kohustust ei täideta, kuna kasutajad ei saa jätkata oma õiguste tõhusat 

kasutamist. 

 

Takistamine – vajalikust pikem (lisa kontrollküsimustik 4.4.2) 

 Nagu on selgitatud kasutusjuhtumis 4, võivad õiguse kasutamisele lisanduvad asjakohatud 

sammud olla vastuolus isikuandmete kaitse üldmääruse sätetega, eelkõige artikli 12 lõikega 2. See 

kehtib hetke kohta, mil kasutajad soovivad oma konto kustutada, sest see riivaks sellise taotlusega 

seotud õigust andmete kustutamisele. 
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Example 57: Selles näites näevad kasutajad kõigepealt kinnituskasti oma konto kustutamiseks 

pärast seda, kui nad on klõpsanud oma konto vastaval lingil või nupul. Kuigi selles kastis on 

mõni emotsionaalne juhtimissüsteem, võib seda sammu pidada turvameetmeks, et 

kasutajad ei kustutaks oma kontot pärast seda, kui nende kontole on tehtud klõps. Kuid kui 

kasutajad klõpsavad nupul „Kustuta minu konto“, seisavad nad silmitsi teise kastiga, milles 

palutakse neil tekstiliselt kirjeldada, miks nad soovivad kontolt lahkuda. Kuni nad ei ole 

lahtrisse midagi sisestanud, ei saa nad oma kontot kustutada, sest toiminguga seotud nupp 

on mitteaktiivne ja halliks tehtud. See tava muudab konto kustutamine pikemaks kui vajalik, 

eriti kuna kasutajatel palutakse koostada tekst, milles kirjeldatakse, miks nad soovivad 

kontolt lahkuda, nõuab täiendavaid jõupingutusi ja aega ning see ei tohiks olla kohustuslik 

konto kustutamiseks.  

 
 Nagu eespool märgitud, ei peaks kasutajad õiguse kasutamisel vastama küsimustele, mis ei ole 

seotud õiguse kasutamisega. Vajadus põhjendada oma valikut või selgitada, kuidas sotsiaalmeedia 

platvorm peaks paranema, ei kuulu sellesse kategooriasse. Illustreeritud näites on see probleem 

teravnenud, kuna andmesubjektid peavad kirjutama vastuse, selle asemel et valida nimekirjast 

eelnevalt koostatud ettepanek, mis on nende jaoks veelgi koormavam, kuna see nõuab vastuse 

täielikku loomist. Selline mehhanism võib jätta mõned kasutajad oma õiguse kasutamisest täielikult 

ilma, kui nad ei ole piisavalt mugavad vastuse kirjutamiseks. 

 See ei tähenda siiski, et eelnevalt koostatud vastuste loetelu oleks vastuvõetav samm konto 

kustutamise protsessi lisamiseks. See kehtib eriti juhul, kui need vastused on seotud kasutajate 

suhtes kehtestatud edasiste sammude ja meetmetega, nagu on näidatud allpool esitatud näites.  

Example 58: Sotsiaalmeedia pakkuja kohustab kasutajaid vastama küsimusele selle kohta, miks 

nad soovivad oma konto kustutada, valides rippmenüüst vastused. Kasutajatele tundub, et 

sellele küsimusele vastamine (ilmselgelt) võimaldab neil saavutada soovitud toimingu, st 

konto kustutada. Kui vastus on valitud, ilmub hüpikaken, mis näitab, kuidas kasutajad saavad 

oma vastuses märgitud probleemi lahendada. Küsimuste esitamise protsess aeglustab seega 

kasutajate konto kustutamist. 

 
 Lisaks sellele, et konto kustutamine on eriti pikk, on mehhanismi eesmärk suunata kasutajad 

oma konto kustutamisest eemale, pakkudes lahendust nende motivatsioonile, jättes 

sotsiaalmeedia platvormi. Need takistavad andmete kustutamise õiguse kasutamist ja sellest 

tulenevalt heidutavad andmesubjekte kasutamast oma õigust.  

 
Fickle – decontextualiseerimine (lisa kontrollnimekiri 4.5.2) 

 Lõpuks, decontextualizing tume muster võib leida ka siis, kui kasutajad soovivad kustutada 

oma konto. 

Example 59: Sotsiaalmeedia platvormil XY on link konto deaktiveerimiseks või kustutamiseks 

vahekaardil „Teie XY andmed“.  

 
  Üldiselt peaksid andmekaitseküsimustele pühendatud sotsiaalmeedia platvormi lehekülje või 

osa pealkirjas kasutatavad mõisted selgelt kajastama seal sisalduva teabe või kontrolli liiki. 

Keskmised kasutajad tõenäoliselt ei seo oma konto kustutamise või deaktiveerimise toiminguid 
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andmehaldusega. Eelmises näites, kasutajad ei ootaks funktsiooni kustutada oma konto lehel 

nimega „Teie XY Teave“, mis vihjab näha ja potentsiaalselt vaadates oma teavet. Selle asemel 

otsiksid nad lehekülge „General“ või „Kustuta minu konto“. Seega on valikud kasutajate seisukohast 

paigutatud konteksti, mis ei vasta kasutajate ootustele.  

Example 60: Tegelik vahekaart konto kustutamiseks on jaotises „Kustuta konto funktsioon“.  

 Selles näites võivad kasutajad ekslikult aru saada jaotise pealkirjast kui pelgast kohast, kus 

kohandada üksikuid funktsioone. Seetõttu ei eeldaks kasutajad, et võimalus kustutada kogu konto 

on olemas. See raskendab kasutajatel õige lingi leidmist kogu konto kustutamiseks. 

 Kahes eespool esitatud näites kirjeldatud dekontekstuerivat tumedat mustrit võib pidada 

isikuandmete kaitse üldmääruse artikli 12 lõike 2 rikkumiseks, kuna kasutajatel oleks raske leida 

õiget kohta, kus kasutada oma õigust andmete kustutamisele. 

 
c. Parimad tavad 

Ühtne sõnastus: vt määratlust 1. kasutusjuhust (lk 22). 

Määratluste esitamine: vt määratlust 1. kasutusjuhust (lk 22). 

Näidete kasutamine: vt määratlust 1. kasutusjuhust (lk 22). 

Tagajärgede selgitamine: vt selgitust 2c (lk 32). 

Seadmete ristkasutatavus: vt juhtum 3a määratluse kohta (lk 39). 

 

 

Euroopa Andmekaitsenõukogu nimel 

Esimees 

 

(Andrea Jelinek) 
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4 LISA: LOETELU PATTERN KATEGOORID JA TÜÜBID 

Alljärgnevas loendis on esitatud ülevaade tumedate mustrite kategooriatest ja tumedate mustrite 

tüüpidest igas kategoorias. Selles loetletakse ka isikuandmete kaitse üldmääruse sätted, mis on kõige 

enam seotud tumedate mustrite tüüpidega, samuti näidete arv ja vastav kasutusjuht (UC), et aidata 

lugejatel neid kiiresti leida. 

Oluline on märkida, et see loetelu ei ole ammendav ja seetõttu võib esineda tumedaid mustreid ka 

kasutusjuhtudel, mis ei sisalda suuniste tekstis selle tumeda mustri tüübi kohta näidet. 

4.1 Ülekoormus 
Kasutajate matmine paljude päringute, teabe, valikute või võimaluste alusel, et takistada neid 

kaugemale minemast ja panna neid säilitama või aktsepteerima teatavaid andmetavasid. 

4.1.1 Pidev kutsumine 
Sundida kasutajaid esitama rohkem isikuandmeid, kui see on vajalik nende andmete 

töötlemiseks, või nõustuma oma andmete muu kasutamisega, paludes kasutajatel korduvalt 

andmeid esitada või nõustuda uue töötlemise eesmärgiga, ning esitades argumente, miks nad 

peaksid andmeid esitama. Kasutajad on tõenäoline, et lõpuks annab, kulunud on keelduda 

taotluse iga kord, kui nad kasutavad platvormi, häirides neid nende kasutamist. 

 

Puudutasid isikuandmete kaitse üldmääruse sätteid: 

- Eesmärgi piiritlemine: Artikli 5 lõike 1 punkt b; 

- Vabatahtlikult antud nõusolek: Artikkel 7 koostoimes artikli 4 lõikega 11; 

- Konkreetne nõusolek: Artikli 7 lõige 2. 

 

Näited: UC 1 näited 1, 2; UC 3a näide 34 (joonis). 

  

4.1.2 Privaatsuse labürindis  
Kui kasutajad soovivad saada teatavat teavet või kasutada konkreetset kontrolli või teostada 

andmesubjekti õigust, on neil eriti raske seda leida, sest nad peavad asjakohase teabe või 

kontrolli saamiseks läbima liiga palju lehti, ilma et neil oleks olemas põhjalik ja ammendav 

ülevaade. Tõenäoliselt loobuvad kasutajad asjakohasest teabest või kontrollist või jätavad 

sellest ilma. 

 

Puudutasid isikuandmete kaitse üldmääruse sätteid: 

- Läbipaistvuse põhimõte: Artikli 5 lõike 1 punkt a ja läbipaistev teave: Artikli 12 lõige 1; 

- Õigluse põhimõte: Artikli 5 lõike 1 punkt a; 

- Kergesti kättesaadav teave: Artikli 12 lõige 1;  

- Lihtne juurdepääs õigustele: Artikli 12 lõige 2;  

- Teadev nõusolek: Artikkel 7 koostoimes artikli 4 lõikega 11. 
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Näited: UC 2a näide 17; UC 3a näide 33; UC 3b näide 37; UC 4 näidet 47 (illustratsioon) ja 48 

(illustratsioon); UC 5 näide 51. 

 

4.1.3 Liiga palju võimalusi 
Pakkudes kasutajatele (liiga) palju võimalusi valida. Valikute hulk ei võimalda kasutajatel teha 

mingit valikut või jätta mõned seadistused tähelepanuta, eriti kui teave ei ole kättesaadav. 

See võib viia selleni, et nad loobuvad lõpuks oma andmekaitseeelistustest või -õigustest või 

jätavad need kasutamata. 

 

Puudutasid isikuandmete kaitse üldmääruse sätteid:  

- Läbipaistvuse ja õigluse põhimõtted: Artikli 5 lõike 1 punkt a; 

- Läbipaistev teave: Artikli 12 lõige 1. 

 

Näide: UC 3b näide 35. 

 

4.2 Vahelejätmine 
Kasutajaliidese või kasutajakogemuse kujundamine nii, et kasutajad unustavad kõik või mõned 

andmekaitseaspektid või ei mõtle nendele. 

4.2.1 Petlik uimasus 
Vaikimisi on lubatud kõige andmeinvasiivsemad omadused ja valikud. Tuginedes vaikimisi 

mõju, mis nükendab üksikisikute säilitada eelnevalt valitud valik, kasutajad tõenäoliselt ei 

muuda seda isegi juhul, kui antud võimalus. 

  

Puudutasid isikuandmete kaitse üldmääruse sätteid:  

- Lõimitud ja vaikimisi andmekaitse: Artikli 25 lõige 1; 

- Nõusolek: Artikli 4 lõige 11 ja artikkel 6 (ebaseaduslik tava aktiveerida vaikimisi 

nõusolekul põhinev töötlemine). 

 

Näited: UC 1 näide 9; UC 3b näited 39 ja 40 (joonis); UC 5 näide 55. 

 

4.2.2 Vaata sinna. 
Andmekaitsega seotud meede või teave konkureerib muu elemendiga, mis võib olla seotud 

andmekaitsega või mitte. Kui kasutajad valivad selle häiriva võimaluse, on tõenäoline, et nad 

unustavad teise, isegi kui see oli nende peamine kavatsus.  

 

Puudutasid isikuandmete kaitse üldmääruse sätteid:  

- Läbipaistvuse ja õigluse põhimõtted: Artikli 5 lõike 1 punkt a; 

- Läbipaistev teave: Artikli 12 lõige 1;  

- Õiguste kasutamine: Artikli 12 lõige2 
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Näited: UC 2c näide 25; UC 3a näide 29; UC 5 näited 56 ja 58. 

 

4.3 Segamine 
Mõjutades valikut kasutajad teeksid ahvatledes oma emotsioone või kasutades visuaalseid nükke. 

4.3.1 Emotsionaalne juhtimine 
Kasutades sõnastust või visuaale viisil, mis annab kasutajatele teavet kas väga positiivses 

väljavaates, muutes kasutajad end hästi või turvaliseks või väga negatiivseks, muutes kasutajad 

hirmu või süüdlaseks. Kasutajate emotsionaalse seisundi selline mõjutamine võib viia selleni, 

et nad võtavad meetmeid, mis kahjustavad nende andmekaitsehuvisid. 

 

Puudutasid isikuandmete kaitse üldmääruse sätteid: 

- Läbipaistvuse ja õigluse põhimõtted: Artikli 5 lõike 1 punkt a; 

- Läbipaistev teave: Artikli 12 lõige 1; 

- Õiguste kasutamine: Artikli 12 lõige 2; 

- Lapse nõusolek: Artikkel 8; 

- Teadev nõusolek: Artikkel 7 koostoimes artikli 4 lõikega 11; 

 

Näited: UC1 näited 4, 5, 6; UC 5 näide 52. 

 

4.3.2 Peidetud tavalises vaateväljas 
Kasutada visuaalset stiili teabe või andmekaitse kontrollimiseks, mis nükendab kasutajaid 

vähem piiravate ja seega invasiivsemate valikute poole. 

 

Asjaomased GPDRi sätted:  

- Õigluse põhimõte: Artikli 5 lõike 1 punkt a; 

- Vabatahtlikult antud nõusolek: Artikkel 7 koostoimes artikli 4 lõikega 11; 

- Selge teave: Artikli 12 lõige 1; 

- Õiguste kasutamine: Artikli 12 lõige 2 

 

Näited: UC1 näide 8, UC 3a näide 34 (joonis); UC 3b näide 40 (joonis); UC 4 näide 48. 

 

4.4 Takistamine 
Kasutajate takistamine või blokeerimine teabe saamisel või nende andmete haldamisel, muutes 

toimingu saavutamise raskeks või võimatuks. 

4.4.1 Tupik 
Kuigi kasutajad otsivad teavet või kontrolli, nad lõpuks ei leia seda ümbersuunamise link kas ei 

tööta või ei ole üldse kättesaadav. Kasutajad ei suuda seda ülesannet täita.  

 

Asjaomased GPDRi sätted:  

- Kergesti kättesaadav teave: Artikli 12 lõige 1;  

- Õiguste kasutamine: Artikli 12 lõige 2; 

- Lõimitud ja vaikimisi andmekaitse: Artikli 25 lõige 1. 
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Näited: UC1 näited 10, 11; UC 2a näide 18; UC 3a näited 30, 31; UC 4 näide 43.  

 

4.4.2 Pikem kui vajalik 
Kui kasutajad püüavad aktiveerida andmekaitsega seotud kontrolli, on kasutajakogemus 

tehtud viisil, mis nõuab kasutajatelt rohkem samme kui andmeinvasiivsete valikute 

aktiveerimiseks vajalike sammude arv. See tõenäoliselt heidutab neid sellist kontrolli 

käivitamast. 

 

Asjaomased GPDRi sätted:  

- Kergesti kättesaadav teave: Artikli 12 lõige 1;  

- Õiguste kasutamine: Artikli 12 lõige 2; 

- Õigus esitada vastuväiteid: Artikli 21 lõige 1; 

- Nõusoleku tagasivõtmine: Artikli 7 lõige 3; 

- Lõimitud andmekaitse (ja vaikimisi andmekaitse): Artikli 25 lõige 1. 

 

Näited: UC 1 näide 7; UC 3a näide 32; UC 4 näide 50; UC 5 näited 57 (joonis) ja 58. 

 

4.4.3 Eksitav teave 
Lahknevus teabe ja kasutajate käsutuses olevate meetmete vahel sunnib neid tegema midagi, 

mida nad ei kavatse. Erinevus selle vahel, mida kasutajad ootavad ja mida nad saavad, on 

tõenäoline, et nad heidutavad neid kaugemale minemast. 

 

Asjaomased GPDRi sätted:  

- Läbipaistev teave: Artikli 12 lõige 1;  

- Õiglane töötlemine: Artikli 5 lõike 1 punkt a. 

- Teadev nõusolek: Artikli 7 lõige 2 koostoimes artikli 4 lõikega 11. 

 

Näited: UC 1 näide 3; UC 3a näide 28. 

 

4.5 Fickle 
Kasutajaliidese disain on ebastabiilne ja ebajärjekindel, mistõttu on kasutajatel raske välja selgitada, 

kus erinevad kontrollid tegelikult on ja mida töötlemine toimub. 

4.5.1 Hierarhia puudumine  
Andmekaitsega seotud teave ei ole hierarhias, sest teave ilmub mitu korda ja seda esitatakse 

mitmel viisil. Selline koondamine võib kasutajaid segadusse ajada ning neil ei ole võimalik 

täielikult aru saada, kuidas nende andmeid töödeldakse ja kuidas neid kontrollida. 

 

Puudutasid isikuandmete kaitse üldmääruse sätteid:  

- Kergesti kättesaadav teave: Artikli 12 lõige 1;  
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- Õiguste kasutamine: Artikli 12 lõige 2. 

 

Näited: UC 2a näited 13, 14; UC 3b näide 38; UC 4 näide 49. 

 

4.5.2 Decontextualiseerimine 
Andmekaitsealane teave või kontroll asub kontekstist väljas oleval leheküljel. Kasutajad 

tõenäoliselt ei leia teavet või kontrolli, sest selle konkreetse lehekülje otsimine ei oleks 

intuitiivne. 

 

Puudutasid isikuandmete kaitse üldmääruse sätteid:  

- Kergesti kättesaadav teave: Artikli 12 lõige 1;  

- Läbipaistev teave: Artikli 12 lõige 1;  

- Õiguste kasutamine: Artikli 12 lõige 2. 

 

Näited: UC 3b näited 41, 42; UC 5 näited 59 ja 60. 

 

4.6 Pimeduses vasakule 
Liides on kavandatud nii, et see varjaks andmekaitsega seotud teavet või kontrollimehhanisme 

või jätaks kasutajad teadmatuseks, kuidas andmeid töödeldakse ja milliseid kontrolle nad 

võivad selle üle kasutada. 

4.6.1 Keelekasutuse katkemine 
Andmekaitsega seotud teavet ei esitata selle riigi ametlikus keeles (ametlikes keeltes), kus 

kasutajad elavad, samas kui teenust osutatakse. Kui kasutajad ei valda keelt, milles 

andmekaitsealane teave on antud, ei ole neil võimalik seda hõlpsasti lugeda ja seetõttu ei ole 

nad tõenäoliselt teadlikud sellest, kuidas andmeid töödeldakse. 

 

Puudutasid isikuandmete kaitse üldmääruse sätteid: 

- Õiglane töötlemine: Artikli 5 lõike 1 punkt a;  

- Arusaadav teave: Artikli 12 lõige 1, artiklid 13 ja 14;  

- Teabe esitamiseks kasutatakse selget ja lihtsat keelt: Artikli 12 lõige 1, artiklid 13 ja 14.  

  

Näited: UC 2a näide 16; UC 3a näited 26 (joonis) ja 27; UC 4 näide 44. 

 

4.6.2 Vastuoluline teave 
Anda kasutajatele teavet, mis on mingil moel üksteisega vastuolus. Kasutajad ei ole 

tõenäoliselt kindlad, mida nad peaksid tegema ja millised on nende tegevuse tagajärjed, 

mistõttu nad tõenäoliselt ei võta midagi ja jätavad vaikeseaded alles. 

 

Asjaomased GPDRi sätted: 

- Õiglane töötlemine: Artikli 5 lõike 1 punkt a;  
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- Läbipaistev teave: Artikli 12 lõige 1; 

- Teadev nõusolek: Artikli 7 lõige 2 koostoimes artikli 4 lõikega 11. 

 

Näited: UC 2a näide 12; UC 2c näide 20; UC 3b näide 36. 

 

4.6.3 Mitmetähenduslik sõnastus või teave 
Kasutajate teavitamisel mitmetähenduslike ja ebamääraste terminite kasutamine. Nad ei ole 

tõenäoliselt kindlad, kuidas andmeid töödeldakse või kuidas oma isikuandmeid kontrollida. 

 

Asjaomased GPDRi sätted: 

- Õiglane töötlemine: Artikli 5 lõike 1 punkt a;  

- Läbipaistev teave: Artikli 12 lõige 1; 

- Teabe esitamiseks kasutatakse selget ja lihtsat keelt: Artikli 12 lõige 1;  

- Teadev nõusolek: Artikli 7 lõige 2 koostoimes artikli 4 lõikega 11; 

- Mittetäielik teave: Artikkel 13 

- Erisätted, mis sõltuvad konkreetsest kasutusjuhtumist, näiteks artikkel 34 UC 2c kohta.  

 

Näited: UC 2a näide 15; UC 2c näited 21, 22, 23, 24; UC 4 näide 45; UC 5 näited 53 ja 54. 


