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KOMMENTEERITUD KOKKUVOTE

Kéesolevates suunistes antakse sotsiaalmeediaplatvormide disaineritele ja kasutajatele praktilisi
soovitusi selle kohta, kuidas hinnata ja valtida nn tumedaid mustreid sotsiaalmeedia liidestes, mis
rikuvad isikuandmete kaitse Uldmaaruse ndudeid. Oluline on markida, et tumedate mustrite ja
parimate tavade loetelu ning kasutusjuhud ei ole ammendavad. Sotsiaalmeedia pakkujad vastutavad
ja vastutavad selle eest, et nende platvormid vastaksid isikuandmete kaitse tildmaaruse nduetele.

Tumedad mustrid sotsiaalmeedia platvormi liidestes

Kaesolevate suuniste kontekstis kasitatakse nn tumedaid mustreid kui liideseid ja kasutajakogemusi,
mida rakendatakse sotsiaalmeedia platvormidel, mis juhivad kasutajaid tegema tahtmatuid,
soovimatuid ja potentsiaalselt kahjulikke otsuseid oma isikuandmete tootlemise kohta. Tumedate
mustrite eesmark on mdjutada kasutajate kditumist ja need vdivad takistada nende véimet t6husalt
kaitsta oma isikuandmeid ja teha teadlikke valikuid. Andmekaitseasutused vastutavad tumedate
mustrite kasutamise eest, kui need rikuvad isikuandmete kaitse lldmaaruse néudeid. Kdesolevates
suunistes kasitletud tumedad mustrid voib jagada jargmistesse kategooriatesse:

= (lekoormus tihendab, et kasutajad puutuvad kokku laviiniga/suure hulga paringute, teabe,
valikute vOi vOimalustega, et sundida neid jagama rohkem andmeid vG&i vGimaldama
tahtmatult isikuandmete t66tlemist andmesubjekti ootustele vastu.
Sellesse kategooriasse kuuluvad jargmised kolm tumedat mustrit: Pidev kutsumine, Privaatsus
Maze ja liiga palju véimalusi

= Vahelejéitmine tahendab liidese voi kasutajakogemuse kujundamist nii, et kasutajad
unustavad kdik voi moned andmekaitseaspektid voi ei métle neile.
Sellesse kategooriasse kuuluvad jargmised kaks tumedat mustrit: Petlik snugness ja Vaata
seal

=  Segamine mdjutab valikut, mida kasutajad teeksid, po6rdudes oma emotsioonide poole voi
kasutades visuaalseid niikke.
Sellesse kategooriasse kuuluvad jargmised kaks tumedat mustrit: Emotsionaalne juhtimine ja
varjatud otsendigemisel

= Takistamine tdhendab kasutajate takistamist voi blokeerimist nende teavitamise v6i andmete
haldamise protsessis, muutes toimingu raskeks voi vdimatuks.
Sellesse kategooriasse kuuluvad jargmised kolm tumedat mustrit: Tupik, pikem kui vajalik ja
eksitav teave
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=  Fickle tahendab, et liidese konstruktsioon on ebajarjekindel ja ebaselge, mistttu on kasutajal
raske liikuda erinevates andmekaitse kontrollivahendites ja mdista té6tlemise eesmarki.
Sellesse kategooriasse kuuluvad jargmised kaks tumedat mustrit: Puudub hierarhia ja
dekontekstualiseerimine

=  Pimedusse jédetud téhendab, et liides on kavandatud nii, et see varjab teabe v6i andmekaitse
kontrollivahendeid voi jatab kasutajad selgusetuks, kuidas nende andmeid té6deldakse ja
millist kontrolli nad vdivad oma diguste kasutamise tile omada.
Sellesse kategooriasse kuuluvad jargmised kolm tumedat mustrit: Keelekasutuse katkemine,
vastuoluline teave ja mitmetdhenduslik sénastus voi teave

Asjakohased isikuandmete kaitse lildmaaruse sitted tumeda mustri hindamise kohta

Seoses sotsiaalmeediasektori veebirakenduste kasutajaliideste andmekaitsenduete jargimisega on
kohaldatavad andmekaitsepohimotted satestatud isikuandmete kaitse Uldma&aruse artiklis 5.
Isikuandmete kaitse tldmaaruse artikli 5 16ike 1 punktis a satestatud Giglase t66tlemise pohimdte on
lahtepunkt, et hinnata, kas disainilahenduse muster kujutab endast tegelikult ,pimeda mustrit”.
Hindamisel mangivad rolli ka labipaistvuse, voimalikult vdheste andmete kogumise ja vastutuse
pohimdtted vastavalt isikuandmete kaitse Gldmaadruse artikli 5 I6ike 1 punktidele a, ¢ ja 2 ning monel
juhul isikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punkti b kohase eesmargi piiramise pohimdtted.
Muudel juhtudel p&hineb diguslik hinnang ka isikuandmete kaitse ildmaaruse artikli 4 16ike 11 ja artikli
7 kohastel ndusolekutingimustel voi muudel konkreetsetel kohustustel, nagu isikuandmete kaitse
Uldmaaruse artikkel 12. On selge, et andmesubjekti Giguste kontekstis tuleb arvesse votta ka
isikuandmete kaitse lldmaaruse kolmandat peatikki. Isikuandmete kaitse tGldmaaruse artiklis 25
satestatud 18imitud andmekaitse ja vaikimisi andmekaitse nduetel on oluline roll, sest nende
kohaldamine enne liidese kujunduse kdivitamist aitaks sotsiaalmeedia pakkujatel viltida tumedaid
mustreid.

Ndited tumedatest mustritest sotsiaalmeedia konto elutsiikli kasutusjuhtudel

Isikuandmete kaitse Gldmaaruse satteid kohaldatakse kogu isikuandmete t66tlemise protsessile osana
sotsiaalmeedia  platvormide toimimisest, st kogu kasutajakonto elutstklile. Euroopa
Andmekaitsendukogu toob konkreetseid nditeid tumedate mustrite kohta jargmiste kasutusjuhtude
puhul selle olelusringi jooksul: registreerimine, st registreerimisprotsess; teabekasutusjuhtumid, mis
on seotud privaatsusteate, kaasvastutava t66tleja ja andmesidega seotud rikkumistega; ndusoleku ja
andmekaitse haldamine; andmesubjekti diguste kasutamine sotsiaalmeedia kasutamise ajal; ja 16puks
sulgeda sotsiaalmeedia konto. Seoseid isikuandmete kaitse (ildmaaruse satetega selgitatakse kahel
viisil: esiteks selgitatakse igas kasutusjuhtumis Uksikasjalikumalt, millised eespool nimetatud
isikuandmete kaitse lildmaaruse satted on selle jaoks eriti olulised. Teiseks selgitatakse tumedaid
mustreid Umbritsevates Idikudes, kuidas need rikuvad isikuandmete kaitse Gildmaarust.

Soovitused parimate tavade kohta
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Lisaks tumedate mustrite naidetele on suunistes esitatud ka parimad tavad iga kasutusjuhtumi Ipus.
Need sisaldavad konkreetseid soovitusi kasutajaliideste valjatéotamiseks, mis hdlbustavad
isikuandmete kaitse Gldmaaruse téhusat rakendamist.

Tumedate mustrite kategooriate kontrollnimekiri

Tumedate mustrite kategooriate kontrollnimekiri on esitatud kdesolevate suuniste lisas. See annab
Ulevaate eespool nimetatud kategooriatest ja tumedate mustrite tllpidest ning loetelu naidetest iga
tumeda mustri kohta, mida on nimetatud kasutusjuhtudel. Mdnel lugejal vdib olla kasulik kasutada
kdesolevate suuniste avastamise lahtepunktina kontrollnimekirja.
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Euroopa Andmekaitsendukogu

Vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse tildmé&&rus”) artikleid 70 ja 1e,

Vottes arvesse EMP lepingut, eriti selle Xl lisa ja protokolli nr 37, mida on muudetud EMP Uhiskomitee
6. juuli 2018. aasta otsusega nr 154/2018,*

Vottes arvesse kodukorra artikleid 12 ja 22,

ON VASTU VOTNUD JARGMISED SUUNISED:

1 REGULEERIMISALA

1. Kdesolevate suuniste eesmark on anda soovitusi ja suuniseid sotsiaalmeedia platvormide liideste
kavandamiseks. Need on suunatud sotsiaalmeedia pakkujatele kui sotsiaalmeedia vastutavatele
tootlejatele, kes vastutavad sotsiaalmeedia platvormide kavandamise ja toimimise eest. Seoses
sotsiaalmeedia pakkujatega on kdesolevate suuniste eesmark tuletada meelde isikuandmete kaitse
Uldmaarusest tulenevaid kohustusi, poorates erilist tdhelepanu seaduslikkuse, 0igluse,
labipaistvuse, eesmargi piiramise ja voimalikult vaheste andmete kogumise p&himdstetele nende
veebiteenuste ja rakenduste kasutajaliideste ja sisuesitluse kavandamisel. Eespool nimetatud
pohimdtteid tuleb rakendada olulisel maaral ning tehnilisest seisukohast on need néuded tarkvara
ja teenuste, sealhulgas kasutajaliideste kavandamisele. Tehakse pd&hjalik uuring isikuandmete
kaitse lildmaaruse ndude kohta, kui seda kohaldatakse kasutajaliideste ja sisuesitluse suhtes, ning
selgitatakse, mida tuleks pidada pimedaks mustriks, mis on nende nduetega oluliselt vastuolus
oleva sisu kujundamise ja esitamise viis, teeskledes siiski, et see vastab formaalselt. Kdesolevad
suunised sobivad ka selleks, et suurendada kasutajate teadlikkust nende Gigustest ja riskidest, mis
voivad tuleneda liiga paljude andmete jagamisest vG6i nende andmete kontrollimatul viisil
jagamisest. Kdesolevate suuniste eesmark on 6petada kasutajaid tundma tumedaid mustreid (nagu
on maadratletud allpool) ja seda, kuidas nendega teadlikult eraelu puutumatust kaitsta. Anallusi
kdigus uuriti sotsiaalmeedia konto elutsiklit viie kasutusjuhtumi alusel: , Sotsiaalmeedia konto
avamine (kasutusjuhtum 1),“Staying informeeritud sotsiaalmeedias, (kasutusjuhtum 2),“Kaitstud
sotsiaalmeedias,,(kasutusjuhtum 3),“Oigus sotsiaalmeedias: andmesubjekti
oigused,,(kasutusjuhtum 4) ja“Pikaajaline ja hiivastijatt: sotsiaalmeedia kontolt lahkumine" (kasuta
juhtum 5).

2. Kaesolevates suunistes tahendab mdiste ,kasutajaliides” vahendeid, mille abil inimesed saavad
suhelda sotsiaalmeedia platvormidega. Dokumendis keskendutakse graafilistele kasutajaliidestele
(kasutatakse naiteks arvuti- ja nutitelefoniliidestes), kuid moned tehtud tdhelepanekud vdivad
kehtida ka haéljuhitavate liideste (nt nutikSlarid) vGi Zestidel pohinevate liideste kohta (nt
virtuaalses reaalsuses kasutatavad liidesed). Mdiste ,kasutajakogemus” vastab kasutajate Uldisele
kogemusele sotsiaalmeedia platvormidega, mis hdlmab sellega suhtlemise tajutavat kasulikkust,

! Kdesolevas dokumendis esitatud viiteid liikmesriikidele tuleks kisitada viidetena EMP liikmesriikidele.
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kasutusmugavust ja tdhusust. Kasutajaliidese disain ja kasutajakogemuste disain on viimase kiimne
aasta jooksul pidevalt edasi arenenud. Viimasel ajal on nad kokku leppinud {ldlevinud, kohandatud
ja niinimetatud sujuva kasutajate suhtluse ja kogemustega: ideaalne liides peaks olema vaga
isikuparastatud, kergesti kasutatav ja mitmeliigiline.? Kuigi need suundumused vdivad suurendada
digiteenuste kasutamise lihtsust, saab neid kasutada nii, et need edendavad eelkdige kasutajate
kditumist, mis on vastuolus isikuandmete kaitse lldmairuse mdttega.> See on eriti oluline
tahelepanumajanduse kontekstis, kus kasutaja tahelepanu peetakse kaubaks. Sellistel juhtudel voib
isikuandmete kaitse Gldmaaruses satestatud seadusega lubatud piire liletada ning kasutajaliidese
Ulesehitust ja kasutajakogemust, mis selliste juhtumiteni viib, kirjeldatakse allpool kui ,pimeda
mustrit”.

3. Kdesolevate suuniste kontekstis peetakse nn tumedaid mustreid sotsiaalmeedia platvormidel
rakendatud liidesteks ja kasutajakogemusteks, mis juhivad kasutajaid tegema tahtmatuid,
soovimatuid ja potentsiaalselt kahjulikke otsuseid oma isikuandmete kohta. Tumedate mustrite
eesmark on mdéjutada kasutajate kaitumist ja see voib takistada nende vdimet ,kaitsta tdohusalt oma
isikuandmeid ja teha teadlikke valikuid“*nditeks muutes nad vdimetuksanda ,teadliku ja
vabatahtliku ndusoleku“.5 Seda saab kasutada disainilahenduse mitmes aspektis, naiteks liideste
varvivalikutes ja sisu paigutuses. Seevastu stiimulite ja kasutajasdbraliku kavandamisega saab
toetada andmekaitse-eeskirjade elluviimist.

4, Tumedad mustrid ei too ilmtingimata kaasa (iksnes andmekaitse-eeskirjade rikkumist. Tumedad
mustrid voivad naiteks rikkuda ka tarbijakaitse eeskirju. Andmekaitseasutuste poolt jdustatavate
rikkumiste ja riiklike tarbijakaitseasutuste poolt joustatavate rikkumiste vahelised piirid véivad
kattuda. SeetOttu esitatakse suunistes lisaks tumedate mustrite naidetele ka parimad tavad, mida
saab kasutada ebasoovitavate, kuid endiselt Giguslikult nduetele vastavate kasutajaliideste
valtimiseks. Andmekaitseasutused vastutavad tumedate mustrite kasutamise eest, kui nad
tegelikult rikuvad andmekaitsestandardeid ja seega isikuandmete kaitse Gldmaarust. Isikuandmete
kaitse Gldmaaruse nduete rikkumisi tuleb hinnata iga juhtumi puhul eraldi. Kdesolevad suunised
hdlmavad ainult musti mustreid, mis vdivad kuuluda selle regulatiivse mandaadi alla. Seetdttu
esitatakse suunistes lisaks tumedate mustrite naidetele ka parimad tavad, mida saab kasutada
kasutajaliideste kavandamiseks, mis hdlbustavad isikuandmete kaitse Uldmaaruse tdhusat
rakendamist.

5. K&esolevates suunistes® kasitletud tumedad mustrid vdib jagada jirgmistesse kategooriatesse:

Ulekoormus: kasutajad puutuvad kokku laviini/suure hulga péringute, teabe, valikute vdi
vOimalustega, et sundida neid jagama rohkem andmeid voi tahtmatult lubama isikuandmete
tootlemist andmesubjekti ootuste vastaselt.

2 Uksikasjalikuma teabe saamiseks vt CNILi IP-aruanne nr 6: Valikute kujundamine digitaalmaailmas, 2019. Ik 9
https://www.cnil.fr/sites/default/files/atoms/files/cnil_ip_report_06_shaping_choices_in_the_digital_world.p
df.

3 CNIL, Shaping Choices in the Digital World, 2019. Ik 10.

4 CNIL, Shaping Choices in the Digital World, 2019. Ik 27.

5>Vt Norra tarbijandukogu, " Deeived by design: Kuidas tehnoloogiaettevétted kasutavad tumedaid mustreid, et
heidutada meid kasutamast oma Gigust eraelu puutumatusele, lk 10 https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, aga ka CNIL, Shaping Choices in the Digital
World, Ik 30, 31.

6 Nende kategooriate tumedate mustrite kategooriad ja tumedate mustrite liigid esitatakse suuniste tekstis
poolpaksus kaldkirjas. Uksikasjalik Gilevaade on esitatud lisas.
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Vahelejétmine: kasutajaliidese voi kasutajakogemusekujundamine nii, et kasutajad unustavad k&ik
voi moned andmekaitseaspektid voi ei motle nendele.

Segamine: mdjutab valikut kasutajad teeksid ahvatlev oma emotsioone vdi kasutades visuaalseid
niikke.

Takistamine: kasutajate takistamine vOi blokeerimine oma andmete saamisel voi haldamisel, muutes
toimingu raskeks voi voimatuks.

Fickle: liidese Ulesehitus on ebajarjekindel ja ebaselge, mistottu on kasutajatel keeruline liikuda
erinevates andmekaitse kontrollivahendites ja m&ista tootlemise eesmarki.

Pimeduses vasakule: liides on kavandatud nii, et see varjaks teabe voi andmekaitse kontrollivahendeid
vOi jataks kasutajad teadmatuseks, kuidas nende andmeid t66deldakse ja millist kontrolli nad véivad
oma diguste kasutamisel nende (ile omada.

6. Lisaks tumedate mustrite Umberjaotamisele nendes kategooriates vastavalt nende mdjule
kasutajate kaitumisele voib tumedad mustrid jagada ka sisupbhisteks mustriteks ja liidestel
pohinevateks mustriteks, et tdpsemalt kasitleda kasutajaliidese vOi kasutajakogemuse aspekte.
Sisupbhised mustrid viitavad tegelikule sisule ning seega ka lausete ja teabekomponentide
sonastusele ja kontekstile. Lisaks on siiski ka komponente, mis mdjutavad otseselt nende tegurite
tajumist. Need liidesepdhised mustrid on seotud sisu kuvamise, selle kaudu navigeerimise voi
sellega suhtlemise viisidega.

7. Oluline on meeles pidada, et tumedad mustrid tekitavad lisaprobleeme seoses véimaliku mdéjuga
lastele, registreerides end sotsiaalmeedia pakkuja juures. Isikuandmete kaitse lGldmaarusega on
ette ndhtud tdiendavad kaitsemeetmed juhuks, kui to6tlemine puudutab laste isikuandmeid, kuna
viimased voivad olla vdhem teadlikud ohtudest ja tagajargedest, mis on seotud nende Gigustega
tootlemisele.7 SOnaselgelt on satestatud, et arvestades nende andmete to6tlemiseks vajalikku
konkreetset kaitset, tuleks lastele nende isikuandmete to6tlemisel antav teave esitada selges ja
lihtsas keeles, et lapsed mdistaksid.8 Lisaks on isikuandmete kaitse lldmaddruses sdnaselgelt
satestatud, et Ulksikisikute, eelkdige laste andmete tootlemine kuulub olukordade hulka, kus
erineva toendosuse ja raskusastmega oht Uksikisikute Oigustele ja vabadustele vGib tuleneda
andmeto6otlusest, mis voib pdhjustada fldsilist, materiaalset voi mittevaralist kahju.9

2 KOHALDATAVAD POHIMOTTED — MIDA MEELES PIDADA?

8. Seoses sotsiaalmeediasektori veebirakenduste kasutajaliideste andmekaitsenduete jargimisega on
kohaldatavad andmekaitsepohimotted satestatud isikuandmete kaitse Gldmaaruse artiklis 5.
Isikuandmete kaitse tldmaaruse artikli 5 16ike 1 punktis a satestatud diglase tootlemise pohimote
on lahtepunkt pimedate mustrite olemasolu hindamisel. Nagu Euroopa Andmekaitsendukogu juba
markis, on 0Oiglus UldpShimdte, mille kohaselt ei tohi isikuandmeid toéodelda viisil, mis on

7 Isikuandmete kaitse tildmaarus, pdhjendus 38.

8 Isikuandmete kaitse Gldmairus, pdhjendus 58.

9 Isikuandmete kaitse Gldmairus, péhjendus 75; vt ka Euroopa Andmekaitsendukogu suunised 8/2020
sotsiaalmeedia kasutajatele suunatud meetmete kohta, punkt 16 https://edpb.europa.eu/system/files/2021-
04/edpb_guidelines 082020 on_the targeting of social media_users_en.pdf.
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andmesubjektile kahjulik, diskrimineeriv, ootamatu v&i eksitav.’ Kui liidesel on kasutaja jaoks
ebapiisav vOi eksitav teave ja see vastab tumedate mustrite omadustele, voib selle liigitada
ebadiglaseks tootlemiseks. Oigluse pdhimdttel on katusfunktsioon ja kdik tumedad mustrid ei vasta
sellele s6ltumata sellest, kas jargitakse muid andmekaitsepohimotteid.

9. Lisaks isikuandmete tooétlemise Oigluse pdohimottelisele tagamisele on isikuandmete kaitse
Uldmaaruse artiklis 25 satestatud vastutuse, labipaistvuse ja I6imitud andmekaitse kohustuse
pohimdtted asjakohased ka disainilahenduse raamistiku puhul ning tumedad mustrid vdivad neid
satteid rikkuda. Siiski on voimalik, et tumedate mustrite diguslik hindamine voib p&hineda sellistel
Uldiste maaratluste elementidel nagu isikuandmete kaitse Gldmaaruse artikli 4 [dige 11, ndusoleku
maaratlus v6i muud konkreetsed kohustused, nagu isikuandmete kaitse Gldmaaruse artikkel 12.
Isikuandmete kaitse Uldmaaruse artikli 12 I6ike 1 esimese lause kohaselt peavad vastutavad
tootlejad votma asjakohaseid meetmeid, et edastada andmesubjekti digustega seotud teavet ning
mis tahes teavet kokkuvotlikul, ldbipaistval, arusaadaval ja kergesti kattesaadaval kujul, kasutades
selget ja lihtsat keelt. Nagu nahtub pdhjenduse 39 kolmandast lausest ldbipaistvuse pdhimotte
kohta, ei piirdu see ndue siiski lksnes isikuandmete kaitse teadetell voi andmesubjekti
Oigustega,12 vaid kehtib igasuguse isikuandmete tootlemisega seotud teabe ja teabevahetuse
suhtes. P6hjenduse 5. lauses selgitatakse ka, et andmesubjekte tuleks teavitada isikuandmete
tootlemisega seotud ohtudest, eeskirjadest, kaitsemeetmetest ja Oigustest ning sellest, kuidas
kasutada oma digusi seoses sellise tootlemisega.

2.1 Aruandekohustus
10.Vastutuse pohimdte peab kajastuma igas kasutajaliidese disainis.

11.Isikuandmete kaitse Uldmdaaruse artikli 5 I6ikes 2 on satestatud, et vastutav tootleja vastutab
isikuandmete kaitse Gldmaaruse artikli 5 10ikes 1 kirjeldatud pShimdtete jargimise eest ja suudab
téendada nende jargimist. SeetSttu on see pohimodte tihedalt seotud eespool nimetatud
asjakohaste pOhimsotetega. Vastutust saab tagada elementidega, mis tdendavad, et
sotsiaalmeediateenuse osutaja jargib isikuandmete kaitse Gldmaarust. Kasutajaliidest ja kasutaja
teekonda saab kasutada dokumenteerimisvahendina, mis naitab, et kasutajad on sotsiaalmeedia
platvormil tegutsedes lugenud ja vdtnud arvesse andmekaitsealast teavet, andnud vabatahtlikult
oma nousoleku, on hdlpsasti kasutanud oma 0Oigusi jne. Kvalitatiivseid ja kvantitatiivseid
kasutajauuringumeetodeid, nagu A/B testimine, silmade jalgimine vdi kasutajakisitlused, nende
tulemused ja analiils, vdib kasutada ka nduetele vastavuse tdendamisel. Naiteks kui kasutajad
peavad margistama kastikese vGi klopsama Uhel mitmest andmekaitsevariandist, voib liideste
kuvapilte kasutada selleks, et ndidata kasutajate rada andmekaitsealase teabe kaudu ja selgitada,
kuidas kasutajad teevad teadliku otsuse. Selle liidese kohta tehtud kasutajauuringute tulemused
tooksid lisaelemente, mis tdpsustaksid, miks liides on teabeeesmargi saavutamiseks optimaalne.

12.Kasutajaliideste valdkonnas vdib selliseid dokumentaalseid elemente leida teatavate lepingute
avalikustamisest ja eelkdige siis, kui saadakse tdendeid, naiteks ndusoleku andmist voi
lugemiskinnitust.

2.2 Labipaistvus

10 Euroopa Andmekaitsendukogu suunised 4/20219 isikuandmete I8imitud ja vaikimisi kaitsmise kohta,
versioon 2.0, vastu vBetud 20. oktoobril 2020, Ik 16; https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en

11 K3sitletakse osas 3.2. — kasutada kdesolevate suuniste punkti 2.a.

12 K3sitletakse kasutusjuhtumites 4 ja 5, st kdesolevate suuniste punktides 3.4 ja 3.5.
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13.Isikuandmete kaitse lildmaaruse artikli 5 I8ike 1 punktis a sdtestatud labipaistvuse pdhimdte kattub
suurel maaral Gldise vastutuse valdkonnaga. Kuigi vastutavad tootlejad peavad kaitsma teatavat
tundlikku ariteavet kolmandate isikute suhtes, vdib tootlemise dokumentatsiooni kattesaadavaks
tegemine voi dokumenteerimine aidata kaasa aruandekohustuse tditmisele: Lugemise kinnituse
saab nditeks teksti kohta, mille vastutav tooétleja peab ldbipaistvuse pohimotte kohaselt
kattesaadavaks tegema. See voib alati samal ajal tagada labipaistvuse andmesubjektide jaoks.

14 Kodiki isikuandmete kaitse Gldmadruse artiklis 5 satestatud andmekaitsepdhimotteid tapsustatakse
isikuandmete kaitse ildmaaruses. Isikuandmete kaitse Gldmaaruse artikli 5 IGike 1 punktis a on
satestatud, et isikuandmeid t66deldakse andmesubjekti suhtes labipaistval viisil. Labipaistvuse
suunistes tapsustatakse isikuandmete kaitse Uldmaaruse artiklis 12 satestatud labipaistvuse
elemente, st vajadust esitada teave ,lUhidal, labipaistval, arusaadaval ja kergesti kadttesaadaval
kujul, kasutades selget ja lihtsat keelt”.* Kiesolevates suunistes antakse ka juhiseid selle kohta,
kuidas tdita isikuandmete kaitse lildméaaruse artiklites 13 ja 14 satestatud teavitamiskohustusi
seoses sotsiaalmeedia pakkujatega.

15.Lisaks sisaldab isikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punkti a andmekaitsepohimdotete
tekst ja muud maaruse konkreetsed OGigusnormid palju Uksikasjalikumat teavet labipaistvuse
pohimdtte kohta, mis on seotud konkreetsete Giguspohimdtetega, nagu isikuandmete kaitse
Uldmaaruse artiklis 7 satestatud labipaistvuse erinbuded ndusoleku saamiseks.

2.3 Ldimitud andmekaitse

16.Seoses suunistega 4/2019 isikuandmete I6imitud ja vaikimisi kaitset kdsitleva artikli 25 kohta on
moned pdhielemendid, mida vastutavad tootlejad ja volitatud tootlejad peavad sotsiaalmeedia
platvormi puhul I8imitud andmekaitse rakendamisel arvesse vdtma. Uks neist on see, et seoses
oigluse pohimodttega tuleks andmetdotlusteave ja -véimalused esitada objektiivsel ja neutraalsel
viisil, valtides mis tahes eksitavat v6i manipuleerivat keelt v6i disaini.14 Suunistes madratakse muu
hulgas kindlaks vaikimisi andmekaitse ja 18imitud andmekaitse pdhimdtete elemendid, mis
muutuvad pimedate mustrite puhul veelgi olulisemaks:*®

e Autonoomsus — andmesubjektidele tuleks anda voimalikult suur autonoomia nende
isikuandmete kasutamise kindlaksm&daramisel ning autonoomia sellise kasutamise voi
tootlemise ulatuse ja tingimuste suhtes.

e Suhtlemine — andmesubjektidel peab olema vd&imalik teavitada vastutava tootleja
toodeldavatest isikuandmetest ja neid kasutada.

e Ootus — tootlemine peaks vastama andmesubjektide mdistlikele ootustele.

e Tarbija valik — vastutavad tootlejad ei tohiks oma kasutajaid ebadiglaselt lukustada. Kui
isikuandmete t66tlemise teenus on drisaladus, voib see luua teenusega seotuse, mis ei pruugi
olla 0diglane, kui see kahjustab andmesubjektide vdimalust kasutada oma andmete
Ulekandmise digust kooskdlas isikuandmete kaitse tGldmaaruse artikliga 20.

13 Artikli 29 té6riihma suunised I3bipaistvuse kohta vastavalt mairusele 2016/679, mille on heaks kiitnud
Euroopa Andmekaitsendukogu https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.

14 Vit suunised 4/20219 isikuandmete |18imitud ja vaikimisi kaitset kisitleva artikli 25 kohta, Ik 18, punkt 70.

15 viljavote — téieliku loetelu kohta vt suunised artikli 25 kohase I8imitud ja vaikimisi andmekaitse kohta, punkt
70.
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e Vdimsuse tasakaal — voimsuse tasakaal peaks olema vastutava to6tleja ja andmesubjekti suhte
peamine eesmark. Valtida tuleks vGimu tasakaalustamatust. Kui see ei ole voimalik, tuleks neid
tunnustada ja arvestada sobivate vastumeetmetega.

e Pettuse puudumine — Andmete to66tlemist kasitlev teave ja vbimalused tuleks esitada
objektiivsel ja neutraalsel viisil, valtides eksitavat voi manipuleerivat keelt voi disaini.

e Td&ene — vastutavad tootlejad peavad tegema kattesaadavaks teabe selle kohta, kuidas nad
isikuandmeid tootlevad, tegutsema nii, nagu nad deklareerivad, ja mitte eksitama
andmesubjekte.

17.Pimedate mustrite hindamisel on oluline jargida vaikimisi andmekaitset ja |6imitud andmekaitset,
kuna selle tulemuseks oleks nende rakendamise viltimine. Teenuse ja sellega seotud liideste
kokkupuutumine elementidega, mis hdlmavad andmekaitset vaike- ja projekteerimispéhimodtete
alusel, nagu eespool nimetatud, aitab toepoolest kindlaks teha teenuse aspekte, mis kujutaksid
endast enne teenuse kaivitamist tumedat mustrit. Naiteks, kui andmekaitsealane teave esitatakse
ilma pohimotet ,pettuse puudumine” jargimata, on tdendoline, et see kujutab endast varjatud
valget véi emotsionaalset juhtimismustrit, mida arendatakse edasi kasutusjuhtumi 1 puhul.
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3 SOTSIAALMEEDIAKONTO ELUTSUKKEL: POHIMOTETE
RAKENDAMINE

18.Isikuandmete kaitse Uldmaarust kohaldatakse kogu isikuandmete automatiseeritud to6tlemise
suhtes.16 Kui isikuandmeid tdodeldakse osana sotsiaalmeedia platvormide toimimisest,
kohaldatakse isikuandmete kaitse lldmaarust ja selle pohimdtteid kasutajakonto kogu elutsiikli
suhtes.

3.1 Sotsiaalmeedia konto avamine

Kasutusjuhtum 1: Konto registreerimine

a. Konteksti kirjeldus

19.Esimene samm, mida kasutajad peavad tegema, et saada juurdepéaas sotsiaalmeedia platvormile,
on kasutajakonto loomine. Selle registreerimisprotsessi osana palutakse kasutajatel esitada oma
isikuandmed, naiteks ees- ja perekonnanimi, e-posti aadress voi monikord telefoninumber.
Kasutajaid tuleb teavitada nende isikuandmete t66tlemisest ning neil palutakse tavaliselt kinnitada,
et nad on tutvunud privaatsusteatega ja ndustunud sotsiaalmeedia platvormi kasutustingimustega.
See teave tuleb esitada selges ja lihtsas keeles, et kasutajad saaksid seda kergesti mdista ja
teadlikult kokku leppida.

20.Selles registreerimisprotsessi algetapis peaksid kasutajad mdistma, mida nad tapselt allkirjastavad,
st sotsiaalmeedia platvormi ja kasutajate vahelise lepingu eset tuleks kirjeldada nii selgelt ja selgelt
kui voimalik.

21.SeetOttu peavad sotsiaalmeedia pakkujad andmesubjektide Giguste ja vabaduste kaitsmiseks
téhusalt arvesse vdtma I6imitud andmekaitset.17

b. Asjakohased Gigusnormid

22.Sotsiaalmeedia pakkujad peavad oma liideste kavandamisel tagama, et nad rakendavad
isikuandmete kaitse Uldmaaruse artiklis 5 satestatud pohimotteid ndéuetekohaselt. Kuigi
labipaistvus andmesubjektide jaoks on alati oluline, on see nii eelkdige sotsiaalmeedia platvormil
konto loomise etapis. Sotsiaalmeedia platvormid peaksid oma vastutava tootleja vdi volitatud
tootleja staatuse tottu andma kasutajatele teavet, kui nad registreeruvad téhusalt ja kokkuvétlikult,
samuti peaksid nad selgelt eristama muust andmekaitsega mitteseotud teabest.18 Osa vastutavate
tootlejate labipaistvuskohustustest on teavitada kasutajaid nende oigustest, millest Uks on
nousoleku tagasivotmine igal ajal, kui ndusolek on kohaldatav Giguslik alus.19

i. Nousoleku andmine allkirjastamisprotsessi etapis

23.Isikuandmete kaitse Gldmaaruse artikli 4 16ikes 11 ja artiklis 7, mida on selgitatud pdhjenduses 32,
on satestatud, et kui ndusolek on valitud tootlemise diguslikuks aluseks, peab see olema
,vabatahtlik, konkreetne, teadlik ja/véi iihemétteline médrk andmesubjekti tahtest, millega ta
avalduse voi selge ndusolekut vdljendava tegevusega annab ndusoleku teda puudutavate

16 vt isikuandmete kaitse Gldmaaruse artikli 2 18ige 1.

17Vt suunised 4/2019 artikli 25 kohase |18imitud ja vaikimisi andmekaitse kohta.

18 Vit labipaistvuse suuniste punkt 8.

19 Suunised labipaistvuse kohta, punkt 30 ja Ik 39.
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isikuandmete too6tlemiseks”. Koik need nousoleku andmise nduded peavad olema tadidetud
kumulatiivselt, et seda saaks pidada kehtivaks.

24.Sotsiaalmeedia pakkujatele, kes kiisivad kasutajate ndusolekut erinevatel tootlemiseesmarkidel, on
Euroopa Andmekaitsendukogu suunistes 05/2020 ndusoleku kohta esitatud vaartuslikke juhiseid
ndusoleku kogumiseks.? Sotsiaalmeedia platvormid ei tohi médda hiilida tingimustest, naiteks
andmesubjektide voimest anda oma ndusolek, graafilise kujunduse voi sdnastuse abil, mis takistab
andmesubjektidel nimetatud tahet kasutada. Sellega seoses on isikuandmete kaitse Gldmaaruse
artikli 7 10ikes 2 satestatud, et nodusolekutaotlus tuleb esitada muudest kisimustest selgelt
eristataval viisil arusaadaval ja kergesti kattesaadaval kujul, kasutades selget ja lihtsat keelt.
Sotsiaalmeedia platvormide kasutajad véivad anda ndusoleku reklaamide voi eri liiki analtside
tegemiseks registreerumisprotsessi ajal ja hilisemas etapis andmekaitseseadete kaudu. Igal juhul,
nagu on réhutatud isikuandmete kaitse Gldmaaruse pdhjenduses 32, tuleb ndusolek alati anda
selge kinnitusega, nii et eelnevalt margistatud lahtrid vGi kasutajate tegevusetus ei kujuta endast
nousolekut.21

25.Nagu on juba rohutatud Euroopa Andmekaitsendukogu suunistes ndusoleku kohta, peab
kasutajatel olema minimaalne teave, et vastata ,teadliku“ ndusoleku kiinnisele.22 Kui see nii ei ole,
ei saa allkirjastamisprotsessi kdigus saadud néusolekut pidada isikuandmete kaitse Gldmaaruse
alusel kehtivaks, muutes seega to6tlemise ebaseaduslikuks.

26.Kasutajatel palutakse anda ndusolek eri eesmarkidel (nt isikuandmete edasine to6tlemine).
Nousolek ei ole konkreetne ja seetbttu ei kehti, kui ka kasutajatele ei esitata selget teavet selle
kohta, millega nad nGustuvad.23 Nagu on satestatud isikuandmete kaitse lildmaaruse artikli 7 16ikes
2, tuleks ndusolekut taotleda viisil, mis selgelt eristab seda muust teabest, olenemata sellest, kuidas
teave andmesubijektile esitatakse. Eelkdige juhul, kui ndusolekut taotletakse elektrooniliselt, ei tohi
seda ndusolekut tingimustesse lisada.24 VGttes arvesse asjaolu, et iha rohkem kasutajaid kasutab
platvormiga liitumiseks oma nutimobiilide liidest, peavad sotsiaalmeedia pakkujad pé6rama erilist
tahelepanu sellele, kuidas ndusolekut taotletakse, veendumaks, et see ndusolek on eristatav.
Kasutajad ei tohi puutuda kokku liigse teabega, mille t6ttu nad jatavad sellise teabe lugemise
vahele. Vastasel juhul, kui kasutajad on konto loomiseks kohustatud kinnitama, et nad on lugenud
kogu privaatsuspoliitikat ja ndustuvad sotsiaalmeediateenuse osutaja tingimustega, sealhulgas
koigi tootlemistoimingutega, voib seda pidada kohustuslikuks ndusolekuks seal nimetatud
eritingimustele. Kui ndusoleku andmisest keeldumisega kaasneb teenuse osutamisest keeldumine,
ei saa seda pidada vabatahtlikult, detailselt ja spetsiifiliseks, nagu nduab isikuandmete kaitse
Uldmaarus. Nousolek, mis on seotud sotsiaalmeediateenuse osutaja tingimustega ndustumisega, ei
ole ,vabalt antud“.?® Nii on see ka juhul, kui vastutav téétleja ,annab“lepingu vdi teenuse osutamise
nousolekutaotlusele, nii et ta to6tleb isikuandmeid, mis ei ole vastutava tootleja poolt lepingu
taitmiseks vajalikud.

20 Eyroopa Andmekaitsendukogu suunised 05/2020 ndusoleku kohta vastavalt mairusele 2016/679, versioon
1.1, vastu voetud 4. mail 2020

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent en.pdf.

21 vt Euroopa Liidu Kohtu 1. oktoobri 2019. aasta otsus kohtuasjas C-673/17: Verbraucherzentrale
Bundesverband e.V. vs. Planet 49 GmbH, punktid 62—63.

22 Syunised 05/2020 ndusoleku kohta, punkt 64; vt ka allpool kdesolevate suuniste punktis 3.3 esitatud juhtum
3a.

B vt suunised 05/2020 ndusoleku kohta, punkt 68.

24 Suunised labipaistvuse kohta, I18ige 8.

25 vt suunised 8/2020 sotsiaalmeedia kasutajatele suunatud meetmete kohta, punkt 57.
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ii. Nousoleku tagasivotmine — isikuandmete kaitse Gildmaaruse artikli 7 16ige 3

27.Kooskdlas isikuandmete kaitse Uldmaaruse artikli 7 10ike 3 esimese lausega on
sotsiaalmeediaplatvormide kasutajatel voimalik oma ndusolek igal ajal tagasi votta. Enne ndusoleku
andmist teavitatakse kasutajaid ka Gigusest ndusolek tagasi votta, nagu on ndutud isikuandmete
kaitse Gildmaaruse artikli 7 16ike 3 kolmandas lauses. Eelkdige tdendavad vastutavad tootlejad, et
kasutajatel on vdimalus keelduda ndusoleku andmisest véi ndusolek tagasi votta, ilma et sellega
kaasneks kahju. Sotsiaalmeediaplatvormide kasutajad, kes nd&ustuvad oma isikuandmete
tootlemisega Uhe kldpsuga, naiteks margistades kastikese, voivad oma ndusoleku sama lihtsal viisil
tagasi vGtta.26 See r6hutab, et ndusolek peaks olema tagasipodratav otsus, nii et andmesubjekti
Ule jaab teatav kontroll seoses vastava tootlemisega.27 Nousoleku lihtne tagasivGtmine on kehtiva
ndusoleku eeltingimus vastavalt isikuandmete kaitse tildmaaruse artikli 7 18ike 3 neljandale lausele
ja peaks olema vdimalik ilma teenuse taset alandamata.?® Niiteks ei saa ndusolekut pidada
isikuandmete kaitse Gldmaaruse alusel kehtivaks, kui ndusolek saadakse ainult Ghe hiireklGpsu,
plUhkimise voi klahvivajutuse teel, kuid tagasivotmine vGtab rohkem meetmeid, seda29 on raskem
saavutada vOi see vGtab rohkem aega.

c. Tumedad mustrid

28.Mitmed isikuandmete kaitse lildmaaruse satted on seotud registreerimisprotsessiga. Seetottu voib
esineda mitu tumedat mustrit, mis voivad tekkida siis, kui sotsiaalmeedia pakkujad ei rakenda
isikuandmete kaitse tildmaarust vastavalt vajadusele.

i. Sisupohised mustrid

Ulekoormus — pidev kutsumine (lisa kontrollnimekiri 4.1.1)

29.Pidev tume muster tekib siis, kui kasutajaid sunnitakse esitama rohkem isikuandmeid, kui on vaja
tootlemise eesmargil, vdi ndustuma oma andmete muu kasutamisega, paludes neil korduvalt
esitada tdiendavaid andmeid ja esitades argumente, miks nad peaksid neid esitama. Kasutajad
annavad tdendoliselt jarele, st ndustuvad esitama rohkem andmeid v&i ndustuma muu
tootlemisega, kuna nad on sunnitud véljendama oma valikut iga kord, kui platvormi kasutavad.

Example 1:
Variatsioon A: Registreerumisprotsessi esimeses etapis peavad kasutajad oma
registreerimiseks valima erinevate vdimaluste vahel. Nad vGivad esitada kas e-posti aadressi
vOi telefoninumbri. Kui kasutajad valivad e-posti aadressi, pliliab sotsiaalmeediateenuse
osutaja siiski veenda kasutajaid esitama telefoninumbrit, teatades, et seda kasutatakse
konto turvalisuse tagamiseks, pakkumata alternatiive andmetele, mida kasutajad vdivad voi
olid juba esitanud. Konkreetselt, mitu aknad avanevad kogu sisselogimisprotsessi valja
telefoninumber, koos selgitusega ,,Me kasutame oma [telefon] number konto turvalisuse”.
Kuigi kasutajad saavad akna sulgeda, saavad nad llekoormatud ja loobuvad, pakkudes oma

26 Vit |3bipaistvuse suunised, punkt 113 jj.

27 Syunised 05/2020 ndusoleku kohta, punkt 10.

28 Syunised 05/2020 ndusoleku kohta, punkt 114.

29 vt suunised 05/2020 ndusoleku kohta, punkt 114.
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telefoninumbrit.

Muudatus B: Teine sotsiaalmeedia pakkuja palub korduvalt kasutajatel esitada
telefoninumber iga kord, kui nad oma kontole sisse logivad, hoolimata asjaolust, et
kasutajad keeldusid seda varem esitamast, olenemata sellest, kas see toimus
registreerumisprotsessi ajal voi viimase sisselogimise ajal.

30.Eespool toodud ndide illustreerib olukorda, kus kasutajatel palutakse pidevalt esitada konkreetseid
isikuandmeid, naiteks nende telefoninumbrit. Kuigi naite variatsioonis A, tehakse seda pidevat
kiisimistmitu korda registreerimise protsessi ajal, nditab variatsioon B, et kasutajad vdivad selle
tumeda mustriga silmitsi seista ka siis, kui nad on juba registreerunud. Sellise pimeduse valtimiseks
on oluline poorata erilist tahelepanu isikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punktis c
satestatud voimalikult vaheste andmete kogumise pShimdtetele ning naiteks naites 1.A kirjeldatud
juhtudel ka isikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punktis b satestatud eesmargi piiramise
pohimottele. Seega, kui sotsiaalmeediateenuse osutajad teatavad, et nad kasutavad
telefoninumbreid , konto turvalisuse tagamiseks”, t66tlevad nad telefoninumbrit Gksnes nimetatud
turvalisuse eesmargil ega tohi telefoninumbrit toddelda viisil, mis tletab seda esialgset eesmarki.

31.Véimalikult vaheste andmete kogumise pShimatte jargimiseks on sotsiaalmeediateenuste osutajad
kohustatud mitte kisima tdiendavaid andmeid, naiteks telefoninumbrit, kui andmekasutajad, kes
on registreerumisprotsessi kdigus juba esitanud, on piisavad. Naiteks konto turvalisuse tagamiseks
on tdiustatud autentimine vdimalik ilma telefoninumbrita lihtsalt koodi saatmisega kasutajate e-
posti kontodele voi mitme muu vahendi abil.

32.Seeparast peaksid sotsiaalvorgustike pakkujad toetuma turvavahenditele, mida kasutajatel on
lihtsam uuesti alustada. Naiteks vOib sotsiaalmeediateenuse osutaja saata kasutajatele
autentimisnumbri tdiendava sidekanali, naiteks turvarakenduse kaudu, mille kasutajad on varem
oma mobiiltelefonile installinud, kuid ei ndua kasutajate mobiiltelefoninumbrit. Kasutaja
autentimine e-posti aadresside kaudu on ka vahem sekkuv kui telefoninumbri kaudu, sest kasutajad
saavad lihtsalt luua uue e-posti aadressi konkreetselt registreerumisprotsessi jaoks ja kasutada seda
e-posti aadressi peamiselt seoses sotsiaalvorgustikuga. Telefoninumber ei ole aga nii kergesti
vahetatav, kuna on vaga ebatenaoline, et kasutajad ostaksid uue SIM-kaardi voi s6lmiksid uue
telefonilepingu ainult autentimise eesmargil.

23.Tuleb meeles pidada, et kui sellise taotluse eesmark on téendada, et kasutajate kdsutuses on
sotsiaalvdrgustiku sisselogimiseks kasutatav seade, on seda eesmarki véimalik saavutada mitmel
viisil, kusjuures telefoninumber on vaid ks neist. Seega saab telefoninumber olla kasutajate jaoks
ainult Gks asjakohane valik. Ldpuks peavad kasutajad otsustama, kas nad soovivad kasutada seda
vahendit autentimise tegurina. Eelkdige ei ole (ihekordseks kontrollimiseks vaja kasutajate
telefoninumbreid, sest e-posti aadress on registreerimisprotsessi ajal kasutajatega regulaarne
kontaktpunkt.

34.Naites 1 kirjeldatud tava voib kasutajaid eksitada ja sundida neid soovimatult sellist teavet esitama,
uskudes, et see on vajalik konto aktiveerimiseks voi kaitsmiseks. Tegelikkuses aga ei pakutud
kasutajatele alternatiivi (nt e-posti kasutamine konto aktiveerimiseks ja turvalisuse tagamiseks).
Naite 1 variandi B puhul ei teavitata kasutajaid t66tlemise eesmargist. Kuid see variatsioon kujutab
endast endiselt pidevat tumedat mustrit, kuna sotsiaalmeedia pakkuja eirab asjaolu, et kasutajad
keeldusid varem telefoninumbrit esitamast, ja jatkab selle kiisimist. Kui kasutajatele jadb mulje, et
nad saavad seda korduvat taotlust valtida ainult andmete sisestamisega, annavad nad téend&oliselt
jarele.
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35.Jargmises naites julgustatakse kasutajaid korduvalt andma sotsiaalmeedia platvormile juurdepaasu
oma kontaktidele:

Example 2: Sotsiaalmeedia platvorm kasutab teabeikooni voi kiisimargi ikooni, et 6hutada
kasutajaid votma ,,vabatahtlikku“ meedet, mida praegu ndutakse. Kuid selle asemel, et
lihtsalt anda teavet kasutajatele, kes ootavad abi nende nuppude, platvorm kisib kasutajatel
noustuda importivad oma kontaktid oma e-posti konto korduvalt naitab hiipikaknas
oeldes, Me teeme seda”.

36.Eelkdige registreerumisprotsessi etapis voib see pidev pakkumine mdjutada kasutajaid lihtsalt
vastu votma platvormi taotlust, et nende registreerimine 16puks I6pule viia. Selle tumeda mustri
moju on suurem, kui kombineerida motiveeriva keelega, nagu kaesolevas ndites, lisades
kiireloomulisuse tunde.

37.Teksti ja visuaalsete visuaalide m&ju mdju kasitletakse ldhemalt allpool, uurides tumedat mudelit
Emotsionaalne Roolimine.*

Takistamine — eksitav teave (lisa kontrollkiisimustik 4.4.3)

38.Veel (iks ndide olukorrast, kus sotsiaalmeedia pakkujad kiisivad kasutajate telefoninumbreid, on
seotud platvormi rakenduse kasutamisega:

Example 3: Registreerudes sotsiaalmeedia platvormile to6lauabrauseri kaudu, palutakse
kasutajatel kasutada ka platvormi mobiilirakendust. Ajal, mis ndeb valja nagu jarjekordne
samm sisselogimisprotsessis, kutsutakse kasutajaid tles rakendust avastama. Kui nad
kldpsavad ikoonil, eeldades, et nad suunatakse rakenduse poodi, palutakse neil selle asemel
esitada oma number, et saada tekstsdnum koos lingiga rakendusele.

39.Kasutajatele selgitamine, et nad peavad esitama telefoninumbri, et saada link rakenduse
allalaadimiseks, kujutab endast eksitavat teavet mitmel pohjusel: Esiteks on kasutajatel rakenduse
kasutamiseks mitu voimalust, nditeks skaneerides QR-koodi, kasutades linki v6i laadides rakenduste
jaoks rakenduse poest alla. Teiseks nditavad need alternatiivid, et sotsiaalplatvormi pakkujal ei ole
kohustuslikku pdhjust kisida kasutajate telefoninumbrit. Kui kasutajad on registreerimisprotsessi
I6petanud, peab neil olema vGimalik kasutada oma sisselogimisandmeid (st tavaliselt e-posti
aadressi ja salasdna), et sisse logida, olenemata sellest, millist seadet nad kasutavad, olenemata
sellest, kas nad kasutavad lauaarvutit, mobiililehitsejat v6i rakendust. Seda réhutab veelgi asjaolu,
et nutitelefoni asemel voiksid kasutajad soovida paigaldada taotluse oma tahvelarvutisse, mis ei ole
seotud telefoninumbriga.

Segamine — emotsionaalne roolimine (lisa kontroll-leht 4.3.1)

40.Emotsionaalse juhtimise tumeda mustriga kasutatakse sdOnastusi vOi visuaale viisil, mis edastab
kasutajatele teavet kas vaga positiivses valjavaates, muutes kasutajad end hasti voi turvaliseks voi
vaga negatiivseks, muutes kasutajad end murelikuks véi sttdi. Viis, kuidas teave kasutajatele
esitatakse, mdjutab nende emotsionaalset seisundit viisil, mis tdenaoliselt ajendab neid tegutsema
oma andmekaitsehuvide vastu. Otsuste mdjutamist erapooliku teabe esitamise kaudu véib lldiselt
pidada ebaausaks tavaks, mis on vastuolus isikuandmete kaitse Gldmaaruse artikli 5 |6ike 1 punktis
a satestatud Oiglase tootlemise pdhimottega. See voib esineda kogu kasutajakogemuse jooksul

30 vt punkti 40 jj kasutusjuhtumi 1 kohta ning lisas esitatud kontrollnimekirja ndidete (ilevaadet.
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sotsiaalmeedia platvormil. Kuid registreerimise etapis vGib segav mdju olla eriti tugev, vottes
arvesse teabe llekoormust, millega kasutajad peavad tegelema lisaks registreerimise
IGpuleviimiseks vajalikele sammudele.

41.Eel6eldut arvesse vottes voib emotsionaalsel juhtimisel sotsiaalmeedia platvormil registreerumise
etapis olla veelgi suurem moju lastele (st pakkuda rohkem isikuandmeid, kuna puudub arusaam
tootlemistoimingutest), vottes arvesse nende ,haavatavust” andmesubjektidena. Kui
sotsiaalmeedia platvormi teenused on suunatud lastele, peaksid nad tagama, et kasutatav keel,
sealhulgas selle toon ja stiil, on asjakohane, et lapsed kui sdnumi saajad saaksid esitatud teabest
kergesti aru.31 Arvestades laste haavatavust, voivad tumedad mustrid mdjutada lapsi jagama
rohkem teavet, kuna ,suured” valjendid vbivad panna neid tundma , kohustatud” seda tegema, et
»,naivad eakaaslaste seas populaarsed”.

42 .Kui sotsiaalmeedia platvormide kasutajatel palutakse oma andmed kiiresti dra anda, ei ole neil aega
Ltootleda” ja seega tbesti mdista neile antavat teavet, et teha teadlik otsus. Sotsiaalmeedia
platvormides kasutatav motiveeriv keel vdiks julgustada kasutajaid esitama hiljem ndutavast
rohkem andmeid, kui nad leiavad, et sotsiaalmeedia platvormi pakutud on see, mida enamik
kasutajaid teeb, ja seega Gige viis edasi minna.

Example 4: Sotsiaalmeedia platvorm palub kasutajatel oma geograafilist asukohta jagada,
markides: "Hei, liksildane hunt, kas pole? Aga jagamine ja lihendamine teistega aitab muuta
maailma paremaks! Jagage oma geogradfilist asukohta! Las sinu iimber olevad kohad ja
inimesed inspireerivad sind!"

43.Registreerumisprotsessi kdigus on kasutajate eesmark registreerumine I6pule viia, et oleks véimalik
kasutada sotsiaalmeedia platvormi. Tumedatel mustritel, nagu emotsionaalne juhtimine, on selles
kontekstis tugevam moju. See oht on tugevam registreerimise protsessi keskel voi [6pus vorreldes
algusega, sest kasutajad teevad enamasti kdik vajalikud sammud , kiiresti“ voi on vastuvétlikumad
kiireloomulisusele. Sellega seoses on tdendoline, et kasutajad ndustuvad esitama kdik andmed,
mida neil palutakse esitada, votmata aega, et kiisida, kas nad peaksid seda tegema. Selles md&ttes
vOib sotsiaalmeedia pakkuja kasutatav motiveeriv keel mojutada kasutajate vahetut otsust, nagu
ka motivatsioonikeele ja muude réhuasetuste, nagu hllumargid, kombineerimine, nagu on
naidatud allpool esitatud naites.

Example 5: Sotsiaalmeedia pakkuja motiveerib kasutajaid jagama rohkem isikuandmeid, kui
seda tegelikult ndutakse, sundides kasutajaid esitama omakirjeldust: , Rddkige meile oma
imelisest minast! Me ei saa oodata, nii et tule kohe ja anna teada!

44 Selle tava kohaselt saavad sotsiaalmeediaplatvormid oma kasutajate kohta uksikasjalikumat profiili.
Séltuvalt juhtumist ei pruugi suurema hulga isikuandmete esitamine, nt kasutajate isiksuse kohta,
olla teenuse enda kasutamiseks vajalik ja seega rikkuda isikuandmete kaitse tGldmaaruse artikli 5
IGike 1 punktis ¢ satestatud voimalikult vaheste andmete kogumise pdhimdtet. Nagu naites 5
ndidatud, ei kasvata sellised tehnikad kasutajate vaba tahet oma andmeid esitada, kuna kasutatav
normatiivne keel vdib panna kasutajale enesekirjelduse esitamise kohustuse, sest nad on juba
registreerinud aega ja soovivad seda tdiendada. Kui kasutajad on kontole registreerumas, on vahem
tdenaoline, et nad votavad aega, et kaaluda kirjeldust, mille nad esitavad, voi isegi siis, kui nad
sooviksid seda lildse anda. See kehtib eelkdige juhul, kui kasutatav keel tekitab kiireloomulisuse
tunde vGi tundub olevat hadavajalik. Kui kasutajad tunnevad seda kohustust, isegi kui andmete

31 vt |3bipaistvust késitlevad suunised, punkt 18.
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esitamine ei ole tegelikult kohustuslik, vdib see m&jutada nende vaba tahet. See tdhendab ka seda,
et sotsiaalmeedia platvormi esitatud teave oli ebaselge.

Example 6: Registreerimisprotsessi selles osas, kus kasutajatel palutakse oma pilt lles laadida,
on nupp ,,?“. Sellel kldpsates kuvatakse jargmine sdonum: ,Ei ole vaja minna juuksuri
esimene. Lihtsalt vali foto, mis itleb: ,,See olen mina“.

45.Isegi kui ndite 6 lausete eesmark on motiveerida kasutajaid ja nailiselt lihtsustada protsessi nende
huvides (st puudub vajadus ametliku pildi jarele registreerumiseks), voivad sellised tavad mojutada
kasutajate 16plikku otsust, kes esialgu otsustasid oma kontole pilti mitte jagada. Kiisimuste puhul
kasutatakse kiisimarke ja ikoonina véivad kasutajad loota, et nad leiavad sellele kldpsates kasulikku
teavet. Kui seda ootust ei tdideta ja kasutajad peavad selle asemel veel kord kdhklema, ei oleks
nousolek, mis on kogutud ilma kasutajaid nende pildi to6tlemisest teavitamata, kehtiv, kuna see ei
vasta isikuandmete kaitse Uldmaaruse artiklis 7 koostoimes artikli 4 Idikega 11 satestatud
yteavitatud” ja ,vabalt antud” nGusoleku nduetele.

Takistamine — vajalikust pikem (lisa kontrollkiisimustik 4.4.2)

46.Kui kasutajad Uritavad aktiveerida andmekaitsega seotud kontrolli, kuid kasutajakogemus on
tehtud nii, et kasutajad peavad tegema rohkem samme, vorreldes andmeinvasiivsete valikute
aktiveerimiseks vajalike sammude arvuga, on see tume muster, mis on vajalikust pikem. Selline
tume muster parsib tdendoliselt kasutajaid andmekaitsekontrollide aktiveerimisest.
Sisselogimisprotsessis vGib see tdhendada hipikakna voi hipikakna kuvamist, paludes kasutajatel
kinnitada oma otsust, kui nad valivad piirava valiku (nt valides oma profiilid privaatseks). Allpool
esitatud naide illustreerib veel Ghte juhtumit, kus registreerumisprotsess on vajalikust pikem.

Example 7: Registreerumisprotsessi ajal kuvatakse kasutajatel, kes klopsavad teatud liiki
andmete sisestamise valtimiseks nupul ,Jata“, hiipikaken, kus kisitakse: , Kas olete
kindel?“Klisides oma otsust ja pannes nad seetdttu kahtlema, dhutab
sotsiaalmeediateenuse osutaja kasutajaid seda lile vaatama ja avaldama selliseid andmeid,
nagu nende sugu, kontaktide nimekiri voi pilt. Seevastu kasutajad, kes otsustavad andmed
otse sisestada, ei nde lihtegi sGnumit, milles palutakse oma valikut muuta.

47 .Siin, kisides kasutajatelt kinnitust selle kohta, et nad ei soovi andmevailja tdita, saab neid sundida
oma algse otsuse juurde tagasi poorduma ja sisestama soovitud andmed. See kehtib eelkdige
kasutajate puhul, kes ei tunne sotsiaalmeedia platvormi funktsioone. See pikem kui vajalik tume
muster pllab mdojutada kasutajate otsuseid, hoides neid lleval ja seades kahtluse alla nende
esialgse valiku, lisaks pikendades tarbetult registreerimisprotsessi, mis kujutab endast
isikuandmete kaitse Gildmaaruse artikli 5 Idike 1 punktis a satestatud Gigluse p&himdotte rikkumist.
Naide naitab, et tume muster vdib sundida kasutajaid avaldama (rohkem) isikuandmeid, kui nad
algselt valisid. Selles kirjeldatakse kohe isikuandmeid avalikustavate kasutajate ja nende kasutajate
ebavérdset kohtlemist, kes ei: Ainult neil, kes keelduvad andmeid avaldamast, palutakse oma
valikut kinnitada, samas kui andmeid avalikustavatel kasutajatel ei paluta oma valikut kinnitada.
See kujutab endast isikuandmete kaitse tGldmaaruse artikli 5 16ike 1 punktis a satestatud digluse
pohimdtte rikkumist kasutajate puhul, kes ei soovi neid isikuandmeid avalikustada.
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iii. Liidesepohised mustrid

Segamine — peidetud tavalises vaateviiljas (lisa kontroll-leht 4.3.2)

48.Labipaistvuse pdhimdtte kohaselt tuleb andmesubjektidele anda selget teavet, mis véimaldab neil
maoista, kuidas nende isikuandmeid té6deldakse ja kuidas nad saavad neid kontrollida. Lisaks peab
see teave olema andmesubjektidele kergesti margatav. Kuid andmekaitsega seotud teave, eelkdige
lingid, kuvatakse sageli nii, et kasutajad seda kergesti ei marka. Sellise varjatud tava puhul
kasutatakse teabe vOi andmekaitse kontrollimiseks visuaalset stiili, mis suunab kasutajaid
andmekaitsest eemale soodsatest vdimalustest vdahem piiravatele ja seega invasiivsematele
vBimalustele.

49.Viikese kirjasuuruse kasutamine voi selliste varvide kasutamine, mis ei vasta piisavalt loetavusele
(nt ndrga halli teksti varv valgel taustal), vGib avaldada kasutajatele negatiivset moju, kuna tekst on
vahem nahtav ja kasutajad kas jatavad selle tahelepanuta voi neil on raskusi selle lugemisega. See
kehtib eelkdige juhul, kui kohustusliku andmekaitsealase teabe kdrvale on paigutatud tks v6i mitu
pilkuptiidvat elementi. Need liidesetehnikad eksitavad kasutajaid ja muudavad nende
andmekaitsega seotud teabe tuvastamise koormavamaks ja aegandudvamaks, kuna asjaomase
teabe avastamiseks on vaja rohkem aega ja p&hjalikkust.

Example 8: Kohe pérast registreerimise |0petamist on kasutajatel juurdepaas
andmekaitsealasele teabele, kui nad helistavad sotsiaalmeedia platvormi lildisesse
menddsse ja sirvivad alammenii osa, mis sisaldab linki ,,eraelu puutumatus ja
andmeseaded”. Selle lehe kiilastamisel ei ole esmapilgul ndha linki privaatsuspoliitikale.
Kasutajad peavad lehekiilje nurgas markama vaikest ikooni, mis osutab privaatsuspoliitikale,
mis tdhendab, et kasutajad ei saa vaevu margata, kus teave andmekaitsega seotud
poliitikasse on.

50.0luline on markida, et isegi kui sotsiaalmeedia pakkujad teevad kattesaadavaks kogu teabe, mis
tuleb andmesubjektidele esitada vastavalt isikuandmete kaitse tGldmaaruse artiklitele 13 ja 14, vdib
selle teabe esitamise viis siiski rikkuda isikuandmete kaitse tGldmaaruse artikli 12 16ike 1 kohaseid
labipaistvuse lldndudeid. Kui teave on peidetud néhtavalt ja voib seetdttu jadda tahelepanuta,
tekitab see segadust vGi desorientatsiooni ning seda ei saa pidada arusaadavaks ja kergesti
juurdepaasetavaks, mis on vastuolus isikuandmete kaitse Gldmaaruse artikli 12 16ikega 1.

51.Kuigi Glaltoodud naide nditab tumedat mustrit parast registreerumisprotsessi |[6petamist, esineb
see muster ka juba registreerumisprotsessi ajal, nagu on naidatud allpool esitatud naites, mis
Uhendab varjatud pimedad mustrid ja eksitavad nuusutavad mustrid.

Vahelejétmine — eksitav uimasus (lisa kontrollnimekiri 4.2.1)

52 .Sotsiaalmeedia pakkujad peavad arvestama ka vaikimisi andmekaitse pdhimottega. Kui
andmeseaded on eelvalitud, kohaldatakse kasutajate suhtes konkreetset andmekaitse taset, mille
maadrab vaikimisi kindlaks teenusepakkuja, mitte kasutajad. Lisaks ei ole kasutajatele alati kohe
antud véimalust muuta seadeid rangemateks, andmekaitsenduetele vastavateks.

53.Kui kd&ige invasiivsemad funktsioonid ja valikud on vaikimisi aktiveeritud, on see tume muster
Deceptive snugness. Kuna vaikimisi mdju, mis niikendab Uksikisikute hoida eelnevalt valitud valik,
on ebatdendoline, et kasutajad neid muuta isegi siis, kui neile on antud vdimalus. Seda tava
jargitakse tavaliselt registreerimisprotsessides, nagu on kirjeldatud naites 9, sest see on tdhus viis
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andmete invasiivsete valikute aktiveerimiseks, millest kasutajad muidu téendoliselt keelduksid.
Sellised tumedad mustrid on vastuolus isikuandmete kaitse Uldmaaruse artikli 25 Idikes 2
satestatud vaikimisi andmekaitse p6himdttega, eriti kui need mdéjutavad isikuandmete kogumist,
tootlemise ulatust, andmete sailitamise aega ja kattesaadavust.
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Example 9: Kui kasutajad sisestavad oma slinnikuupdeva, palutakse neil valida, kellega seda
teavet jagada. Kuigi on olemas vahem invasiivsed valikud, valitakse vaikimisi véimalus , jaga
seda kéigiga”, mis tahendab, et kdik, st registreeritud kasutajad ja k&ik internetikasutajad
saavad ndha kasutajate stinnikuupdeva.

54.See on petlik snugness muster, sest see ei ole valik, mis pakub kdrgeima tasemega andmekaitset,
mis on vaikimisi valitud ja seega aktiveeritud. Lisaks sunnib selle mustri vaikemdju kasutajaid
eelvalikut sdilitama, st ei vOta aega, et kaaluda muid véimalusi praeguses etapis, ega minna seadet
hiljem tagasi muutma. Selles liideses kasutatakse ka Peidetud Plain Sight mustrit. Toepoolest, oma
siinnikuupdeva sisestamine ei ole kohustuslik, sest kasutajad saavad selle registreerimisetapi
vahele jatta, klopsates lingil , Otse see samm ja logi sisse”, mis on saadaval nupu , Liitu vérguga!”
all. Asjaolu, et sliinnikuupdeva vali ja kinnitusnupp on nii silmatorkavad, on siiski téendoline, et
kasutajad sisestavad oma slinnikuupdeva ja saadavad selle sotsiaalvorgustikule, sest nad ei marka
voimalust seda teavet mitte jagada.
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55.Lisaks sellele, et kasutajad jatavad alles vGimaluse, mis ei pruugi vastata nende eelistustele, ei
pruugi kasutajatel olla vaja kontrollida voi muuta oma andmekaitse seadeid vastavalt nende
eelistustele parast registreerumisprotsessi Idpetamist. Lisaks vdib nende vaikeseadete muutmiseks
olla vaja teha mitu sammu. Kui kasutajad ei ole mingil viisil sunnitud oma andmekaitseseadeid
kontrollima v6i muutma voi kui nad ei ole selgelt suunatud mis tahes seonduvale teabele, soltub
nende andmekaitse tase omal algatusel.

56.L6puks, kui ndusoleku kogumise suhtes kohaldatakse eksitavat snugnessi, mis vérduks sellega, et
kasutajate ndusolek on vaikimisi, naiteks eelnevalt margistatud kastikese kasutamine voi
tegevusetuse kasitamine heakskiiduna, ei ole tdidetud isikuandmete kaitse tGldmaaruse artikli 4
IGikes 11 satestatud ndusoleku andmise tingimused ning té6tlemine loetakse isikuandmete kaitse
Uldmaaruse artikli 5 16ike 1 punkti a ja artikli 6 1dike 1 punkti a kohaselt ebaseaduslikuks.

Takistamine — surnud 16pp (lisa kontroll-leht 4.4.1)

57.0luline on rbohutada, et registreerumisprotsessi etapp on kasutajate jaoks maarav hetk teabe
saamiseks. Kui nad otsivad teavet ja ei leia seda, sest Ukski imbersuunamislink ei ole kattesaadav
vOi to6tab, kujutab see endast surnud otsa tumedat mustrit, sest kasutajad ei suuda seda eesmarki
saavutada.

Example 10: Kasutajatel ei ole parast registreerimisprotsessi alustamist mingeid linke
andmekaitsealasele teabele. Kasutajad ei leia seda teavet, sest likski neist ei ole esitatud
Uheski sisselogimisliideses, isegi mitte jaluses.

58.Praktikas tdhendab see ndide, et kasutajad saavad registreerimise peatada ja minna tagasi
avalehele, kui see sisaldab linki privaatsusteatele, voi registreeruda, logida sisse sotsiaalmeedia
platvormile ja alles siis on neil juurdepdds andmekaitsega seotud teabele. See on vastuolus
labipaistvuse ja lihtsa juurdepadsu pohimdttega teabele, mida andmesubjektidele tuleb pakkuda
isikuandmete kaitse tildmaaruse artikli 12 IGike 1 kohaselt. Samuti ei vasta see isikuandmete kaitse
Uldmaaruse artikli 13 I6igetes 1 ja 2 satestatud nduetele, kuna teave ei ole isikuandmete saamise
ajal kattesaadav.

59.Dead end tume muster vdib tekkida ka muul viisil, kui kasutajatele pakutakse andmekaitsega
seotud toimingut vdi voimalust registreerumisprotsessi ajal, mida nad ei leia teenuse kasutamise
ajal hiljem uuesti.

Example 11: Registreerumisprotsessi kdigus voivad kasutajad anda ndusoleku oma
isikuandmete tootlemiseks reklaami eesmargil ja neid teavitatakse sellest, et nad vdivad
oma valikut muuta, kui nad soovivad, kui nad on registreerunud sotsiaalmeedias, jargides
privaatsuspoliitikat. Kui aga kasutajad on registreerimisprotsessi Idpetanud ja lahevad
privaatsuspoliitika juurde, ei leia nad vahendeid ega vihjeid selle kohta, kuidas oma
nousolekut selliseks tootlemiseks tagasi votta.

60.Selles konkreetses ndites ei ole kasutajatel motet oma ndusolekut parast allkirjastamist tagasi
votta. Siin rikub surnud I6pu tume muster andmesubjekti digust ndusolek igal ajal tagasi votta ja
sama lihtsalt kui nGusoleku andmine isikuandmete kaitse ildmaaruse artikli 7 16ike 3 lausete 1 ja 4
alusel.

61.L6puks on kasutajate suunamine lingile, mis vaidetavalt viib neid andmekaitsega seotud
lehekilgedeni, nagu seaded vdi andmekaitsealane teave, samuti naide surnud otsa tumedast
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mustrist, kui link on katki ja ei tehta kdttesaadavaks varulinke, mis aitaksid kasutajatel leida, mida
nad otsivad. Sel viisil ei saa kasutajad asjakohast teavet otsida, samas kui neile ei anta selgitusi,
naiteks pohjus, miks see toimub (nt tehnilised kiisimused). Sellisel juhul tekivad samad kiisimused,
mis on seotud labipaistvuse ja lihtsa juurdepaasuga teabele, nagu on kirjeldatud punktis 58.

d. Parimad tavad

Isikuandmete kaitse Gldmaaruse t6husat rakendamist hélbustavate kasutajaliideste valjatootamiseks
soovitab Euroopa Andmekaitsendukogu registreerimisprotsessis rakendada jargmisi parimaid tavasid:

Otseteed: Lingid teabele, toimingutele vdi seadetele, mis vdivad kasutajatel oma andmeid hallata, ja
nende andmekaitseseaded peaksid olema kattesaadavad, kui nad puutuvad kokku seotud teabe vGi
kogemustega (nt lingid, mis suunavad i{imber privaatsuspoliitika asjaomastele osadele).

Kontaktandmed: Isikuandmete kaitse taotlustega seotud ettevGtte kontaktaadress peab olema
privaatsuspoliitikas selgelt margitud. See peaks olema esitatud jaotises, kus kasutajad vdivad eeldada
selle leidmist, naiteks vastutava tootleja identiteeti kasitlevas osas, digustega seotud jaotises vOi
kontaktiiksuses.

Jarelevalveasutuseni joudmine: Margitakse jarelevalveasutuse konkreetne nimi ja lisatakse link tema
veebisaidile vGi kaebuse esitamisega seotud konkreetsele veebisaidi lehele. See teave peaks olema
esitatud jaotises, kus kasutajad vbivad eeldada selle leidmist, nditeks digustega seotud jaotises.

Privaatsuspoliitika {ilevaade: Privaatsuspoliitika alguses/lUlemises osas lisage (kokkupdodratav)
sisukord koos pealkirjade ja alamrubriikidega, kus on nadidatud privaatsusteates sisalduvad eri [Gigud.
Nimed Uhe IGigud selgelt viia kasutajate tdpse sisu ja v6imaldab neil kiiresti tuvastada ja hipata
sektsiooni nad otsivad.

Muutus madrimine ja vordlus: Kui tehakse muudatusi privaatsusteates, tehke kéattesaadavaks
eelmised versioonid koos avaldamiskuupdevaga ja tostetakse esile muudatused.

Uhtne sénastus: Kogu veebisaidil kasutatakse sama s&nastust ja sama méaaratlust sama andmekaitse
puhul. Privaatsuspoliitikas kasutatav sdnastus peaks vastama (lejaanud platvormil kasutatavale
sOnastusele.

Maaratluste esitamine: Tundmatute vdi tehniliste sdnade vdi Zargooni kasutamine aitab kasutajatel
moista neile antud teavet. Maaratluse saab anda otse teksti, kui kasutajad héljuvad s6na, samuti
tehakse see kattesaadavaks sdnastikus.

Kontrastsed andmekaitseelemendid: Muuta andmekaitsega seotud elemendid voi tegevused
visuaalselt silmatorkavaks liideses, mis ei ole otseselt teemale pihendatud. Naiteks kui platvormile
postitatakse avalik sdnum, peaksid geograafilise asukoha seostamise kontrollid olema otseselt
kattesaadavad ja selgelt ndhtavad.

Andmekaitse pardal: Vahetult parast konto loomist lisage sotsiaalmeedia pakkuja pardakogemusse
andmekaitsepunktid, et kasutajad saaksid sujuvalt avastada ja seada oma eelistusi. Seda saab teha
naiteks kutsudes neid Ules seadma oma andmekaitseeelistusi parast oma esimese sdbra lisamist voi
oma esimese ametikoha jagamist.

Ndidete kasutamine: Lisaks kohustuslikule teabele, milles on selgelt ja tapselt margitud tootlemise
eesmark, voib kasutada naiteid konkreetse andmetdotluse illustreerimiseks, et muuta see kasutajate
jaoks kaegakatsutavamaks.
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3.2 Teabe hoidmine sotsiaalmeedias

Kasutada juhtumit 2a: Mitmekihiline privaatsusteatis
a. Konteksti kirjeldus

62.Nagu labipaistvussuunistes juba réhutatud, on ldbipaistvuse pShimsote vidga tihedalt seotud
isikuandmete Giglase tootlemise pShimottega.32 Isikuandmete to6tlemist kasitlev teave muudab
aga ka vastutavate tootlejate tegevuse motisklema, muudab andmetdotluse andmesubjektidele
arusaadavamaks ja annab [dppkokkuvottes andmesubjektidele vdimaluse oma andmeid
kontrollida, eelkGige oma Giguste kasutamise kaudu. Sellest tulenev asjaomaste isikute vGimete
vordsustamine toob kaasa Oiglase isikuandmete tootlemise slisteemi. Siiski ei tdhenda rohkem
teavet tingimata paremat teavet. Liiga palju ebaolulist vi segadusseajavat teavet vdib varjata
olulisi sisupunkte vGi vdhendada nende leidmise tdendosust. Seega on sisu ja arusaadava esituse
vaheline dige tasakaal selles valdkonnas otsustava tdhtsusega. Kui see tasakaal ei ole tdidetud,
voivad tekkida tumedad mustrid.

b. Asjakohased Gigusnormid

63.Asja kirjeldatud suhted muutuvad isikuandmete kaitse Gldm&aruse artikli 5 alusel selgeks.
Labipaistvust ja Oiglust on isikuandmete kaitse Uldmaaruse artikli 5 IGike 1 punktis a juba
sistemaatiliselt korvuti mainitud, sest Gks komponent maarab teise. Asjaolu, et lisaks vilisele, vaid
ka sisemisele labipaistvusele peab olema tagatud ka isikuandmete kaitse tildmaaruse artikli 5 16ikes
2 satestatud aruandekohustusega. Sisemise ldbipaistvuse kdige olulisem osa on ndue pidada
isikuandmete kaitse Gldmaaruse artikli 30 kohast isikuandmete tootlemise toimingute registrit.
Vilise labipaistvuse huvides vbivad sotsiaalmeedia pakkujad esitada kasutajatele muu teabe hulgas
kihilise privaatsusteate. Sellise arusaadavuse ja Oiglase to0tlemise vajaduse tulemuseks on ka
isikuandmete kaitse Gldmaaruse artikli 12 16ike 1 nduded, milles on satestatud, et artiklites 13 ja 14
osutatud teave esitatakse kokkuvatlikul, ldbipaistval, arusaadaval ja kergesti kattesaadaval kujul,
kasutades selget ja lihtsat keelt. Sellest tulenevalt tuleb teabesisu teha takistusteta kattesaadavaks.
Kui artikli 12 nduded ei ole taidetud, puudub kehtiv teave isikuandmete kaitse tGldmaaruse artiklite
13 ja 14 tdhenduses. Seega saab vastutavaid tootlejaid ja volitatud tootlejaid t6husa kontrolli
huvides vastutusele votta, mis toob praktikas kaasa isikuandmete kaitse lUldmaaruse ndéuete
téhususe.

c. Tumedad mustrid
i. Sisupohised mustrid

64.Selle kasutusjuhtumi puhul on sisupdhised mustrid piiratud isikuandmete kaitse tGldmaaruse artikli
12 I6ikega 1, mis nduab esitatud teabe tdpset ja arusaadavat vormi ning selget ja lihtsat keelt.

Vasakule pimedusele — Konfliktiinfo (lisa kontrollkiisimustik 4.6.2)

65.Uks kdige ilmsemaid juhtumeid, kus see vdib juhtuda, on see, kui antakse teavet, mis jitab
kasutajatele selgusetuks, mida nad peaksid tegema ja millised on nende tegevuse tagajarjed,
mistottu nad ei vota mingeid meetmeid ega jata vaikeseadeid alles.

66.Rikkumisi selles valdkonnas, naiteks isikuandmete kaitse lldmaaruse artikli 12 16ike 1 rikkumist,
voivad vdimendada muud mdojud, nditeks emotsionaalne juhtimine. Tekstide, piltide ja varvide
motiveerimine ning ahvatlev reklaam on pdhimaotteliselt lubatud. Kuid téendoliselt suurendavad

32 Suunised labipaistvuse kohta, Ik 4-5.
Taiskogu istungi esialgne versioon 27



need tumedate mustrite moju, sealhulgas ebadiglast tootlemist isikuandmete kaitse Gldmaaruse
artikli 5 16ike 1 punkti a tahenduses.

Sharing your information

On our platform you can share everything and anything! The more you share, the

more exciting your experience will be! And at any time y

Ir preference

on the visibility of the information you share on our platform

you can decide if you want to share your geolocation or who will be

Cl your posts

visibility and some people might not be able to see it anymore

Example 12: Selles ndites annab andmete jagamisega seotud teave tootlemisele vaga positiivse
véljavaate, tuues esile voimalikult paljude andmete jagamise eelised. Koos illustratsiooniga,
mis kujutab fotot armsast loomast, kes mangib palliga, voib see emotsionaalne
juhtimissiisteem anda kasutajatele illusiooni ohutusest ja mugavusest seoses voimalike
ohtudega, mis voivad kaasneda mingi teabe jagamisega platvormil. Teisest kiiljest ei ole
selge teave selle kohta, kuidas kontrollida oma andmete avalikustamist. Esiteks 6eldakse, et
kasutajad saavad maarata oma jagamise eelistuse igal ajal, kui nad tahavad. Seejarel naitab
viimane lause, et see ei ole vGimalik, kui platvormile on juba midagi postitatud. Need
vastuolulise teabe osad jatavad kasutajad kahtlema, kuidas kontrollida oma andmete
avalikustamist.

Fickle — tagumine Hierarhia (lisa kontroll-leht 4.5.1)

67.Kui teabe esitamine ei jargi sisemist slisteemi ega hierarhiat, voib ilmneda sarnane méju nagu
konfliktiteabe ja emotsionaalsejuhtimise puhul. Andmekaitsega seotud teave, milleks on , Lacking
Hierarhia”, tekib siis, kui nimetatud teave ilmub mitu korda ja seda esitatakse mitmel erineval viisil.
Selline koondamine vdib kasutajaid segadusse ajada ning neil ei ole vGimalik tdielikult aru saada,
kuidas nende andmeid t66deldakse ja kuidas neid kontrollida. Selline arhitektuur muudab teabe
raskesti moistetavaks, kuna tervikpilt ei ole kergesti kattesaadav. Jargmises naites kirjeldatud
juhtudel rikub see isikuandmete kaitse tGldméaaruse artikli 12 IGikes 1 satestatud arusaadavuse ja
holpsa juurdepadsu ndudeid.

Example 13: Andmesubjekti digustega seotud teave on jagatud kogu privaatsusteates. Kuigi
jaotises , Teie valikud” selgitatakse erinevaid andmesubjekti digusi, antakse kaebuse
esitamise digus ja tdpne kontaktaadress alles parast mitut eri teemadele viitavat jaotist ja
kihti. SeetGttu jaetakse privaatsusteates osaliselt valja kontaktandmed etappides, kus see
oleks soovitav ja soovitatav.
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Puuduv Hierarhia voib tekkida ka siis, kui antud teave on (les ehitatud nii, et kasutajatel on raske
orienteeruda, nagu naitab jargmine naide.

Example 14: Privaatsuspoliitika ei ole jagatud erinevateks jaotisteks pealkirjade ja sisuga. Seal
on rohkem kui 70 lehekiilge. Kuid kiiljel v&i (ilaosas ei ole navigeerimismentilid, mis
voimaldaksid kasutajatel hélpsalt juurde paaseda sektsioonile, mida nad otsivad. Iseloodud
mdiste ,loomandmed” selgitus on esitatud joonealuses markuses lehekiiljel 67.

Vasakule tume — mitmetdhenduslik s6na voi teave (lisa kontrollnimekiri 4.6.3)

68.Isegi kui sGnade valik ei ole selgelt vastuoluline, vGib kasutajate teavitamisel tekkida probleeme
mitmeti moistetavate ja ebamadraste terminite kasutamisega. Sellise teabe puhul ei ole kasutajatel
toéendoliselt kindel, kuidas andmeid toodeldakse vo6i kuidas neid andmeid teataval maaral
kontrollida. Kui voib eeldada, et keskmised kasutajad ei mdista teabe tegelikku sGnumit ilma
eriteadmisteta, ei ole isikuandmete kaitse Gldmaaruse artikli 12 13ike 1 tingimused taidetud. Lisaks
vOib mitmetdhendusliku sénastuse voi teabe kasutamine olla vastuolus isikuandmete kaitse
Uldmaaruse artikli 5 I6ike 1 punktis a satestatud digluse pdhimodttega, kuna teavet ei saa pidada
labipaistvaks, mistdttu andmesubjektid ei saa aru oma isikuandmete to6tlemisest ja ei saa kasutada
oma digusi.

Example 15: Privaatsusteates kirjeldatakse t66tlemise osa ebamaaraselt ja ebatapselt, nagu
kdesolevas lauses: ,, Teie andmeid voidakse kasutada meie teenuste parandamiseks”. Lisaks
kohaldatakse isikuandmetega tutvumise digust isikuandmete tootlemise suhtes, mis
pohineb isikuandmete kaitse tGldma&aruse artikli 15 16ikel 1, kuid seda mainitakse nii, et
kasutajatele ei ole selge, mida see neile vGimaldab: ,Saate ndha osa oma teabest oma
kontol ja vaadates, mida olete platvormil postitanud”.

69.Naiteks tingimusliku pinge (,voib“) kasutamine jatab kasutajad kahtluse alla, kas nende andmeid
kasutatakse tootlemiseks voi mitte. Mdiste , teenused” on tdenaoliselt liiga lldine, et seda saaks
kvalifitseerida ,selgeks”. Lisaks ei ole selge, kuidas andmeid teenuste parandamiseks toodeldakse.
Euroopa Andmekaitsendukogu tuletab meelde, et tingimusliku v6i ebamairase sGnastuse
kasutamine ei kujuta endast ,selget ja lihtsat keelt, nagu on ndutud isikuandmete kaitse
Uldmaaruse artikli 12 IGike 1 esimeses lauses, ning seda v&ib kasutada ainult juhul, kui vastutavad
tdotlejad suudavad tdendada, et see ei kahjusta tédtlemise diglust.

Pimedusse vasakule — keelekatkestus (lisa kontrollnimekiri 4.6.1)

70. Kui internetiteenuseid pakutakse ja need on suunatud teatavate liikkmesriikide elanikele, tuleks
andmekaitseteadet pakkuda ka nendes keeltes.3* Sellega seoses on oluline, et konkreetse keele
valikut saaks ka kasitsi vahetada ja seda saaks pidevalt ilma katkestusteta rakendada. Kui need
kriteeriumid ei ole tdidetud, puutuvad andmesubjektid kokku keelekatkestusega, mistGttu nad ei
saa aru andmekaitsega seotud teabest. Kasutajad seisavad silmitsi sellise pimeda mustriga, kui
andmekaitsealast teavet ei esitata selle riigi ametlikes keeltes, kus nad elavad, samas kui teenust
osutatakse selles keeles. Kui kasutajad ei valda keelt, milles andmekaitsealane teave on antud, ei
ole neil voimalik seda kergesti lugeda ja seetdttu ei tea nad, kuidas nende isikuandmeid

33 vt labipaistvust kisitlevad suunised, punkt 12, sealhulgas halva tava néited, ja punkt 13.
34 Vvt |3bipaistvuse suunised, punkt 13 ja joonealune mirkus 15.
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toodeldakse. Oluline on markida, et keelekatkestus voib kasutajaid segadusse ajada ja luua
seadekeskkonna, mida nad ei mdista, kuidas neid kasutada. See tume muster voib ilmneda mitmel
viisil, nagu naidatakse kdesolevates suunistes.

Example 16:
Variatsioon A: Sotsiaalmeedia platvorm on kattesaadav horvaadi keeles kui kasutajate
valitud keel (vGi hispaania keeles kui selle riigi keel, kus nad viibivad), samas kui kogu voi
teatav andmekaitsealane teave on kattesaadav ainult inglise keeles.

Muudatus B: Iga kord, kui kasutajad teatavad lehekiiljed, naiteks abilehed Ules helistavad,
lilituvad need automaatselt riigi kasutajate keelele, isegi kui nad on varem valinud méne
teise keele.

71.Variant A illustreerib juhtumit, kus teave ei ole kadttesaadav keeles, mida andmesubjekt ilmselt
valdab. See tdahendab, et nad ei saa teavet lugeda ega mdista, kuidas nende isikuandmeid
toodeldakse. Teavet ei saa pidada arusaadavaks, nagu on ndutud isikuandmete kaitse ildmaaruse
artikli 12 16ikes 1. Kuna arusaadavas keeles puudub andmekaitsealane teave, ei saa isikuandmete
kaitse Gldmaaruse artikli 13 kohaselt ndutavat teavet lugeda andmesubjektidele antuks.

72.Variant B kirjeldab juhtumit, kus andmekaitse teabelehed on vaikimisi esitatud kasutaja elukohariigi
keeles, hoolimata nende selgest keelevalikust. See tdhendab, et kasutajad peavad oma
keeleeelistused lahtestama iga kord, kui nad kasutavad andmekaitsealase teabe lehekiilge. Seda
vOib pidada andmesubjektide suhtes ebaausaks tavaks ja see vGib kaasa aidata artikli 5 16ike 1
punktis a satestatud digluse pohimotte rikkumisele.

ii. Liidesepohised mustrid

73.M06nel juhul kasutavad sotsiaalmeedia pakkujad oma andmekaitseseadete esitlemiseks
konkreetseid tavasid. Registreerumisprotsessi kdigus antakse kasutajatele palju teavet ja erinevaid
andmekaitsega seotud seadeid. Tagamaks, et kasutajad leiaksid oma tee nendele seadetele ja
teevad platvormi kasutamisel muudatusi mis tahes hetkel, peaksid seaded olema kergesti
juurdepdasetavad ja seotud asjakohase teabega, et kasutajad saaksid teha teadliku otsuse. Element
ylihtsalt kattesaadav” tdhendab, et andmesubjektid ei peaks teavet otsima. Artikli 29 alusel
asutatud té66riihm on juba markinud, et positsioneerimis- voi varviskeeme, mis muudavad teksti voi
lingi vdhem margatavaks vdi veebisaidilt raskesti leitavaks, ei peeta kergesti juurdepdasetavaks.®

Ulekoormus — Privaatsus labiirint (lisa kontrollnimekiri 4.1.2)

74.Labipaistvuse suuniste kohaselt peaks privaatsusteatis olema hdlpsasti kdttesaadav, st Uhe
kldpsuga veebisaitidel.?® Kihilise ldhenemise meetodi kasutamine vdib aidata privaatsusteadet
selgemalt esitada. See ei tohiks aga muuta oluliste funktsioonide v&i Giguste teostamist tarbetult
keeruliseks, pakkudes keerukat privaatsuspoliitikat, mis koosneb lugematutest kihtidest, mille
tulemuseks oleks eraelu puutumatuse labiirindi tume muster. Selline muster vastab sellele, et
teabe- vdi andmekaitsekontrolli on eriti raske leida, sest kasutajad peavad navigeerima paljudel

35 Suunised labipaistvuse kohta, punkt 11.
36 it |3bipaistvust késitlevad suunised, ndide punktis 11.
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lehekiilgedel, ilma et oleks olemas pdhjalik ja ammendav (lilevaade. Toenaoliselt jatab see
kasutajate tahelepanuta asjakohase teabe/loomise v3i loobub nende otsimisest. Mitmekihilise
korralduse eesmark on hdlbustada loetavust ja anda teavet selle kohta, kuidas andmesubjekti Gigusi
kasutada, mitte muuta neid raskemaks. Oluline on tagada, et kasutajad saaksid selgitusi hélpsalt
jalgida.

75.Sellega seoses ei ole kasutajate jaoks parim ldhenemisviis, mis sobib kdigile iihtemoodi, vaid sdltub
paljudest kriteeriumidest, nditeks platvormil olevate kasutajate liigist v6i rakenduse (ldisest
disainilahendusest. Véimaluse korral tuleks selle tohususe hindamiseks katsetada kasutajatega
rakendatud kihilist Iahenemisviisi, et saada tagasisidet. Sel p&hjusel ei ole véimalik kvantifitseerida
konkreetset arvu teabekihtide maksimaalse lubatud arvu kohta. Seet6ttu tuleb igal Gksikjuhul eraldi
kindlaks teha, kas kasutatakse liiga palju kihte ja kas seega esineb tumedaid mustreid. Kuid mida
suurem on arv, seda enam vdib eeldada, et kasutajaid heidutatakse voi eksitatakse. Suur hulk kihte
sobib ainult konkreetsete Uksikjuhtumite puhul, kui keerukat teavet ei ole lihtne igakilgselt esitada.

76.Seda tuleb aga hinnata erinevalt, kui tegemist on kasutajate Giguste teostamisega. Isikuandmete
kaitse tGldmaaruses ndutakse, et nende Giguste kasutamine oleks alati tagatud. Selle raamistikuga
madratakse kindlaks seotud (ilesandeid ja Oiguste teostamist kasitleva teabe esitamine. Kui
kasutajad soovivad oma Gigusi kasutada, peaks etappide arv olema voimalikult vaike. Selle
tulemusena peaksid kasutajad kasutama funktsiooni, mis voimaldab neil kasutada oma digusi nii
otse kui vdimalik. Enamikul juhtudel v&ib suure hulga teabekihtide navigeerimine, enne kui
kasutajad saavad oma &igusi funktsioonide kaudu tegelikult kasutada, parssida nende Giguste
kasutamist. Kui rakendatakse suurt hulka samme, peaks sotsiaalmeedia pakkuja suutma naidata,
millist kasu see toob kasutajatele kui andmesubjektidele isikuandmete kaitse tildméaaruse alusel.
Lisaks isikuandmete kaitse Gldmaaruse artikli 13 IGike 2 punktide b, c ja d kohasele selgitusele
andmesubjekti diguste kohta peaks isikuandmete kaitse Gldmaaruse artikli 13 I6ike 2 punktide b, c
ja d kohaselt olema diguste kasutamine kattesaadav ka sellest teabest séltumatult. Naiteks peaks
kasutajatel olema vdimalik kasutada andmesubjekti digusi ka platvormi meniiii kaudu.

Example 17: Sotsiaalmeedia pakkuja teeb oma platvormil kattesaadavaks dokumendi nimega
»kasulik néu”, mis sisaldab ka olulist teavet andmesubjekti diguste kasutamise kohta.
Privaatsuspoliitika ei sisalda siiski Ghtegi linki ega muud vihjet sellele dokumendile. Selle
asemel margitakse, et rohkem Uksikasju on esitatud veebisaidi jaotises Q&A. Kasutajad, kes
ootavad teavet oma Giguste kohta privaatsuspoliitikas, ei leia seega neid selgitusi sealt ning
peavad edasi navigeerima ja otsingut tegema jaotises Q&A.

77.See ndide naitab selgelt eraelu puutumatuse mustrit, mis muudab juurdepdisu andmesubjekti
Oiguste tdiendavale teabele ja eelkdige selle kohta, kuidas neid digusi kasutada, raskemini leitavaks
kui peaks, mis on vastuolus isikuandmete kaitse tildmaaruse artikli 12 16ikega 2. Kui isikuandmete
kaitse p6himdtted on puudulikud, on see vastuolus isikuandmete kaitse Gldmadaruse artikli 13 16ike
2 punktidega b, c ja d ning artikli 14 IGike 2 punktidega c, d ja e. Kuigi Uksikasjalikum teave voi
oiguste kasutamise otsene vahend vdib olla Ghe hiirekldpsu kaugusel sellest, kus neid on mainitud

privaatsuspoliitikas, peavad naite kasutajad liikuma Q&A-le ja otsima seda, et leida , kasulik néu
dokument.

78.0luline on markida, et isegi tugevam maju kui need, mida p&hjustab liiga palju kihte*” v&ib tekkida
siis, kui kasutatakse mitte ainult mitmeid seadmeid, vaid ka mitmeid rakendusi, mida pakub sama
sotsiaalmeedia platvorm, nagu spetsiaalsed sdnumitooja rakendused. Kasutajad, kes kasutavad

37 Vit eespool punktid 75 ja 76.
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sellist sekundaarset rakendust, seisavad silmitsi suuremate takistuste ja jéupingutustega, kui nad
peavad andmekaitsega seotud teabe saamiseks helistama veebilehitseja versioonile vdi peamisele
rakendusele. Sellises olukorras, mis ei ole mitte ainult seadmetevaheline, vaid ka ristrakendus, peab
asjaomane teave olema alati vahetult kdttesaadav, olenemata sellest, kuidas kasutajad platvormi
kasutavad.

Takistamine — surnud 16pp (lisa kontroll-leht 4.4.1)

79.0iguslike nduete rikkumine vdib toimuda ka siis, kui isikuandmete kaitse tildmé&&ruses ndutud
andmekaitseteave tehakse kattesaadavaks tdiendavate meetmete kaudu, naiteks kldpsates lingil
vOi nupul. Eelkdige ei saaisikuandmete kaitse Gldmaaruse artikli 5 IGike 1 punkti a kohaselt Giglaseks
liigitada valesti suunatud navigeerimist voi ebatShusaid liideseid, kuna kasutajaid eksitatakse, kui
nad kas plilavad saada teavet vOi seavad oma andmekaitseeelistusi. Seetottu tuleks igaljuhul
véltida ummikpunkte, mille puhul kasutajad ei saa oma Gigusi teostada, ning need rikuvad otseselt
isikuandmete kaitse tGldmaaruse artikli 12 1diget 2, milles satestatakse, et vastutav t6otleja peab
holbustama Giguste kasutamist.

Example 18: Oma privaatsuspoliitikas pakub sotsiaalmeedia pakkuja palju hiperlinke
lehtedele, millel on lisateavet konkreetsete teemade kohta. Kuid privaatsuspoliitikas on mitu
osa, mis sisaldavad ainult Gldisi vaiteid, et rohkem teavet on voimalik juurde paaseda,
Utlemata, kus voi kuidas.

80.Isikuandmete kaitse pOhimdtteid kasitletakse Gldiselt dokumendina, mis koondab kogu
andmekaitsekiisimusi kasitleva teabe kooskdlas isikuandmete kaitse tGldma&aruse artiklites 12, 13 ja
14 satestatud kohustustega. Seetéttu on vaja tagada ka (mbersuunamine koikidesse
sotsiaalmeedia platvormi asjakohastesse kohtadesse, et kasutajad saaksid kontrollida oma
andmeid voi kasutada oma digusi. Naites 18 rakendatakse seda vaid osaliselt, sest mdne elemendi
kohta on esitatud lingid lisateabele, kuid teiste puhul mitte. Nende puhul v3ib tume muster viia
isikuandmete kaitse Uldmaaruse artikli 12 16ike 1 rikkumiseni, muutes teatava andmekaitsealase
teabe raskesti juurdepaasetavaks, voi isikuandmete kaitse ildmaaruse artikli 12 16ike 2 rikkumiseni,
kuna see ei holbusta Giguste kasutamist.

d. Parimad tavad

Kleepuv navigatsioon: Andmekaitsega seotud lehekiilge kiilastades saab sisukorda ekraanil pidevalt
kuvada, mis voimaldab kasutajatel alati ise lehel istuda ja sisus Kkiiresti navigeerida tdnu
ankurdamislinkidele.

Tagasi lles: Lisage lehe allosas vdi akna allosas kleepuva elemendina naasmine (lemisele nupule, et
holbustada kasutajate navigeerimist lehekiiljel.

Otseteed: vt ndidet 1 madratluse kohta (lk 22). (nt privaatsuspoliitikas néha ette iga andmekaitsealase
teabe lingid, mis suunavad otse sotsiaalmeedia platvormi seotudandmekaitselehekiilgedele).

Kontaktandmed: vt ndidet 1 maaratluse kohta (lk 22).
Jarelevalveasutuseni joudmine: vt ndidet 1 maéaratluse kohta (lk 22).
Privaatsuspoliitika lilevaade: vt maaratlust 1. kasutusjuhust (lk 22).

Muutus maarimine ja vordlus: vt ndidet 1 méaaratluse kohta (lk 22).
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Uhtne sdnastus: vt ndidet 1 maaratluse kohta (lk 22).
Maaratluste esitamine: vt ndidet 1 maaratluse kohta (lk 22).

Naidete kasutamine: vt ndidet 1 maaratluse kohta (lk 22).

Kasutada juhtumit 2b: Andmesubjektile Uhise vastutuse kohta teabe andmine, isikuandmete
kaitse Uldmadaruse artikli 26 18ige 2

81.Isikuandmete kaitse Uldmaaruse artikli 26 16ike 2 teises lauses on ette ndahtud tdiendavad
labipaistvussatted kaasvastutuse erijuhtudel. Nendega tagatakse, et kaasvastutava tootleja lepingu
pohisisu tehakse andmesubjektidele kattesaadavaks. Mis puudutab tumedaid mustreid, siis selle
tahtkuju vastutavate tootlejate lilesanne on integreerida see teave veebipdhisesse slisteemi nii, et
seda oleks lihtne tajuda ning see ei kaotaks selle selgust ja arusaadavust, kuigi isikuandmete kaitse
Uldmaaruse artikli 12 16ike 1 esimene lause ei viita otseselt isikuandmete kaitse tGldmaaruse artikli
26 IGike 2 teisele lausele. Isikuandmete kaitse Gildmaaruse artikli 5 I6ike 1 punktis a ja I6ikes 2
satestatud digluse, labipaistvuse ja vastutuse pohimotete t6ttu tulenevad vorreldavad néuded aga
ka kaasvastutusest. Kui kaasvastutavad tootlejad esitavad privaatsusteates teavet kokkuleppe
olemuse kohta, tuleb seda teha ka selgel ja labipaistval viisil. Seetdttu ei saa té6tlemist enam pidada
oOiglaseks, kui teavet selle kohta on raske maista, sest linke ei esitata voi teave on jaotatud mitmesse
teabevaldkonda. Tume muster Privaatsus Maze 38 v3ib olla veelgi segadust tekitavam kui tldiselt
privaatsusteates, kuna kasutajad eeldavad, et isikuandmete kaitse tGldmaaruse artikli 26 16ike 2
teise lause kohane teave esitatakse Uhes tiikis. Isikuandmete kaitse tGldmaaruse artikli 26 |16ike 2
teise lause kohaseid selgitusi on raskem ette kujutada, kui need ei ole enam sidusad. Seda vastuolu
voimendab see, kui sotsiaalmeedia platvormid kasutavad iseloodud terminoloogiat, mida
keskmised kasutajad tavaliselt isikuandmete to6tlemisega ei seosta, nagu on naidatud allpool
esitatud naites.

Example 19: Sotsiaalmeedia pakkuja viitab alati ,/Joomisandmetele” privaatsuspoliitikas ega
kasuta terminit ,,isikuandmed”. Ainult lehekiljel 90 sisaldab kihiline privaatsusteatis
selgitust, et ,,loomisandmed véivad sisaldada kasutajate isikuandmeid”.

Kasutada juhtumit 2c: Andmesubjekti teavitamine isikuandmetega seotud rikkumisest

a. Konteksti ja asjakohaste 6igusnormide kirjeldus

82.Selleks et tuvastada ja kasitleda andmetega seotud rikkumist, peab vastutav to6tleja suutma selle
ara tunda.39 Isikuandmete kaitse tildmaaruse artikli 4 I6ike 12 kohaselt tdhendab ,,isikuandmetega
seotud rikkumine“turberikkumist, mis toob kaasa edastatud, salvestatud v6i muul viisil t66deldud
isikuandmete juhusliku vo6i ebaseadusliku havitamise, kaotsimineku, muutmise, loata
avalikustamise voi neile juurdepadsu. Sotsiaalmeedia vastutavate to6tlejate puhul voib andmetega
seotud rikkumisi esineda mitmel viisil. Naiteks kui riindajal dnnestub paaseda ligi isikuandmetele ja
kasutajate vestlussdnumitele. Teise vdimalusena voib rakendus programmeerimistorke tottu
padseda ligi isikuandmetele, mis jadvad valjapoole kasutajate antud lubade kohaldamisala. Teine
naide oleks see, et kasutajad jagavad pilte ,jaga minu parimate sOGpradega“, kuid nende pildid

38 Vit eespool kiesolevate suuniste naide 2a, naide 17.

39 vt ka Euroopa Andmekaitsendukogu suunised 01/2021 andmete vahetamisest teatamise niidete kohta,
vastu voetud 14. detsembril 2021, versioon 2.0, punkt 4, kattesaadav aadressil
https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012021 pdbnotification adopted en.pdf.
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tehakse kattesaadavaks laiemale hulgale inimestele. Viimase naitena vGiks viga véimaldada
reaalajas videol p6hineval sotsiaalmeedia platvormil jagada sisu voogedastust, hoolimata asjaolust,
et kasutajad olid varem vajutanud salvestuse peatamiseks nuppu.

83.Isikuandmetega seotud rikkumise korral teavitab vastutav tootleja igal juhul padevat
jarelevalveasutust vastavalt isikuandmete kaitse Gldmaaruse artiklile 33, valja arvatud juhul, kui
isikuandmetega seotud rikkumine tdenaoliselt ei ohusta flusiliste isikute digusi ja vabadusi. Kui on
téendoline, et andmetega seotud rikkumine kujutab endast suurt ohtu fllsiliste isikute Gigustele ja
vabadustele, teavitab vastutav t6otleja sellisest rikkumisest Gldiselt ka andmesubjekte vastavalt
isikuandmete kaitse (ildmaaruse artikli 34 |Gigetele 1 ja 2. Sellisel juhul peab vastutav tootleja
teavitama andmesubjekte pdhjendamatu viivituseta. See teave peab selgelt ja lihtsas keeles
kirjeldama isikuandmetega seotud rikkumise laadi, nagu kohaldatakse ka isikuandmete kaitse
Uldmaaruse artiklit 12. Lisaks peab see teave sisaldama vahemalt teavet ja meetmeid, nagu (vt ka
isikuandmete kaitse tildmaaruse artikli 33 16ike 3 punktid b-d koostoimes artikli 34 16ikega 2):

e vajaduse korral andmekaitseametniku véi muu kontaktpunkti nimi ja kontaktandmed, kust on
voimalik saada lisateavet;

e isikuandmetega seotud rikkumise tGenaoliste tagajargede kirjeldus; ja

e vastutava tootleja poolt rikkumise kdrvaldamiseks véetud voi vGetavate meetmete kirjeldus,
sealhulgas vajaduse korral meetmed rikkumise véimaliku kahjuliku mdju leevendamiseks.*

84.Isikuandmete kaitse ildmaaruse artikli 34 kohane andmeside vGib sisaldada ka tumedaid mustreid.
Naiteks kui asjaomane vastutav too6tleja esitab andmesubjektidele kogu vajaliku teabe, et teavitada
neid andmetega seotud rikkumise ulatusest, kuid annab neile ka ebatapset ja ebaolulist teavet ning
moju ja ettevaatusabindusid, mida vastutav t66tleja on votnud vGi soovitab votta. See osaliselt
ebaoluline teave voib olla eksitav ja kasutajad, keda rikkumine mdjutab, ei pruugi taielikult mdista
rikkumise tagajargi voi alahinnata (vGimalikku) mgju.

B. Tumedad mustrid

85.M0ningate negatiivsete naidete esitamiseks vdib isikuandmete kaitse lGldmaaruse artikliga 34
koostoimes artikliga 12 vastuolus olevate andmetega seotud rikkumistest teatada jargmiselt:

i. Sisupohised mustrid

Vasakule pimedusele — Konfliktiinfo (lisa kontrollkiisimustik 4.6.2)

Example 20:

. Vastutav tootleja viitab Uksnes kolmanda isiku tegevusele, et andmetega seotud rikkumise
algatas kolmas isik (nt volitatud to6tleja) ning seetdttu ei toimunud turvarikkumist. Vastutav
tootleja toob esile ka mdned head tavad, mis ei ole seotud tegeliku rikkumisega.

. Vastutav tootleja teatab andmetega seotud rikkumise tdsidusest seoses tema enda voi
volitatud tootlejaga, mitte andmesubjektiga.

40 Artikli 29 t66rithma suunised isikuandmetega seotud rikkumisest teatamise kohta, mille on heaks kiitnud
Euroopa Andmekaitsendukogu, Ik 20 https://ec.europa.eu/newsroom/article29/items/612052/en.
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Pimedusse jdetud — mitmetédhenduslik sénastus voi teave (lisa kontrollkiisimustik 4.6.3)

86.Andmesubjektile rikkumisest teatamise keele puhul on darmiselt oluline, et vastutavad to6tlejad
peaksid meeles, et enamikku vastuvotjaid ei kasutata konkreetses, voib-olla tehnilises voi diguslikus
andmekaitsega seotud keeles.

Example 21: Sotsiaalmeedia platvormi andmetega seotud rikkumise t6ttu paasesid volitamata
kasutajad kogemata ligi mitmele terviseandmete kogumile. Sotsiaalmeedia pakkuja teavitab
kasutajaid ainult sellest, et juhuslikult avalikustati isikuandmete eriliigid.

87.See on mitmetdhenduslik sonastus, kuna keskmised kasutajad ei mdista moistet , isikuandmete

eriliigid” ega tea seetdttu, et nende terviseandmed on lekkinud. Selle pdhjuseks on asjaolu, et

moistel ,eriline“on Uldkeeles vaga erinev tahendus kui ,eriotstarbel” isikuandmete kaitse
Uldmaarusega seotud kitsa keelekasutuse puhul. Keskmised kasutajad ei tea, et isikuandmete kaitse
Uldmaaruse artikli 9 16ike 1 kohaselt on isikuandmete eriliigid seotud isikuandmetega, mis
paljastavad rassilise voi etnilise paritolu, poliitilised vaated, usulised v&i filosoofilised veendumused
vOi ametilihingusse kuulumise, voi geneetilised andmed, biomeetrilised andmed fldsilise isiku
kordumatuks tuvastamiseks, terviseandmed v6i andmed fllsilise isiku seksuaalelu véi seksuaalse
sattumuse kohta. Seega on nimetus ,isikuandmete erikategooriad” selle stsenaariumi puhul tume
muster, kuna see eksitab kasutajaid, kuna sellele ei ole lisatud tdiendavaid selgitusi. See on naide
olukorrast, kus vastutav to6tleja pliiab andmesubjekte rikkumisest teavitada, kuid ei taida taielikult
oma kohustust teatada isikuandmete kaitse Uldmadruse artikli 34 kohasest rikkumisest, sest
keskmine lugeja alahindab intsidendi t&sidust. Ka naites esitatud liihike teave ei ole arusaadav, nagu
on noutud isikuandmete kaitse Gldmaaruse artiklis 34 koostoimes artikli 12 I6ike 1 esimese lausega.

88.Veel iiks ndide ebaselgest sonastusest on jargmine:

Example 22: Vastutav tootleja esitab mojutatud isikuandmete kategooriate
kindlaksmaaramisel ebamaaraseid Uksikasju, nt viitab vastutav tootleja kasutajate esitatud
dokumentidele, tapsustamata, milliseid isikuandmete kategooriaid need dokumendid
sisaldavad ja kui tundlikud need olid.

89.0luline on markida, et selline tume muster v3ib esineda kdigis andmenduete rikkumise teate
osades. Kui kaks eespool nimetatud naidet viitavad mdjutatud andmekategooriate ebaselgele
sonastusele, siis jadrgmine ndide naitab, et mojutatud andmesubjektide kategooria vGib olla sama
ebaselge:

Example 23: Rikkumisest teatades ei téapsusta vastutav tootleja piisavalt mdjutatud
andmesubjektide kategooriat, nt margib vastutav tootleja ainult seda, et asjaomased
andmesubjektid olid Glidpilased, kuid vastutav tootleja ei tdpsusta, kas andmesubjektid on
alaealised voi haavatavate andmesubjektide riihmad.

90.Intsidendi tdsidust vOib alahinnata ka siis, kui esitatakse ebamddrane teavesarnaselt allpool
esitatud naitele:

Example 24: Vastutav tootleja kinnitab, et isikuandmed avalikustati muude allikate kaudu, kui
ta teatab rikkumisest jarelevalveasutusele ja andmesubjektile. Seetdttu leiab andmesubjekt,
et turvarikkumist ei esinenud.

ii. Liidesepohised mustrid
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91.Negatiivsed naited andmetega seotud rikkumisest teatamise kohta, mis on vastuolus isikuandmete
kaitse Uldmaaruse artikliga 34 koostoimes isikuandmete kaitse tldmaaruse artikliga 12, véivad olla
ka liidesepdhised tumedad mustrid, nagu on naidatud jargmises:
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Vahelejdtmine — vaata iile (lisa 4.2.2)

Example 25:

e Vastutav tootleja annab aru tekstide kaudu, mis sisaldavad palju ebaolulist teavet ja jatavad
asjakohased lksikasjad valja.

e Turvarikkumiste korral, mis mojutavad juurdepéaasuvolitusi ja muud liiki andmeid, kinnitab
vastutav tootleja, et andmed on kriipteeritud voi rasitud, samas kui see kehtib ainult
paroolide kohta.

92.Sellisel juhul, isegi kui asjakohased (iksikasjad on aruandes esitatud, kalduvad andmesubjektid
sellest tdendoliselt kdrvale ebaolulise teabe lilekoormuse t&ttu.

C. Parimad tavad

Teatised: Teateid saab kasutada selleks, et suurendada kasutajate teadlikkust isikuandmete
tootlemisega seotud aspektidest, muutustest voi riskidest (ntkui toimus andmetega seotud rikkumine).
Neid teateid saab rakendada mitmel viisil, nditeks postkastisonumite, pop-in-aknade, veebilehe
Ulaosas asuvate fikseeritud bannerite jms kaudu.

Tagajargede selgitamine: Kui kasutajad soovivad andmekaitsekontrolli aktiveerida voi deaktiveerida
vOi anda vOi tagasi vOtta, teavitavad nad neutraalsel viisil sellise tegevuse tagajargedest.

Otseteed: vt kasutusjuhtum 1 (lk 22)(nt anda kasutajatele link oma salaséna IGhtestamiseks).
Uhtne sénastus: vt maaratlust 1. kasutusjuhust (lk 22).
Maaratluste esitamine: vt maaratlust 1. kasutusjuhust (lk 22).

Ndidete kasutamine: vt maaratlust 1. kasutusjuhust (lk 22).

3.3 Kaitse all hoidmine sotsiaalmeedias

Kasutada juhtumit 3a: Ndusoleku haldamine sotsiaalmeedia platvormi kasutamise ajal
a. Konteksti ja asjakohaste digusnormide kirjeldus

93.Sotsiaalmeedia platvormi kasutajad peavad andma oma ndusoleku andmet6étiustoimingute eri
osades, nditeks enne isikustatud reklaami saamist. Nagu on juba margitud Euroopa
Andmekaitsendukogu suunistes sotsiaalmeedia kasutajate suunamise kohta, saab ndusolek olla
sobiv diguslik alus ainult siis, kui andmesubjektile pakutakse kontrolli ja tegelikku valikut.41 Lisaks
sellele peab ndusolek vastavalt rakendusmaaruse artikli 4 I6ikele 11 olema konkreetne, teadlik ja
tihem®&tteline.*? Oluline on rdhutada, et isikuandmete kaitse (ildmaaruses sitestatud kehtiva
nousoleku nduded ei kujuta endast taiendavat kohustust, vaid on kasutajate isikuandmete
seadusliku tootlemise eeltingimused. Peale selle kohaldatakse internetiturunduse voi
internetipdhiste jilgimismeetodite puhul direktiivi 2002/58/EU (e-privaatsuse direktiiv). E-

41 Suunised 08/2020 sotsiaalmeedia kasutajatele suunatud meetmete kohta, punkt 51.
42 vt ka eespool punktid 23-26.
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privaatsuse direktiivi kohase kehtiva ndusoleku eeltingimused on siiski identsed isikuandmete
kaitse (ldmé&aruse sitetega, mis kisitlevad ndusolekut.*®

94.Vottes arvesse isikuandmete kaitse Gldmaaruse artikli 5 16ikes 2 satestatud vastutuse pohimotet ja
seda, et vastutav tootleja peab suutma tdendada, et andmesubjektid on ndustunud oma
isikuandmete tootlemisega isikuandmete kaitse ildmaaruse artikli 7 IGike 1 alusel, on véga oluline,
et sotsiaalmeediateenuse osutaja suudab tdendada, et ta on kasutajate ndusoleku nduetekohaselt
kogunud. See tingimus vOib osutuda proovikiviks tdendamisel, nt kui kasutajad peaksid kipsiste
kasutamisega ndustuma. Lisaks ei pruugi andmesubjektid alati olla teadlikud, et nad annavad
nousoleku, kui nad kldpsavad kiiresti esiletdstetud nupul voi eelseadistatud valikutel. Siiski, nagu
rohutatakse isikuandmete kaitse Gldmaaruse artikli 7 16ikes 1, lasub kohustus tdendada, et
kasutajad on andnud vabatahtlikult ndusoleku, vastutaval tootlejal.

b. Tumedad mustrid

i. Sisupohised mustrid

95.Lisaks juba varem selgitatud sisupdhistele mustritele, mis vdivad kehtida ndusolekutaotlusega
seotud teabe suhtes, vdib seoses ndusolekuga leida veel* kaks sisupdhist tumedat mustrit.

Vastuoluline teave — vasak pool pimeduses (lisa 4.6.2)

Example 26: Liides kasutab ltlitamisllitit, et voimaldada kasutajatel nGusolekut anda voi tagasi
votta. Kuid sissellilitamise viis ei anna selget teavet selle asukoha kohta ja selle kohta, kas
kasutajad on andnud oma ndusoleku vdi mitte. Sisselilitamise asend ei vasta varvile. Kui
[ilitamine on paremal pool, mis on tavaliselt seotud funktsiooni aktiveerimisega
(,,sisseltlitamine®), on llliti vdarv punane, mis tavaliselt tdhendab, et funktsioon on vilja
[Glitatud. Kui lGliti on vasakul kiljel, téhendab see tavaliselt funktsiooni valjaliilitamist, siis on
taustavarv roheline, mida tavaliselt seostatakse aktiivse valikuga.

Use 1 of personal data @
Use 2 of personal data @

96.Konfliktiteabe andmine ndusoleku saamisel muudab teabe ebaselgeks ja arusaamatuks. Eespool
esitatud naide illustreerib juhtumit, kus visuaalne teave on ebaselge. Selliste Uimberliilitustega
silmitsi seistes ei ole kasutajad kindlad, kas nad on andnud oma ndusoleku véi mitte. Kui visuaalsed
margid segatakse kokku voi esitatakse muus varvitoonis, mis ndivad olevat vastuolus tegeliku
seadistusega — ndide 26 sisaldab ainult Uhte ndidet segadusseajavatest torgetest — ei saa
nousolekut pidada Ghemd&tteliselt antuks vastavalt isikuandmete kaitse Gldmaaruse artikli 7 16ikele

43 Vit direktiivi 2002/58/EU artikli 2 punkt f ja Euroopa Andmekaitsendukogu arvamus 5/2019 e-privaatsuse
direktiivi ja isikuandmete kaitse Gildmaaruse koosmdju kohta, eelkdige seoses andmekaitseasutuste padevuse,
Ulesannete ja volitustega, vastu vBetud 12. martsil 2019, punkt 14, https://edpb.europa.eu/our-work-
tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy en.

44 vt kasutusjuhtumi 1 punktid 29-47 v&i lisas loetletud UC1 naidisnumbrid.
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2 koostoimes isikuandmete kaitse Gldmaaruse artikli 4 |6ikega 11. Vastuolulist teavet voib anda ka
tekstiliste vahendite abil, nagu on naidatud allpool.

Example 27: Sotsiaalmeedia pakkuja annab kasutajatele vastuolulist teavet: Kuigi kdigepealt
vaidetakse, et kontakte ei impordita ilma ndusolekuta, selgitab hiipikaknas, kuidas kontakte
niikuinii imporditakse.

Takistamine — eksitav teave (lisa kontrollkiisimustik 4.4.3)

97.Lisaks vastuolulise teabe esitamisele voivad vastutavad téotlejad rakendada teavet, mis eksitab
kasutajaid, kui nad ei vasta nende ootustele. Eksitav teave on siis, kui lahknevus teabe ja
kasutajatele kattesaadavate meetmete vahel sunnib neid tegema midagi, mida nad ei kavatse.
Erinevus selle vahel, mida kasutajad ootavad ja mida nad saavad, on téendoline, et nad heidutavad
neid kaugemale minemast.

Example 28: Kasutajad sirvivad oma sotsiaalmeedia voogu. Seda tehes ndidatakse neid
reklaame. Intrigeed ks reklaam ja uudishimulik pdhjuste kohta, mida neile naidatakse, nad
kldpsavad ,,?“ margil, mis on saadaval reklaami paremas alumises nurgas. See avab
hlpikakna, mis selgitab, miks kasutajad seda konkreetset reklaami ndevad, ja loetleb
suunamiskriteeriumid. Samuti teavitab see kasutajaid sellest, et nad véivad oma ndusoleku
sihtreklaamiks tagasi votta, ning annab selleks lingi. Kui kasutajad kldpsavad sellel lingil,
suunatakse nad Umber taiesti teisele veebisaidile, kus antakse Uldisi selgitusi selle kohta, mis
nousolek on ja kuidas seda hallata.

98.Eespool esitatud juhtum illustreerib sisu, mis ei vasta kasutajate ootustele. Tdepoolest, kui
kasutajad klopsavad lingil, eeldavad nad, et nad suunatakse imber lehele, mis voimaldab neil oma
nousolekut otse tagasi votta. Lehekiilg, millega nad on selle asemel varustatud, ei véimalda neil
seda teha ega tdpsusta, kuidas oma ndusolekut sotsiaalmeedia platvormil tagasi vGtta. See I6he
selle vahel, mida kasutajad peaksid leidma ja mida nad tegelikult leiavad, voib neid segadusse ajada
ja jatta nad ebakindlaks, kuidas edasi minna. Halvimal juhul vdivad nad uskuda, et nad ei saa oma
nousolekut tagasi votta. Sellist eksitavat teavet ei saa pidada labipaistvaks, nagu on ndutud
isikuandmete kaitse lGldmaaruse artikli 12 IGikes 1. Lisaks, kui vorrelda tagasivétmist ndusoleku
kogumise viisiga, vBib see tava minna vastuollu isikuandmete kaitse tldmaaruse artikli 7 1dikega 3,
kui nGusoleku tagasivotmine osutub raskemaks kui ndusoleku andmine.

ii. Liidesepohised mustrid

99.Vilja arvatud kaks tumedat mustrit eespool, on enamasti liidesel pohinevad tumedad mustrid, mis
on selle kasutusjuhtumi puhul asjakohased.

Vahelejétmine — vaata iile (lisa 4.2.2)

100. Kui andmekaitsealane meede vGi teave konkureerib méne muu andmekaitsega seotud voi
mitteseonduva elemendiga, siis kui kasutajad valivad selle teise v®imaluse, unustavad nad
téendoliselt teise, isegi kui see oli nende peamine eesmark. See on pilk seal muster, mida tuleb
hinnata iga juhtumi puhul eraldi.
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Example 29: Kipsise banner sotsiaalmeedia platvormil ltleb: "Maitsvate kiipsiste jaoks on vaja
ainult void, suhkrut ja jahu. Tutvu meie lemmikretseptiga siin [link]. Me kasutame ka
kiipsiseid. Loe Idhemalt meie kiipsiste poliitika [link].", koos "okay" nuppu.

101. Huumorit ei tohiks kasutada vdimalike riskide vaarkajastamiseks ja tegeliku teabe kehtetuks
tunnistamiseks. Selles naites voib kasutajatel tekkida kiusatus kldpsata ainult esimesel lingil, lugeda
kiipsiste retsepti ja seejarel kldpsata nupul ,,okay”. Lisaks sellele, et kasutajatele ei anta vahendit
nousoleku andmisest keeldumiseks,illustreerib see ndide juhtumit, kus ndusolekut ei pruugita
nouetekohaselt teavitada. Téepoolest, kldpsates nupul ,okay”, voivad kasutajad arvata, et nad
lihtsalt jatavad kilipsiste kohta naljaka sdnumi kiipsetatud suupistete kohta ja ei vGota arvesse moiste
»kiipsised”tehnilist tahendust. See juhtum ei kujuta endast teadvat ndusolekut isikuandmete kaitse
Gldmaaruse artikli 7 16ike 2 tdhenduses koostoimes isikuandmete kaitse lildmaaruse artikli 4 1Gikega
11.

102. Isikuandmete kaitse tGldmaaruse artikli 7 16ikes 2 on lisaks sdtestatud, et ndusolekutaotlus
peaks olema selgelt eristatav muudest kiisimustest. Seetdttu on vaja, et andmekaitsealast teavet ei
varjutaks muud kontekstid. Selles naites vdib sGnamang, mis pohineb , kipsistel“ homoniiimidel,
muuta pagaritookoja konteksti andmekaitse kontekstist véljapoole. Selleks et teave oleks selgelt
eristatav, peaks asjakohane teave, mille kasutajad peavad andma kehtiva ndusoleku, olema
eelnevalt esitatud, mitte varjatud tavalises vaatevidljas, ning seda ei tohiks segada muude
kiisimuste voi tdhendustega. Andmekaitsealast teavet ja muud liiki sisu ei tohiks segi ajada. Vastasel
juhul véivad kasutajad sattuda tdahelepanu korvale nende isikuandmete tootlemise tegelikest
tagajargedest. Nende eeltingimuste rakendamisel tuleb disaineritele anda teatav tegutsemisruum,
et muuta teave atraktiivseks.

Takistamine — surnud l16pp (lisa kontroll-leht 4.4.1)

103.  Segasus vOi hdirimine ei ole ainus vdimalik mdju tumedad mustrid, kui tegemist on ndusoleku.
Eelkdige voib surnud otsa tume muster mitmel viisil méjutada isikuandmete kaitse Gldmaaruse
artiklis 7 koostoimes artikli 4 I6ikega 11 satestatud ndusoleku tingimusi.

Example 30: Kasutajad soovivad hallata sotsiaalmeedia platvormile antud digusi nGusoleku
alusel. Nad peavad leidma lehekiilje nende konkreetsete tegevustega seotud seadetest ja
nad soovivad keelata oma isikuandmete jagamise teadusuuringute eesmargil. Kui kasutajad
kldpsavad kastil, et see eemaldada, ei juhtu liidese tasandil midagi ja neile jadab mulje, et
ndusolekut ei saa tagasi votta.

104.  Selles konkreetses naites vdib tume muster minna vastuollu isikuandmete kaitse tGldmaaruse
artikli 7 I6ikega 3, kuna ndib, et kasutajatel ei ole vGimalik oma ndusolekut oma isikuandmete
tootlemiseks teadusuuringute eesmargil tagasi votta, sest selle tegemise viis ilmselt ei toimi. Kui
kasutajate tegevus ei ole slisteemis nduetekohaselt registreeritud, voib taheldada isikuandmete
kaitse Uldmaaruse artikli 7 Idike 3 rikkumist. Kui valik on siisteemis tegelikult registreeritud, voib
asjaolu, et liides ei kajasta kasutajate tegevust, pidada isikuandmete kaitse Gldmaaruse artikli 5
I6ike 1 punktis a satestatud digluse pohimodttele mittevastavaks. Kui ndib, et liides pakub vahendeid
oma nousoleku nduetekohaseks haldamiseks, voimaldades kasutajatel anda ndusolek voi tiihistada
eelnevalt antud ndusoleku, kuid ei avalda sellega suhtlemisel visuaalset m&ju, on see kasutaja jaoks
eksitav ning tekitab neile segadust ja isegi pettumust. Sellist [6het slisteemi riigi ja liidese kaudu
edastatava teabe vahel tuleks viltida, sest see voib (ldiselt takistada kasutajatel kontrollida oma
isikuandmeid.
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105. Paljud tootlemistoimingud hdlmavad mitut osapoolt, st lisaks vastutavale tootlejale voi
volitatud tootlejale on kaasatud veel (ks (Gihine) vastutav todtleja voi muu volitatud tootleja,
kellega andmesubjekt on otseses kontaktis.

Example 31: Sotsiaalmeediateenuse osutaja teeb kolmandate isikutega koost66d oma
kasutajate isikuandmete to6tlemiseks. Oma eraelu puutumatuse pohimotetes esitab ta
nende kolmandate isikute nimekirja, esitamata linki iga nende privaatsuspoliitika juurde,
vaid Uksnes paludes kasutajatel kilastada kolmandate isikute veebisaite, et saada teavet
selle kohta, kuidas need liksused andmeid too6tlevad, ja kasutada oma digusi.

106. See Surnud Loppmustri ndide naitab, kuidas kasutajatel on vastava to6tlemisega seotud
teabele juurdepads raskendatud. Arvestades, et tGendoliselt ei saa nad kogu asjakohast teavet
tootlemise kohta, voib jareldada, et selline tegevus rikub isikuandmete kaitse tGldma&aruse artikli 12
I6ike 1 ndudeid kergesti kattesaadava teabe kohta. Kui sellist tava kasutatakse ndusoleku saamiseks
esitatud teabe puhul, vGib see olla vastuolus isikuandmete kaitse Gldma&aruse artikli 7 IGikes 2
koostoimes artikli 4 16ikega 11 satestatud teadva ndusoleku nduetega, kuna teabe saamine oleks
liiga keeruline, mist6ttu andmesubjektid ei ole tdielikult teadlikud oma valiku tagajargedest.

Takistamine — vajalikust pikem (lisa kontrollkiisimustik 4.4.2)

107. Igavastutav tootleja on seotud isikuandmete kaitse tildmaaruse artikli 5 I6ike 1 punkti ¢ kohase
vOimalikult vaheste andmete kogumise pohimdttega, mis kohustab vastutavat tootlejat tootlema
Uksnes isikuandmeid, mis on asjakohased ja vajalikud seoses nende tootlemise eesmarkidega.
Lisaks vastutab vastutav tootleja isikuandmete kaitse UGldmaaruse artikli 5 I6ike 2 tdhenduses
vastutuse pShimotte kontekstis ja peab suutma téendada isikuandmete kaitse ildmaaruse artikli 5
IGikes 1 satestatud pohimdtete, naiteks voimalikult vaheste andmete kogumise pd&himdotte
jargimist. Kuid seni, kuni kasutajaid ei sunnita aktiveerima rohkem vGimalusi, mis on invasiivsemad,
ei nai see mudel olevat vastuolus eespool nimetatud voimalikult vaheste andmete kogumise
pohimottega. Seega ei saa seda mudelit kohtulikult kontrollida, vaid seda tuleks parandada
kasutajasObralikumal ja andmepiiravamal viisil, et julgustada kasutajaid kasutama
andmepiiratumaid véimalusi (mida tapsustatakse tdpsemalt parimate tavade jaotises).

Example 32: Sotsiaalmeedia pakkuja ei anna otsest loobumist suunatud reklaami to66tlemisest,
kuigi nGusolek (opt-in) nGuab ainult ihte kldpsu.

108. Isikuandmete kaitse Gldmaaruse artikli 7 16ikes 3 on satestatud, et nGusoleku tagasivtmine
peaks olema sama lihtne kui ndusoleku andmine. Suuniseid 05/2020 maaruse 2016/679 kohase
ndusoleku kohta tapsustatakse tapsemalt, markides, et ndusoleku andmine ja tagasivotmine peaks
olema kattesaadav samal viisil. See holmab sama liidese kasutamist, kuid tdhendab ka seda, et
nousoleku tagasivtmise mehhanismid peaksid olema kergesti kattesaadavad, naiteks
sotsiaalmeedia platvormi kasutades igal ajal kattesaadava lingi voi ikooni kaudu. Nousoleku
tagasivotmiseks vajalikku aega voi klopsude arvu saab kasutada selleks, et hinnata, kas seda on
tegelikult lihtne saavutada. Kasutaja teekonnal oma néusoleku tagasivétmiseks vajalikust pikema
mustri rakendamine on nende pdhimotetega vastuolus, rikkudes seega isikuandmete kaitse
Gldmaaruse artikli 7 IGiget 3.

Ulekoormus - Privaatsus labiirindis (Nex kontrollnimekiri 4.1.2)
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109. Nagu on rdhutatud ndusoleku suunistes 05/2020, tuleb andmesubjektidele esitada teave
ndusolekul pdhineva todtlemise kohta, et nad saaksid teha teadliku otsuse.* lima selleta ei saa
nousolekut pidada kehtivaks. Samades suunistes arendatakse edasi teabe esitamise Vviise,
tapsustades, et selleks v3ib kasutada kihilist teavet. Nagu on niidatud juhtumis 2a, peavad®*
sotsiaalmeedia pakkujad siiski meeles pidama privaatsuse tumemustri véltimist, kui nad esitavad
nousolekutaotlusega seotud teavet mitmekihilisel viisil. Kui teatavat teavet on liiga raske leida, sest
andmesubjektid peavad navigeerima mitme lehekiilje voi dokumendi kaudu, ei saa sellise teabe
esitamisega kogutud ndusolekut pidada teadlikuks, mis on vastuolus isikuandmete kaitse
Uldmaaruse artikliga 7 koostoimes isikuandmete kaitse Uldmaaruse artikli 4 16ikega 11. See
tdhendaks, et ndusolek on kehtetu ja sotsiaalmeediateenuse osutaja rikub isikuandmete kaitse
Gldmaaruse artiklit 6.

Example 33: Nousoleku tagasivotmiseks vajalik teave on kattesaadav lingilt, millele paaseb ligi
ainult siis, kui kontrollitakse kdiki nende konto osi ja sotsiaalmeedias kuvatavate
reklaamidega seotud teavet.

110. Nagu eespool kirjeldatud stsenaarium naitab, voib eraelu puutumatuse muster olla probleem
ka siis, kui nGusolek on kogutud, kui ei tdideta isikuandmete kaitse tGldmaaruse artikli 7 16ike 3
neljandas lauses satestatud tingimust, mille kohaselt ndusoleku tagasivotmine on sama lihtne kui
nousoleku andmine. See tuleneb eelkdige asjaolust, et ndusoleku tagasivotmise protsess hdlmab
rohkem etappe kui ndusoleku andmine. Kuna kdnealune teave ei ole ka andmesubjektile kergesti
kattesaadav, sest see on jaotatud lehekiilje eri osadesse, rikutakse isikuandmete kaitse tGldmaaruse
artikli 12 16ikes 1 satestatud pohimatet.

Ulekoormus — pidev kutsumine (lisa kontrollkiisimustik 4.1.1)

111. Pidev propageerimine, kui seda kasutatakse kasutajatel, kes ei ole ndustunud oma
isikuandmete tootlemisega konkreetsel eesmargil, takistab sotsiaalmeedia korraparast kasutamist.
See tdahendab, et kasutajad ei saa keelduda néusoleku andmisest ja sellest tulenevalt ilma kahju
tekitamata tagasi vOtta. See on vastuolus isikuandmete kaitse Uldmadruse artikli 7 kohase
vabatahtliku ndusoleku tingimusega koostoimes artikli 4 I6ikega 11, mille kohaselt ndusolek
tahendab andmesubjekti mis tahes vabatahtlikku tahteavaldust, millega ta annab ndusoleku teda
puudutavate isikuandmete tootlemiseks. Isikuandmete kaitse lGldmaaruse pShjenduses 42 (5)
kinnitatakse lisaks, et ndusolekut ei saa pidada vabatahtlikuks, kui kasutajatel puudub tegelik voi
vaba valik. Seda toetavad ka Euroopa Andmekaitsendukogu suunised néusoleku kohta, milles
kirjeldatakse, et ndusolek ei ole kehtiv, kui andmesubjektidel ei ole tegelikku valikut vdi nad ei
tunne, et nad on sunnitud nGustuma mis tahes ebasobiva surve vdi moju tottu, mis takistab neil
kasutada oma vaba tahet.*’ Kuna Pidev Prompting vdib tekitada sellist survet, on see vastuolus
vabatahtliku ndusoleku pdhiméttega. Lisaks, kuna on ebatdenaoline, et kui kasutajad on andnud
nousoleku, pakub sotsiaalmeediateenuse osutaja regulaarselt (nt iga kord, kui nad oma kontole
tagasi logivad) vGimalust nGusolek tagasi votta, voib see pimedus rikkuda isikuandmete kaitse
Uldmaaruse artikli 7 I6ike 3 neljandat lauset, milles on satestatud, et ndusoleku andmine peab
olema sama lihtne (,muutmine moju”).

4 Suunised 05/2020 ndusoleku kohta, punktid 62—64.

46 vt eespool punktid 76-78.

47 Suunised 05/2020 ndusoleku kohta, punktid 13—14.
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Timeline of the user interactions
where the pop-up is displayed

Opening the application ‘

|
Browsing the feed (D Ads for you!
=

Interacting with a post .

As you might have noticed, ads are

(1]

Closing the application [::] displayed on our network. If you
want, you can get custom ones
based on what you like on our
network that will be more relevant

Opening the application . for you and your unique interests!

Maybe later

Posting a message ()

Browsing the feed

Example 34: Kui kasutajad loovad oma konto, kiisitakse selles naites, kas nad nGustuvad oma
andmete t66tlemisega, et saada personaalset reklaami. Kui kasutajad ei nGustu oma
andmete sellise kasutamisega, ndevad nad sotsiaalvorgustikku kasutades regulaarselt
eespool illustreeritud paringukasti, kisides, kas nad soovivad isikustatud reklaame. See
lahter blokeerib neid sotsiaalvorgustiku kasutamisel. Olles regulaarselt kuvatud, see pidev
ajendamine on tdenaoliselt vasimus kasutajad ndustuma personaliseeritud reklaami. Lisaks
kasutatakse selles liideses48 ka varjatud ndhtavat mustrit, kuna reklaamide
aktsepteerimine on palju ndhtavam kui keeldumise vdimalus.

112.  Lisaks vdib vastutav tootleja rikkuda digluse pShimdotet isikuandmete kaitse lildmaaruse artikli
5 16ike 1 punkti a tahenduses. Arvestades, et eespool toodud naites ei andnud kasutajad oma konto
loomisel selget ndusolekut oma isikuandmete t66tlemiseks suunatud reklaami jaoks, on koormav

48 Vt eespool punkt 48 vdi lisa osa 4.3.2.
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korduv, mis seab pidevalt kahtluse alla nende tehtud selge keeldumise. See selge tegevus, mida
kasutajad registreerimisprotsessi kdigus votsid, on nililid pidevalt kahtluse alla seatud.
Kasutajakogemuse pd&hjustatud halvenemine suurendab oluliselt tdendosust, et kasutajad
aktsepteerivad suunatud reklaami mingil hetkel, lihtsalt selleks, et valtida seda, et neid kisitakse
uuesti iga kord, kui nad oma kontole sisse logivad ja soovivad kasutada sotsiaalmeedia platvormi.
Sellisel juhul mdjutab ndusoleku andmata jatmine otseselt kasutajatele osutatava teenuse
kvaliteeti ja seab tingimuseks lepingu taitmise.

c. Parimad tavad

Seadmete ristkasutatavus: Kui sotsiaalmeedia platvorm on kattesaadav eri seadmete (nt arvuti,
nutitelefonid jne) kaudu, peaksid andmekaitsega seotud seaded ja teave asuma eri versioonide
samades kohtades ning olema kattesaadavad samade teekonna- ja liideseelementide (men, ikoonid
jne) kaudu.

Muutus maarimine ja vordlus: vt ndidet 1 maaratluse kohta (lk 22).
Uhtne sénastus: vt ndidet 1 mairatluse kohta (lk 22).

Maaratluste esitamine: vt ndidet 1 maaratluse kohta (lk 22).
Ndidete kasutamine: vt ndidet 1 maaratluse kohta (lk 22).

Kleepuv navigatsioon: vt selgitust 2a (lk 28).

Tagasi iiles: vt selgitust 2a (lk 28).

Teatised: vt selgitust 2c (lk 32).

Tagajargede selgitamine: vt selgitust 2c (lk 32).

Kasutada juhtumit 3b: Andmekaitse seadete haldamine

a. Konteksti kirjeldus

113.  Parast registreerumisprotsessi |0petamist ja kogu sotsiaalmeedia konto elutsiikli jooksul peaks
kasutajatel olema véimalik oma andmekaitseseadeid kohandada.

114.  Olenemata sellest, kas kasutajatel on eelnevad teadmised andmekaitsest tldiselt ja eelkdige
isikuandmete kaitse Gldmaarusest voi mitte ning kas nad on tdhelepanelikud isikuandmete suhtes,
mida nad teevad vdi ei soovi jagada, ja teisi, keda ndha, on neil kdigil digus saada labipaistval viisil
teavet oma vdimaluste kohta, kasutades sotsiaalmeediat.

115. Kasutajad jagavad sotsiaalmeedia platvormidel palju isikuandmeid. Sotsiaalmeedia platvormid
julgustavad neid sageli korraparasemalt jagama. Kuigi kasutajad vdivad soovida jagada oma elu
hetki, osaleda arutelus teatud teemal vGi laiendada oma kontaktvGrgustikke, olgu see siis
ametialastel voi isiklikel pdhjustel, tuleb neile anda ka vahendid, mille abil kontrollida, millised osad
nende isikuandmetest on kattesaadavad.
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b. Asjakohased Gigusnormid

116. Nagu eespool mainitud, on isikuandmete kaitse Uldmaaruse artikli 5 16ike 1 punktis a
isikuandmete to6tlemised49 (ihe peamise pohimodttena satestatud, et isikuandmeid téodeldakse
seaduslikult, diglaselt ja, eriti sellega seoses, andmesubjekti jaoks labipaistval viisil (,8igusparasus,
Oiglus ja labipaistvus®). Isikuandmete kaitse lildmaaruse artikli 5 10ikes 2 satestatud vastutuse
pohimotte kohaselt peavad vastutavad tootlejad naitama, milliseid meetmeid nad votavad, et
muuta oma isikuandmete t66tlemine mitte ainult seaduslikuks ja diglaseks, vaid ka labipaistvaks.
Lisaks on selle kasutusjuhtumi puhul asjakohased isikuandmete kaitse tGldmaaruse artikli 5 16ike 1
punktis c satestatud minimeerimise ning isikuandmete IGimitud ja vaikimisi kaitse pdhimdtted
vastavalt isikuandmete kaitse Gldma&aruse artiklile 25.

c. Tumedad mustrid
i. Sisupohised mustrid

117. Esimene kisimus, millega kasutajad selles kontekstis kokku puutuvad, on see, kust leida
andmekaitsega seotud seadeid. Kasutajad voivad lugeda andmekaitseteatist ja seejarel otsustada
teha muudatusi seoses oma isikuandmete to6tlemisega. Samuti voivad nad soovida seda teha ilma
teadet lugemata, lihtsalt sotsiaalmeedia regulaarse kasutamise kaudu, nditeks kui nad mdistavad,
et sotsiaalmeedia platvormile postitatud teavet (nt foto rannas koos oma perega) jagatakse
soovimatu rithma inimestega (nt kaastootajad). Igal juhul nduab labipaistvuse p&himote, et
seadistamisvoimalused oleksid kergesti kdttesaadavad ja arusaadaval viisil kdttesaadavad.

118.  Selle kiisimusega on seotud mitu disainimustrit, mis raskendavad kasutajatel seadete leidmist.
Sotsiaalmeedia platvormi disainerid peaksid seet6ttu olema tdhelepanelikud, et valtida neid
tumedaid mustreid.

Ulekoormus - liiga palju véimalusi (lisa kontrollnimekiri 4.1.3)

119. Andmekaitse seaded peavad olema kergesti kattesaadavad ja loogiliselt korrastatud.
Andmekaitse sama aspektiga seotud seaded peaksid eelistatavalt asuma Uhes ja silmapaistvas
kohas. Vastasel juhul on kasutajatel liiga palju lehekilgi, et kontrollida ja vaadata, mis koormab neid
andmekaitseeelistuste seadetes. Toepoolest, seistes silmitsi liiga paljude valikuvéimalustega, voib
see jatta neile voimaluse teha mingit valikut voi jatta tahelepanuta moned seaded, loobudes I6puks
oma andmekaitseeelistuste seadetest voi jattes need tegemata. See on vastuolus labipaistvuse ja
Oigluse p6himdstetega. Eelkdige voib see minna vastuollu isikuandmete kaitse Gildmaaruse artikli 12
IGikega 1, kuna see kas muudab andmekaitsega seotud erikontrolli saavutamise raskeks, kuna see
on jaotatud mitme lehe vahel, v6i muudab kasutajatele pakutavate eri voimaluste erinevuse
ebaselgeks.

Example 35: Kasutajad ei tea tdendoliselt, mida teha, kui sotsiaalmeedia platvormi meniii
sisaldab mitut andmekaitset kasitlevat sakki: ,,andmekaitse”, ,, ohutus”, ,sisu”, ,privaatsus”,
,Sinu eelistused”.

120. Selles naites ei naita vahekaardi pealkirjad selgelt, millist sisu kasutajad vdivad sellega seotud
lehekiiljel oodata v&i kas nad k&ik on seotud andmekaitsega, eriti kui lks vahekaardist kannab
konkreetselt seda nime. See vdib tekitada ohu, et kasutajad ei saa muudatusi teha. Naiteks kui nad
sooviksid piirata voi laiendada nende isikute arvu, kes ndevad Ules laaditud pilte, vdivad nad nende

49 Vvt eespool punktid 1, 8,9, 13-15.
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nimede pdhjal otsustada, kas kldpsata ,ohutusele”, kui kasutajad arvavad, et nende andmete
Uldsusele kattesaadavaks tegemisega kaasneb moningane ohutusrisk; sisu, kuna kasutajad
soovivad oma postituse ndhtavust muuta; voi ,eraelu puutumatus”, kuna see konkreetne mdiste
on otseselt seotud sellega, mida inimesed tahavad teistega jagada. See tdahendab, et need
pealkirjad ei ole piisavalt selged meetme kohta, mida kasutajad soovivad saavutada. Mdisteid
»andmekaitse” ja , eraelu puutumatus” kasutatakse sageli slinonlilimidena ning seet6ttu on need
eri osadena esitamise korral eriti segadusse ajavad.

Pimedusse vasakule — Konfliktiinfo (lisa kontrollkiisimustik 4.6.2)

121. Nagu naites 12 juba kirjeldatud ja jargnevas naites tapsemalt kirjeldatud, voib kasutajatele
anda ka vastuolulist teavet andmekaitseseadete raames.

Example 36: Kasutaja X lulitab oma geograafilise asukoha reklaami eesmargil valja. Parast
nupule kldpsamist, mis voimaldab seda teha, ilmub sonum, milles 6eldakse: ,,Oleme teie
geogradfilise asukoha vdlja liilitanud, kuid teie asukohta kasutatakse endiselt.”

Ulekoormus — Privaatsus labiirint (lisa kontrollnimekiri 4.1.2)

122.  Kui kasutajad muudavad andmekaitseseadet, nduab Oigluse pdhimd&te ka sotsiaalmeedia
pakkujatelt, et nad teavitaksid kasutajaid muudest sarnastest seadetest. Kui sellised seaded on
jaotatud sotsiaalmeedia platvormi eri, omavahel iihendamata lehekiilgede vahel, jadvad kasutajad
téendoliselt ilma Ghest voi mitmest vahendist oma isikuandmete Uhe aspekti kontrollimiseks.
Kasutajad loodavad leida seotud seaded tksteise kdrval.

Example 37: Seotud teemasid, nagu sotsiaalmeediateenuse osutaja ja kolmandate isikute
vahelise andmete jagamise seaded ja vastupidi, ei tehta kattesaadavaks samas voi suletud
ruumis, vaid seadete menuu erinevatel vahekaartidel.

123. Eiole olemas ,lhtset kdigile sobivat Iahenemisviisi“, kui tegemist on keskmise sammuga, mida
sotsiaalmeedia platvormide kasutajad saaksid seadet muutes v6tta. Samal ajal vdib suurem hulk
samme parssida kasutajate soovi muudatust I6pule viia véi panna neid sellest osast ilma jadama, eriti
kui nad soovivad teha mitmeid muudatusi. Kasutajate tahte takistamine l|dheb vastuollu
isikuandmete kaitse Gldmaaruse artikli 5 10ikes 1 satestatud digluse pdhimdtetega. Lisaks on
seadistuste muutmine tihedalt seotud andmesubjekti diguste kasutamisega.50 Andmetega seotud
seadistuste muutmist, nditeks oma nime parandamist véi I6petamisaasta kustutamist, voib pidada
nende konkreetsete andmete parandamise diguse voi kustutamise diguse kasutamiseks. Seetdttu
peaks vajalike ssmmude arv olema véimalikult vaike. Kuigi see v&ib varieeruda, takistab liigne hulk
samme kasutajaid ja on seetdttu vastuolus Oigluse pdhimdttega ning isikuandmete kaitse
Uldmaaruse artikli 12 |digetega 1 ja 2.

Vasakule pimedusele — keelekatkestusele (lisa kontrollkiisimustik 4.6.1)

124. Mis puudutab labipaistvat teavet, siis sotsiaalmeedia platvormi disainerid peavad olema
ettevaatlikud, et valtida sisupdhiseid tumedaid mustreid, mis on loetletud juhtumis 2.a., nagu
keelekatkestus. Seadelehekiilgede (vOi nende osade) mitte kattesaadavaks tegemine

0 vt allpool, Kasutage juhtumeid 4 ja 5, st kdesolevate suuniste osi 3.4 ja 3.5.
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sotsiaalmeedia platvormile valitud keeles muudab nende jaoks raskemaks mdista, mida nad muuta
voivad, ja seega seada oma eelistused.
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Fickle — Hierarhia (lisa kontrollnimekiri 4.5.2)

125.  Sellega seoses tekib veel ks probleem, kui sotsiaalmeedia platvormid pakuvad kasutajatele
andmekaitsesdbralikke valikuid, kuid ei teavita neid sellest selgelt. See vdib juhtuda siis, kui
sotsiaalmeedia platvorm erineb dkki oma tavaparasest disainimustrist.

Example 38: Kogu sotsiaalmeedia platvormil on kiimnest andmekaitsevéimalusest Gheksa
esitatud jargmises jarjekorras:

kdige piiravam variant (st kdige vihemate andmete jagamine teistega)
piiratud valik, kuid mitte nii piirav kui esimene variant
koige vahem piirav variant (st enamiku andmete jagamine teistega).

Selle platvormi kasutajaid kasutatakse selleks, et esitada nende andmekaitseseaded selles
jarjekorras. Seda jarjekorda ei rakendata aga viimases seadistuses, kus kasutaja siinnipdevade
nahtavuse valik on esitatud jargmises jarjekorras:

Ndita kogu mu siinnipdeva: Jaanuar 1929 (= kdige vahem piirav variant)

— Ndidata ainult péev ja kuu: Jaanuar (= piiratud valik, kuid mitte kdige piiravam variant)

— Ara ndita teistele minu siinnipéeva (= kdige piiravam variant).

126. Naites on viimase seadistuse kolm valikut esitatud varasemast erinevas jarjekorras. Kasutajad,
kes on varem oma muid seadeid muutnud, kasutatakse tGendoliselt ,tavapdrase” seadete
jarjekorras Uiks kuni Gheksa. Viimases seadistuses on nad selles jarjekorras nii harjunud, et nad
valivad instinktiivselt esimese valiku, eeldades, et see peab olema kdige piiravam. Uhe andmekaitse
seadistuse vGimaluste korraldamine nii erinevalt teistest sama sotsiaalmeedia platvormil on
Hierarhia, mis mangib sellega, millega kasutajad harjunud on ja nende ootused. See vGib tekitada
segadust v0i jatta kasutajad arvama, et nad tegid soovitud valiku, kui tegelikkuses see nii ei ole.

ii. Liidesepohised mustrid

127. Teine kisimus, millega andmekaitse seadete kontekstis kokku puututakse, on see, et seaded
voivad rikkuda vaikimisi andmekaitse pohimdétet. Isikuandmete kaitse Gldmaaruse artikli 25 [6ike 1
kohaselt peavad vastutavad too6tlejad v6tma asjakohaseid meetmeid, mille eesmérk on rakendada
andmekaitse pohimdétteid, naiteks véimalikult vaheste andmete kogumist (isikuandmete kaitse
Uldmaaruse artikli 5 Idike 1 punkt c). Nendest sdtetest ei peeta kinni, kui isikuandmete jagamise
seaded on eelseadistatud lhele invasiivsemale, mitte kdige vdahem invasiivsele véimalusele.

Vahelejétmine — eksitav uimasus (lisa kontrollnimekiri 4.2.1)

4

Example 39: Vahel andmete nahtavuse valikuid ,ndhtav mulle”, ,minu Iéhedastele spradele”
,kOik minu iihendused” ja , avalik”, keskel valikuid , kGik minu (ihendused” on eelnevalt
maadratud. See tdahendab, et kdik teised nendega seotud kasutajad saavad ndha oma panust
ning kogu sotsiaalmeedia platvormile registreerumiseks sisestatud teavet, nditeks nende e-
posti aadressi voi slinnikuupaeva.

128.  Sotsiaalmeedia pakkujad vdivad vdita, et kdige vahem sekkuv seade vdidaks konkreetse
sotsiaalmeedia platvormi kasutajate eesmargi, nditeks kui tundmatud inimesed leiaksid uue sdbra,
kuupdeva voi tookoha. Kuigi see vdib kehtida mone konkreetse seadistuse puhul, peavad
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sotsiaalmeedia pakkujad meeles pidama, et asjaolu, et kasutaja laadib teatavad andmed vorku dles,
ei tdhenda ndusolekut neid andmeid teistega jagada.51 Kui sotsiaalmeedia pakkujad ltikkavad
andmekaitsest vaikimisi edasi, peavad nad olema ettevaatlikud, et kasutajaid sellest
nouetekohaselt teavitada. See tahendab, et kasutajad peavad teadma, mis on vaikeseade, et
saadaval on vdhem invasiivseid vdimalusi ja kuhu nad peavad platvormil muudatuste tegemiseks
minema. Antud ndites tdhendab see, et kui valik ,minu Idhedastele sGpradele” on eelnevalt
maaratud panustele, mida kasutajad sotsiaalmeedia platvormil aktiivselt postitavad, tuleks ndidata,
kus seda seadet muuta. Kuid ndhtavuse eelseadistamine , kdigile kasutajaiihendustele” (voi isegi
Uldsusele) kujutab endast eksitavat uimasust, eriti kui seda kohaldatakse andmete suhtes, mida
sotsiaalmeedia pakkuja peab kasutajatelt konto loomiseks ndudma, naiteks e-posti aadress vaoi
nende slinnikuupaev. Nagu on kirjeldatud kasutusjuhtumi 1 punktis 53, rikub see tava isikuandmete
kaitse Gldmaaruse artikli 25 |18iget 2.

51 N&iteks nende siinnikuupiev, vt punkt 54 eespool.
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Segamine — peidetakse lihtsas vaatevdljas (lisa kontroll-leht 4.3.2)

129.  Peidetud Plain Sight and Deceptive snugness tume mustrid saab hélpsasti kombineerida, kui
tegemist on valiku andmekaitse seotud vdimalusi, nagu on naidatud naiteks 9 registreerimise
protsessi, ja allpool, kui kasutajad soovivad muuta oma andmekaitse eelistusi kasutades
sotsiaalmeedias.

Your privacy preferences Your privacy preferences

Here you can set who can see your data Here you can set who can see your data
ONLINE STATUS ONLINE STATUS

Set who can see if you're online Set who can see if you're online

All my friends Select your option

POSTS Everyone on MySocialNetwork

vho can see what you're posting on the All my friends

cial netw

®

Only selected friends

All my friends O No one else than me

NETWORK
Set who can see your contacts and friends

All my friends

All my friends

CATION

o can see your location data NETWORK

All my friends Set who can see your contacts and friends
- i - All my friends

PROFILE INFORMATION
Set who can see the informati
ed in your profile, such
birthdate.

JATION

Set who can see your location data.

en

All my friends All my friends

XOFILE INFORMATION

ho can see the information you've

S mato ¢ meadfil

ACTIVITIES

. Set who can see your reaction to other's

Example 40: Selles naites, kui kasutajad soovivad hallata oma andmete nahtavust, peavad nad
minema vahelehel , privaatsuseelistused”. Seal on loetletud teave, mille jaoks nad saavad
oma eelistusi maarata. Teabe kuvamise viis ei tee aga selgeks, kuidas seadeid muuta.
Kasutajad peavad kldpsama praeguse nahtavuse valikul, et saada juurdepaas rippmendilile,
millest nad saavad valida eelistatud variandi.

130. Kuigi sellel vahekaardil on saadaval oma eelistuste muutmine, on see peidetud tavalises
vaatevidljas, sest rippmeniili ei ole otse nahtav kasutajatele, kes peavad arvama, et aktiivsele
valikule kldpsamine avab midagi. Puudub t6epoolest tavaline visuaalne vihje (allajoonitud tekst,
nool) voimaluse kohta suhelda ja avada rippmeniii. See konkreetne tava on kasutajate suhtes
ebadiglane ja vdib osaleda lildises suutmatuses jargida isikuandmete kaitse Gldmaaruse artikli 5
I6ike 1 punktis a satestatud digluse pohimotet. Lisaks, kui valikud oleksid vaikimisi eelnevalt valitud,
vOib tdheldada ka eksitavat tumemustrit, nagu on kirjeldatud eespool punktis 128.
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Fickle — decontextualiseerimine (lisa kontrollnimekiri 4.5.2)

131. Decontextualiseerimine toimub siis, kui andmekaitsega seotud teave voi kontroll asub
kontekstist vdljas oleval lehekiiljel, nii et kasutajad ei leia seda tdendoliselt, kuna ei oleks intuitiivne
seda otsida sellel konkreetsel lehel.

Example 41: Andmekaitse seadeid on kasutajakontolt raske leida, sest esimesel tasandil
puudub menuupeatikk, mille nimi voi pealkiri selles suunas viiks. Kasutajad peavad otsima
muid alammenusi, nagu , turvalisus”.

132.  Selles naites ei juhindu kasutajad andmekaitseseadetest, sest sotsiaalmeedia platvormil ei
kasutata sisukaid ja selgeid termineid, mis naitaksid, kus need on. Mdiste ,julgeolek” hélmab
tGepoolest vaid murdosa sellest, mida vOib andmekaitse seadetelt oodata. Seetdttu ei ole
kasutajatel intuitiivne otsida seda meniilid selliste seadete leidmiseks. Labipaistvuse puudumine
muudab teabele juurdepddsu raskemaks kui peaks ja seda vGib pidada isikuandmete kaitse
Gldmaaruse artikli 12 16ikega 1 ja voimalik, et ka isikuandmete kaitse tildméaaruse artikli 12 16ikega
2 vastuolus olevaks, kui need satted on seotud diguse kasutamisega.

Example 42: Seadistuse muutmine on takistatud, sest sotsiaalmeedia platvormi
toolauaversioonis ei ole nende muudatuste registreerimise nupp ,,salvesta” nahtav koigi
valikute puhul, vaid ainult alammeniii tlaosas. Kasutajad on téendoline, et ei marka seda ja
valesti eeldada, et nende seaded salvestatakse automaatselt, seega liigub teisele lehele
kldpsamata ,,salvesta” nuppu. Seda probleemi ei esine rakenduses ja mobiiliversioonides.
Seetdttu tekitab see tdiendavat segadust kasutajatele, kes liiguvad mobiilist/rakendusest
toolaua versiooni, ja voib panna neid motlema, et nad saavad muuta ainult oma seadeid
mobiiliversioonis voi rakenduses.

133.  Kui kasutajad on leidnud andmekaitse seaded ja teinud oma valikud, ei pruugi see takistada
neil seda teha. Kui kasutajad on muudatused teinud, peab selle salvestamise viis olema ilmne, kas
see juhtub niipea, kui kasutajad kohandavad seadet, voi vajab see kinnitust, kiGpsates liidese teatud
elemendil, naiteks nupul ,Salvesta®. Lisaks ndutakse isikuandmete kaitse Gldmaaruse artikli 5 IGike
1 punktis a satestatud digluse pShimdotte kohaselt, et sotsiaalmeediateenuse osutajad oleksid kogu
platvormi ulatuses jarjepidevad, eriti eri sesadmete puhul. See ei ole nii, kui liides kasutab eespool
toodud naidetes kirjeldatud tumedat mustrit.

d. Parimad tavad

Andmekaitse kataloog: Holpsa orientatsiooni tagamiseks menii eri osa kaudu pakkuda kasutajatele
holpsasti juurdepadsetavat lehekilge, kus on kattesaadavad kdik andmekaitsega seotud meetmed ja
teave. Selle lehekiilje leiate sotsiaalmeedia pakkuja peamisest navigeerimismenliist, kasutajakontost,
privaatsuspoliitikast jne.

Otseteed: vt kasutusjuhtum 1 maéaaratluse kohta (lk 22) (nt kui kasutajaid teavitatakse téétlemise
aspektist, palutakse neil seada oma andmeeelistused vastavale seadistuse/laua lehekiiljele).

Uhtne sdnastus: vt ndidet 1 maaratluse kohta (lk 22).
Maaratluste esitamine: vt ndidet 1 maaratluse kohta (lk 22).

Ndidete kasutamine: vt ndidet 1 méaaratluse kohta (lk 22).
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Kleepuv navigatsioon: vt selgitust 2a (lk 28).
Teatised: vt selgitust 2c (lk 32).
Tagajargede selgitamine: vt juhtum 2c maaratluse kohta (lk 32).

Seadmete ristkasutatavus: vt ndide 3a maaratluse kohta (lk 39).

3.4 Otse sotsiaalmeedias viibimine: Andmesubjekti digused

Kasutusjuhtum 4: Kuidas taita nGuetekohaseid funktsioone andmesubjekti Siguste
kasutamiseks

a. Konteksti kirjeldus

134. Sotsiaalmeedia platvormi kasutamine tdhendab selle funktsioonide &rakasutamist
sotsiaalmeedia pakkuja maaratud eesmarkidel. See tahendab ka seda, et kasutajad saavad kasutada
oma andmekaitsedigusi. Need on andmekaitse pohielemendid ja kontrollivad oma teavet,
olenemata sellest, kas andmesubjektid esitavad andmeid otse ja teadlikult, kasutades teenust voi
seadet, vdi tulenevad andmesubjekti esitatud andmete analiilsist.>? Platvormi kaudu liikuvate
isikuandmete hulk nduab, et kasutajad saaksid oma andmeid isikuandmete kaitse ildmaaruses
satestatud Oiguste abil selgelt ja intuitiivselt kontrollida. Euroopa Andmekaitsendukogu on neid
mdisteid selgitanud mitmes suunises.53 Qiguste kasutamine peab olema kittesaadav platvormi
kasutamise algusest IGpuni ja mdnel juhul isegi parast seda, kui kasutajad on otsustanud platvormilt
lahkuda ja vastutav to6tleja ei ole oma andmeid veel kustutanud. Platvormi mittekasutajatel peab
samuti olema voimalik kasutada andmesubjekti Oigusi seoses nende andmete tootlemisega.
Muidugi ei ole monel juhul kdik andmesubjekti Gigused kéattesaadavad soltuvalt andmete
tootlemise Oiguslikust alusest. Seetdttu peaks sotsiaalmeedia pakkuja selgelt selgitama, miks
teatavaid Oigusi ei kohaldata ja miks mdnda neist vGidakse piirata. Nagu eespool mainitud ja
eelmistes peatiikkides, tuleb Biguste kasutamine ellu viia. Oiguste kasutamise h&lbustamiseks
tuleks kasutada sotsiaalmeedia platvormide automatiseerimist ja muid funktsioone.

b. Asjakohased Gigusnormid

135. Isikuandmete kaitse Gldmadaruses kirjeldatakse seitset eri digust, mida andmesubjektid vdivad
teatavatel tingimustel kasutada (nt to6tlemise Giguslik alus jne). Isikuandmete kaitse Gldmé&aruse
artikkel 15 vo&imaldab andmesubjektidel teada saada, kas neid kasitlevaid isikuandmeid
toodeldakse, ja nendega tutvuda, st saada nende to6tlemise kohta lisateavet, ning saada nende
andmete koopia. Isikuandmete kaitse ildmadaruse artiklis 16 on sdtestatud andmete parandamise
Oigus, mis voimaldab andmesubjektidel ajakohastada isikuandmeid, mida vastutav tootleja to6tleb.
Isikuandmete kaitse Uldmaaruse artikli 17 kohane Gigus andmete kustutamisele voimaldab
andmesubjektidel nduda enda kohta kdivate isikuandmete kustutamist. Isikuandmete kaitse
Uldmaaruse artiklis 18 satestatud 0Oigus isikuandmete to6tlemise piiramisele annab
andmesubjektidele vdimaluse oma isikuandmete t66tlemine ajutiselt peatada. Isikuandmete kaitse

52 Vit artikli 29 té6riihma suunised andmete iilekandmise Siguse kohta maaruse 2016/679 alusel, WP242 rev.01,
Ik 10, https://ec.europa.eu/newsroom/article29/items/611233/en.

53 Suunised andmete (ilekandmise &iguse kohta ja Euroopa Andmekaitsendukogu suunised 5/2019
kriteeriumide kohta, mille kohaselt on isikuandmete kaitse Gldmé&aruse kohastel otsingumootoritel Gigus olla
unustatud (1. osa) — parast avalikku konsultatsiooni vastu voetud versioon, https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_en.
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Uldmaaruse artikliga 20 kehtestatakse andmete (llekandmise &igus, mis vdimaldab
andmesubjektidel saada oma isikuandmeid ja edastada need teisele vastutavale toétlejale.>*
Andmesubjektidel on samuti Gigus esitada vastuvaiteid oma isikuandmete t66tlemise suhtes, nagu
on satestatud isikuandmete kaitse Gldmaaruse artiklis 21. Isikuandmete kaitse tGldmaaruse artikliga
22 antakse andmesubjektidele digus mitte teha otsust, mis pohineb lksnes automatiseeritud
tootlemisel >

136. Euroopa Andmekaitsendukogu rdhutab, et mitte kd&iki neid &igusi ei kohaldata iga
sotsiaalmeedia platvormi suhtes, soltuvalt selle diguslikust alusest ning isikuandmete t66tlemise
eesmarkidest ja osutatavate teenuste liikidest. Erinevusi peaks selgitama vastutav tootleja
kooskdlas isikuandmete kaitse lGldmaaruse artikliga 12. See tdhendab, et teave kohaldatavate
Oiguste kohta peaks olema kasutajatele lihike ja selge, sealhulgas pdhjus, miks teatavaid digusi ei
kohaldata. Selline selgitus vdib piirata kasutajatega suhtlemise mahtu, kui nad tiritavad ménda neist
kasutada. Oiguse kasutamine peaks olema lihtne ja juurdepaisetav kooskdlas isikuandmete kaitse
Uldmaaruse artikli 12 I6ikega 2 ning vastus tuleks anda pdhjendamatu viivituseta, nagu on ndutud
artikli 12 IGikes 3. Samuti peaks sotsiaalmeedia platvorm selgitama, miks teatavaid taotlusi ei ole
vOimalik taita, ja teavitama vOimalusest esitada kaebus maaratud jarelevalveasutusele vastavalt
isikuandmete kaitse Gldmaaruse artikli 12 10ikele 4. Seega ei pruugi jargmised tumedad mustrid olla
kohaldatavad koigi eespool nimetatud &iguste suhtes. Kustutamise &igust kasitletakse
Uksikasjalikult jargmises peatikis.

c. Tumedad mustrid
i. Sisupohised mustrid

Takistamine — surnud I6pp (lisa kontroll-leht 4.4.1)

137.  Surnud otsa tume muster vOib otseselt mdjutada Siguste kasutamise lihtsust. Kui diguste
teostamise vahenditele Umbersuunatavad lingid on katki v6i puuduvad selged selgitused selle
kohta, kuidas digust kasutada, ei ole kasutajatel vGimalik seda nGuetekohaselt kasutada, mis on
vastuolus isikuandmete kaitse Gildmaaruse artikli 12 IGikega 2.

Example 43: Kasutajad klGpsavad privaatsusteates nupul , kasuta oma juurdepddsudigust” kuid
suunatakse selle asemel oma profiili, mis ei anna Siguse kasutamisega seotud funktsioone.

138. Eespool nimetatud tumeda mustri ndide toob esile vajaduse anda kasutajatele selge ja
intuitiivne viis kasutada oma digusi kooskdlas isikuandmete kaitse Gldmaaruse artikli 12 IGigetega 1
ja 2, sest vastasel juhul ei pruugi neil olla voimalik neid kasutada. Kasutajatele ei piisa kinnitusest,
et neil on andmesubjekti digused, nagu on ndutud isikuandmete kaitse Gldmaaruse artikli 12 16ikes
1 (sealhulgas suhtlusviis) ja konkreetselt isikuandmete kaitse tGldmaaruse artikli 13 16ike 2 punktis
b ja artikli 14 16ike 2 punktis c. Samuti peab kasutajatel olema véimalik neid hdlpsasti kasutada,
eelistatavalt platvormi liidesesse integreeritud viisil. See muudaks ka kasutajakogemuse
platvormiga positiivsemaks, nahes, et teenuseosutaja on teinud joupingutusi, et kohaneda
kasutajate ootustega isikuandmete seadusliku tootlemise suhtes ja kontrollida oma andmeid,
Uhendades oOiguste kasutamise teenuse muude funktsioonidega. Kui sotsiaalmeedia platvormi
teenus vOimaldab nii kasutajate kui ka vastutava tootleja ja kasutajate vahelist kahesuunalist

4 Ttema Bigust on edasi arendatud suunistes andmete iilekantavuse diguse kohta.

55 vt ka artikli 29 téérithma suunised automatiseeritud tksikotsuste tegemise ja profiilianaliiiisi kohta maaruse
2016/679 kohaldamisel, wp251rev.01, Ik 19 jj, https://ec.europa.eu/newsroom/article29/items/612053/en.
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suhtlust, ei ole vastutaval toc6tlejal pOhjust piirata oma suhtluskanalit andmesubjekti taotluste
holbustamiseks eraldi sidevahendiga, naiteks e-postiga. Samal ajal ei tohiks andmesubjekte sundida
platvormile tulema, et suhelda vastutava té6tlejaga.>®

Pimedusse vasakule — keelekatkestus (lisa kontrollnimekiri 4.6.1)

Example 44: Kui kldpsate lingil, mis on seotud andmesubjekti diguste teostamisega, ei esitata
jargmist teavet kasutajariigi riigi ametlikus keeles (ametlikes keeltes), samas kui teenus on.
Selle asemel suunatakse kasutajad Gimber ingliskeelsele lehele.

139. Pidades silmas isikuandmete kaitse tGldmaaruse artikli 5 I6ike 1 punktis a ja artikli 12 18ikes 1
satestatud labipaistvuse pdhimdtet, peavad kasutajad saama kogu teabe oma diguste kohta selgel,
lihtsal ja arusaadaval viisil. See peab olema seotud ka kasutajate asukoha ja keelega, mida
kasutatakse selles riigis vOi jurisdiktsioonis, kus teenust pakutakse. Asjaolu, et kasutajad kinnitavad
oma vOimet kasutada voorkeelt mis tahes viisil, ei vabasta vastutavat to6tlejat tema kohustustest.
Sama kehtib ka juhul, kui kasutajate jaoks arusaadavate muude keelte oskust saab tuletada nende
tegevusest. Teave peaks olema asjakohane ja kasulik kasutajatele, kes kasutavad oma digusi.

Pimedusse jéetud — mitmetdidhenduslik s6nastus voi teave (lisa kontrollkiisimustik 4.6.3)

140. Andmesubjekti Giguste kontekstis vOib kasutajatel tekkida ka tume muster
mitmetdahenduslikus sénastuses voi teabes, nagu on naidatud jargmises naites.

Example 45: Sotsiaalmeedia platvormil ei ole sdnaselgelt 6eldud, et kasutajatel ELis on digus
esitada kaebus jarelevalveasutusele, vaid mainitakse ainult seda, et mones riigis —
mainimata, millistes riikides — on andmekaitseasutusi, kellega sotsiaalmeediateenuse
osutaja kaebustega seoses koostddd teeb.

141.  Sotsiaalmeedia pakkujad peavad samuti olema tdhelepanelikud, et valtida ebamddrast
sonastust voi teabe pimedat mustrit andmesubjektide teavitamisel nende Oigustest. Teabe
andmine kasutajatele viisil, mis ei ole kindel, kuidas nende andmeid t66deldakse v&i kuidas oma
andmeid teataval maaral kontrollida ja kuidas oma digusi kasutada, on vastuolus ldbipaistvuse
pohimodttega. Lisaks ei ole ebamdaarane sdnastus lihike sGnastus, nagu on ndutud isikuandmete
kaitse Uldmaaruse artikli 12 Idikes 1, ning vOib muuta andmesubjektile esitatud teabe
mittetadielikuks, mida vdib pidada isikuandmete kaitse Gldmaaruse artikli 13 rikkumiseks. Eespool
nimetatud naide nditab ka isikuandmete kaitse Gldmaéaruse artikli 13 16ike 2 punkti d rikkumist,
mille kohaselt vastutavad to6tlejad peavad andma andmesubjektidele teavet nende diguse kohta
esitada jarelevalveasutusele kaebus. Lisaks on see vastuolus ka isikuandmete kaitse tGldmaaruse
artikli 12 16ikega 2, kuna sotsiaalmeedia pakkuja ei hdlbusta kaebuse esitamise diguse kasutamist.

56 vt Euroopa Andmekaitsendukogu suunised 01/2022 andmesubjekti diguste kohta — juurdepaasudigus, punkt
136, versioon 1.0, https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012022 right-of-

access 0.pdf.
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ii. Liidesepohised mustrid

Ulekoormus — Privaatsus labiirint (lisa kontrollnimekiri 4.1.2)

142.  Nagu eespool kirjeldatud juhtumis 3b, ei tohi asjakohase andmekaitsealase teabe saamiseks
vajalike sammude arv olla liiga suur ning samuti ei tohi olla meetmete arv andmesubjekti diguste
saavutamiseks.”” Seega peaks kasutajatel alati olema vdimalik jduda Biguste teostamise saidile
kiiresti, olenemata sellest, millisest lahtepunktist nad tulid ja kust sotsiaalmeedia platvorm on selle
funktsiooni leidnud. Sotsiaalmeedia pakkujad peaksid seetdttu hoolikalt kaaluma erinevaid
olukordi, kus kasutajad soovivad kasutada oma digusi ja kujundada juurdepadasu kohta, kus nad
saavad seda teha. See tdhendab, et sotsiaalmeedia platvormil saab luua ja kadttesaadavaks teha
mitu viisi andmesubjekti diguse saavutamiseks. Siiski peaks iga tee hdlbustama juurdepaasu diguste
teostamisele ega tohiks takistada teist teed. Vastasel juhul peetakse seda isikuandmete kaitse
Gldmaaruse artikli 12 16ikega 2 vastuolus olevaks eraelu puutumatuse mustriks, nagu on naidatud
ndidetes 46 ja 47.

- Right of access - Right of access - Right of access - Right to data portability
- Right to erasure - Right to rectification - Right to rectification - Right to object
- Right to erasure - Right to erasure
- No means of directly ) R!qht o dat_a portability - Means of exercising
exercising the rights - Means of directly -Right to object the rights {email to DPO)
exercising the rights _
(in the account interface) - No means of directly

exercising the rights

Example 46: Siin on andmekaitsedigustega seotud teave kadttesaadav vahemalt neljal
lehekdiljel. Kuigi privaatsuspoliitika annab teavet kdigi diguste kohta, ei suunata see Umber
nende kdigi vastavatele lehekiilgedele. Kui kasutajad aga oma kontot kiilastavad, ei leia nad
mingit teavet teatavate Giguste kohta, mida nad saavad kasutada. See Privaatsus Maze
sunnib kasutajaid kaevama labi palju lehekiilgi, et leida, kus iga digust kasutada, ja sdltuvalt
nende sirvimisest ei pruugi nad olla teadlikud kdigist digustest, mis neil on.

57 Vit eespool punkt 123,
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Example 47: Selles naites soovivad kasutajad méningaid oma isikuandmeid ajakohastada, kuid
nad ei leia viisi, kuidas neid oma kontolt teha. Nad klépsavad lingil (1), mis suunab nad
Umber & vastuse lehele, kuhu nad sisestavad oma kiisimuse (2). Imuvad mitmed tulemused
(3), moned on seotud andmetega tutvumise ja kustutamise Gigustega. Parast kdigi
tulemuste kontrollimist klopsake (4) lehel ,,Kuidas oma andmetele ligi pdaseda“oleval lingil.
See suunab need Umber privaatsuspoliitika (5). Sealt leiavad nad teavet tdiendavate diguste
kohta. Parast selle teabe lugemist kiGpsake (6) lingil, mis on seotud parandamise diguse
kasutamisega ja mis suunab need kasutajakontole (7). Nad ei ole rahul, nad ldhevad tagasi
privaatsuspoliitika juurde ja kiGpsavad Gldisel lingil ,Saada meile paring” (8). See toob
kasutajad oma privaatsuse armatuurlauale (9). Kuna tkski olemasolevatest valikutest ei néi
olevat kooskdlas nende vajadustega, lahevad kasutajad I6puks , Teiste diguste teostamise”
lehekdljele (10), kus nad I6puks leiavad kontaktaadressi.

143.  Médlemad naited illustreerivad eriti pikki ja vasitavaid voimalusi oma Giguste kasutamiseks. Kui
erinevate Oiguste kasutamise vahendid ei asu samas ruumis, kuid on olemas lehekiilg, kus on
loetletud kdik andmesubjekti digused, tuleks viimane suunata just nendele erinevatele ruumidele,
mitte ainult Ghele v&i osale neist, nagu on ndidatud naites 46. Teine naide nditab teekonda, kus
kasutajad ei leia vahendit, mis voimaldaks hdlpsalt kasutada konkreetset digust, mida nad soovivad,
nimelt digust andmete parandamisele, kuna koht, kus seda tavaliselt tehakse, nimelt kasutajakonto,
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ei ole selleks vahend. Otsides teist vdimalust seda digust kasutada, ei leia nad konkreetselt vastavat
ja nad peavad poorduma privaatsuse toolaual esitatud lldise vahendi poole.

144,  Kuion valja tootatud mitu viisi diguse kasutamiseks, peaks kasutajatel olema alati lihtne leida
Ulevaadet andmesubjekti digustest. Eraelu puutumatuse pohimotted peaksid olema selged ja neid
vOiks kasutada lihe varavana lehtedele, kus kasutajad saavad oma Gigusi kasutada. See dokument
peaks sisaldama kdiki kohaldatavaid digusi. Kui moni neist ei ole diguslike vdi tehniliste piirangute
tottu kattesaadav, tuleks seda samuti selgitada, et kasutajaid teavitataks nduetekohaselt.
Tootlemistoimingute piirangute moistmine kas nende aluste voi vastutavate to6tlejate poolt vastu
voetud kaitsemeetmete tottu on kasulik mitte ainult kasutajatele. Samuti piiratakse sellega
juhtumeid, mil sotsiaalmeediateenuse osutaja peab selgitama, miks ta ei saa tdita kasutajate
esitatud andmesubjekti diguste taotlust.

Segamine — peidetakse lihtsas vaatevidiljas (lisa kontroll-leht 4.3.2)

145. Mbdjutades kasutajate véimet jouda kohta, kus kasutada oma 0Oigust, saab teha ka sellega
seotud teabe v0i lingid vaevu ndhtavaks kasutades Peidetud in Plain Sight tume muster.

Example 48: Isikuandmete kaitse pdhimdtete alapealkirja ,,Oigus andmetega tutvuda“all on
selgitatud, et kasutajatel on Gigus saada teavet isikuandmete kaitse Gldmaaruse artikli 15
I6ike 1 alusel. Siiski mainitakse selles ainult kasutajate voimalust saada koopia oma
isikuandmetest. Puudub otsene link isikuandmete kaitse ildmaaruse artikli 15 IGike 3 kohase
juurdepdaasudiguse koopiakomponendi kasutamiseks. Selle asemel on veidi alla joonitud
kolm esimest s6na , Te vOite saada koopia oma isikuandmetest”. Kui kasutaja hiirega nende
sonade kohal héljub, kuvatakse viike kast, millel on link seadistustele.

146. Lisaks eelmisele jaotisele peaksid k&ik vahendid, mille vastutav tootleja on diguste
kasutamiseks loonud, olema kergesti kadttesaadavad. Seda reeglit ei saa alahinnata. Eespool
kirjeldatud vastutava tootleja tegevust voib pidada lksnes selleks, et takistada kasutajate Giguste
kasutamist, mis on vastuolus isikuandmete kaitse Gldmaaruse artikli 12 16ikega 2. Vastutavad
tootlejad, olenemata nende pdhjustest, ei tohiks sellist taotlust takistada. Kui jarelevalveasutus on
konkreetsel juhul ldhemalt uurinud, voib see aidata kaasa isikuandmete kaitse Uldmaéaruse
rikkumisele, mis toob kaasa vastutava tootleja karistamise.

Fickle — Hierarhia (lisa kontrollnimekiri 4.5.2)

Example 49: Sotsiaalmeedia platvorm pakub erinevaid versioone (lauaarvuti, rakendus,
mobiilne brauser). Igas versioonis kuvatakse seaded (mis viivad juurdepa&suni/vastuvaiteni
jne) erineva simboliga, mistottu kasutajad, kes vahetavad versioonide vahel, segadusse.

147. Seistes silmitsi erinevate seadmete liidestega, mis edastavad sama teavet erinevate
visuaalsete margistajate kaudu, votavad kasutajad tdendoliselt rohkem aega vdi neil on raskusi
juhtseadiste leidmisega, mida nad teavad Uhest seadmest teise. Eespool toodud naites on selle
pohjuseks erinevate siimbolite voi ikoonide kasutamine kasutajate suunamiseks seadete juurde.
Kasutajate segadusseajamist sel viisil vdib pidada vastuolus olevaks isikuandmete kaitse
Uldmaaruse artikli 12 IGikes 2 satestatud andmesubjekti diguste hdlbustamisega.
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Takistamine — vajalikust pikem (lisa kontrollkiisimustik 4.4.2)

148. Lopuks voib mis tahes katset muuta Oiguse kasutamine pikemaks kui vajalik, pidada
isikuandmete kaitse tildmaarusega vastuolus olevaks.

Example 50: Kui kasutajad otsustavad kustutada oma keskkooli nime ja koha vdi viite Uritusele,
kus nad osalesid ja mida nad jagasid, avaneb teine aken, paludes seda valikut kinnitada ("Kas
sa toesti tahad seda teha? Miks sa seda teha tahad?").

149.  Sarnaselt privaatsuspoliitika kihtide hulgaga (kasuta juhtum 2a) ja seadistuse saavutamiseks
vOi muutmiseks vajalike sammude arvuga (kasuta juhtum 3b), ei tohiks kasutajatel Giguse
kasutamiseks vajalike sammude voi klépsude arv olla liiga suur. See soltub loomulikult vastutava
tootleja toimingute keerukusest, vGttes arvesse konkreetset konteksti. Siiski oleks ebamadistlik
nduda kasutajatelt suure hulga tarbetute meetmete vétmist, et I6petada oma Giguse kasutamine.
Naiteks ei tohiks kasutajaid heidutada lisaklisimused, naiteks kas nad tdesti soovivad seda digust
kasutada voi millised on sellise taotluse p&hjused. Enamikul juhtudel peaks neil olema voimalik oma
Oigust kasutada, seadmata kahtluse alla nende motivatsiooni. Eespool toodud néites kirjeldatud
tavasid voib pidada isikuandmete kaitse Gldmaaruse artikli 12 |16ikega 2 vastuolus olevaks, kuna
vastutav tootleja takistab diguste kasutamist tarbetute sammudega. Loomulikult ei takista see
vastutaval tootlejal saada tagasisidet, esitades hiljem lisaklisimusi, et muuta teenus paremaks. Seda
kiisimust hiljem esitades soltuks sellele vastamine (ksnes kasutajate tahtest ja seda ei eksitaks
noudega kasutada digust.

d. Parimad tavad

Otseteed: vt kasutusjuhtum 1 maaratluse kohta (lk22) ( nt lisage link konto kustutamisele
kasutajakontol).

Uhtne sénastus: vt ndidet 1 mairatluse kohta (lk 22).
Maaratluste esitamine: vt ndidet 1 maaratluse kohta (lk 22).
Naidete kasutamine: vt ndidet 1 maaratluse kohta (lk 22).
Kleepuv navigatsioon: vt selgitust 2a (lk 28).

Tagajargede selgitamine: vt juhtum 2c maaratluse kohta (lk 32).
Seadmete ristkasutatavus: vt ndide 3a maaratluse kohta (lk 39).
Andmekaitse kataloog: vt ndide 3b méaaratluse kohta (lk 45).

Andmekaitsekontrollide seos: vt ndide 3b maaratluse kohta (lk 45).
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3.5 Nii pikk ja hlivastijatt: sotsiaalmeedia kontolt lahkumine

Kasutusjuht 5: konto katkestamine/kdigi isikuandmete kustutamine

a. Konteksti ja asjakohaste digusnormide kirjeldus

150. Konto elutstikli 16pus kirjeldatakse olukorda, kus kasutajad otsustavad sotsiaalvérgustikust
lahkuda. Sellises olukorras otsustavad kasutajad tavaliselt sotsiaalmeedia platvormilt jaadavalt
lahkuda. Siiski on sageli ka voimalus kontot ajutiselt blokeerida ja teenust peatada. Mdlema otsuse
oiguslikud tagajarjed on erinevad ja neid on kirjeldatud allpool.

i. Konto alaline kustutamine

151. Sotsiaalmeedia platvormilt alaliselt lahkumise otsusega kaasneb isikuandmete kaitse
Uldmaaruse artikli 17 16ike 1 punktis a satestatud digus andmete kustutamisele. Selles kontekstis
kasutatakse s6na , vilja jaetud” sagedamini kui kustutamist.

152.  Mdiste ,kustutamine“ei ole isikuandmete kaitse Gldmaaruse artiklis 17 diguslikult maaratletud
ja seda nimetatakse isikuandmete kaitse Uldmaaruse artikli 4 16ikes 2 Uksnes t66tlemise vormina.
Kustutamist voib Uldiselt moista kui (faktilist) vGimatust tajuda varem kustutatavates andmetes
sisalduvat teavet andmesubjekti kohta. Parast kustutamist ei tohi kellelgi enam olla v&imalik
konealust teavet ilma ebaproportsionaalsete pingutusteta tajuda.

153.  Anoniliimimine on veel Uks viis isikuga seotud pisivaks eemaldamiseks. Teisisdnu on
anonildmimistehnikate kasutamise eesmark tagada, et andmesubjekti ei ole enam vdimalik
tuvastada. Anontiiimimine tdhendab ka seda, et andmekaitsediguse pohimdotted, naiteks eesmargi
piiritlemise pdhimdéte, ei ole enam kohaldatavad (vt péhjenduse 26 neljas ja viies lause).

154. Isikuandmete kaitse Gldmaaruse artikli 12 16ike 2 kohaselt hélbustab vastutav tootleja artiklite
15-22 kohaste andmesubjekti diguste kasutamist. Selle ndude kohaselt ei tohi andmesubjekti
Oiguste taotlemisel tekitada sisulisi ega vormilisi takistusi. Seega, kui kustutamisdiguse kasutamine
on ilma tegeliku p&hjuseta keerulisem, kujutab see endast isikuandmete kaitse Uldmaaruse
rikkumist.

155.  Otsus lahkuda sotsiaalmeediaplatvormilt ei too kaasa mitte ainult kustutamise tagajargi, nagu
on satestatud isikuandmete kaitse Gldmaaruse artikli 17 16ikes 1. Kui kohaldatakse isikuandmete
kaitse tldmaaruse artikli 17 16iget 3, jadvad mdned andmed sotsiaalmeedia platvormile teatavaks
ajaks. Kasutajate taotlusi oma sotsiaalmeedia konto kustutamiseks tuleb siiski kasitada
isikuandmete kaitse tldmaaruse artikli 7 16ike 3 kohase ndusoleku kaudse tagasivotmisena.

156. Isikuandmete kaitse Uldmaaruse artikli 25 16ike 1 kohaselt rakendab vastutav tootleja
andmekaitsepdhimdtete rakendamiseks asjakohaseid tehnilisi ja korralduslikke meetmeid.
Vastavalt suunistele 4/2019 isikuandmete |I3imitud ja vaikimisi kaitset kasitleva artikli 25 kohta vdib
tehnilisi ja korralduslikke meetmeid mdista laias tahenduses kui mis tahes meetodit voi vahendit,
mida vastutav tootleja vdib isikuandmete tootlemisel kasutada. Kuna meetmed on asjakohased,
peavad need olema kavandatud eesmargi saavutamiseks sobivad, st nad peavad andmekaitse
pohimdtteid téhusalt rakendama. Seega on asjakohasuse ndue tihedalt seotud tShususe
ndudega.58

58 Suunis 4/2019 isikuandmete 18imitud ja vaikimisi kaitset kasitleva artikli 25 kohta, Ik 6, punkt 8.
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ii. Konto katkestamine

157.  Teise vBimalusena pakutakse kasutajatele vGimalust oma kontot ajutiselt deaktiveerida, mis
voimaldab kasutajatel sotsiaalmeediast teatavaks ajaks lahkuda, ilma et nad oma kontot 10plikult
kustutaksid. Sellisel juhul on konto ajutiselt blokeeritud ja profiil, pildid, kommentaarid ja
reaktsioonid on peidetud, kuni kasutajad oma konto taasaktiveerivad, naiteks sisse logides.
Peamine erinevus kustutamisest on see, et isikuandmed jadvad sotsiaalvorgustikule ja kasutajad
saavad konto uuesti aktiveerida ilma uue registreerimiseta.

158. Kasutajad, kes alustavad oma konto kustutamise protsessi, voivad leida, et konto peatamise
voimalus on eelnevalt valitud. Pakkudes  deaktiveerimise  vGimalust, tostatab
sotsiaalmeediateenuse osutaja kasutajate pohjendatud ootused, et nende isikuandmeid ei
toodelda samal viisil kui konto aktiivse kasutamise ajal ning et sotsiaalmeediateenuse osutaja
vahendab isikuandmete tootlemist rangelt vajalikule tasemele selle aja jooksul. Kasutajad véivad
eeldada, et nende andmeid ei toodelda voi ei toodelda taielikult konkreetsetel eesmarkidel, naiteks
suurendades oma profiili kolmandate isikute veebisaitide kiilastamisega, kus kasutatakse
asjakohaseid suunamis- vai jalgimisvahendeid. Lisaks sellele, et kasutajaid teavitatakse labipaistval
viisil nende konto peatamise tagajargedest, peab igasugune andmete to6tlemine, mis toimub selle
pausi ajal, tuginema kehtivale diguslikule alusele.

159. Isikuandmete kaitse Uldmaaruse artikli 6 I6ike 1 punkti a kohasel ndusolekul pdhineva
andmetootiuse puhul peab sotsiaalmeediateenuse osutaja vGtma arvesse seda, et kasutajad
eeldavad, et ndusolek, mille nad annavad registreerimise ajal vGi parast seda, hdlmab ainult
andmete t66tlemist konto aktiivse kasutamise ajal. Euroopa Andmekaitsendukogu tunnistab, et
ndusoleku kestus sdltub kontekstist, esialgse ndusoleku ulatusest ja andmesubjekti ootustest.>®
Kuigi isikuandmete kaitse Gldmaaruses ei ole ette nahtud konkreetset tahtaega ndusoleku kestuse
kohta, sBltub selle kehtivus kontekstist, algse ndusoleku ulatusest ja andmesubjekti ootustest.®® Kui
tootlemistoimingud muutuvad v6i muutuvad markimisvaarselt, siis esialgne ndusolek enam ei
kehti.®* Euroopa Andmekaitsendukogu soovitab parima tavana, et ndusolekut tuleks sobivate
ajavahemike jarel uuendada.®? Kogu teabe esitamine aitab tagada, et andmesubjektid on hésti
informeeritud sellest, kuidas nende andmeid kasutatakse ja kuidas oma &igusi kasutada.®® Sellisel
juhul tuleb ndusolek uuesti saada64 ja kdik vastavad néuded peavad olema taidetud.

160. Isikuandmete kaitse Gldmaadruse artikli 6 10ike 1 punkti f kohaldamisel tuleks arvesse votta ka
andmesubjekti mdistlikke ootusi (vt pohjendus 47). Eelk&ige tuleb uurida, kas andmesubjekt voib
isikuandmete kogumise ajal ja kontekstis mdistlikult eeldada, et sel eesmargil t66tlemine vdib
toimuda. Kasutajad eeldavad siiski pdhjendatult, et deaktiveerimise ajal toimub ainult vajalik
andmetootlus. Lisaks saab sotsiaalmeediateenuse osutaja tugineda digustatud huvile ainult siis, kui
on taidetud kdik digustatud huvi kriteeriumi etapid, sealhulgas tasakaalustamine. Andmesubjekti
mis tahes llekaalukat huvi vdi pohidigusi ja -vabadusi tuleks hinnata igal tUksikjuhul eraldi.

161. Kuna lepingulised kohustused on deaktiveerimise ajal suures osas peatatud, on isikuandmete
kaitse Uldmaaruse artikli 6 Idike 1 punkti b kohaselt andmet6o6tlustoimingud vajalikud ainult

%9 Suunised 5/2020 ndusoleku kohta, punkt 110.

80 Syunised 5/2020 ndusoleku kohta, punkt 110.

61 Suunised 5/2020 ndusoleku kohta, punkt 110.

62 Suunised 5/2020 ndusoleku kohta, punkt 111.

83 Suunised 5/2020 ndusoleku kohta, punkt 111.

64 vt suunised 5/2020 ndusoleku kohta, punkt 110.
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piiratud ulatuses. Vajalikuks voib pidada Uksnes kasutajate andmete sailitamist kuni IGpliku otsuse
tegemiseni taasaktiveerimise vdi kustutamise kohta.

162.  Arvestades asjaolu, et kogu eelnev andmet66tlus oli suunatud aktiivsele kontole, tuleb esitada
lisateave deaktiveerimise ajal toimuva to6tlemise kohta, kui see ei sisaldu isikuandmete kaitse
Uldmaaruse artiklites 13 ja 14 satestatud lldteabes. See tuleneb isikuandmete kaitse ildmaaruse
artikli 5 10ike 1 punktis a satestatud labipaistvuse ja digluse pdhimotetest ning isikuandmete kaitse
Gldmaaruse artikli 5 |6ike 1 punktist b tuleneva eesmargi piirangust. Deaktiveerimisele jargneva
andmetootlusega peab kaasnema andmesubjekti piisav  teave. SeetOttu  teavitab
sotsiaalmeediateenuse osutaja kasutajaid pohjalikult tegelikust to6tlemisest ja selle eesmarkidest
pausi ajal ning vajaduse korral saab uue néusoleku.

b. Tumedad mustrid
i. Sisupohised mustrid

Ulekoormus — Privaatsus labiirint (lisa kontrollnimekiri 4.1.2)

163. Sellisel kasutusjuhul tekib Privaatsus labiirindis tume muster, kui kasutajad on maetud
massilise teabe alla, mis on jaotatud mitmesse kohta, et hoida neid oma konto kustutamisest, nagu
allpool esitatud naide naitab. Kuigi moningane tdiendav teave enne seda etappi on lisna soovitav,
naiteks marge selle kohta, et kasutajatel on juurdepads oma andmetele enne kustutamist, ei ole
Gldine mitteseotud teave enam oluline. Kasutajad ei tohiks selle sammu vGtmisega tarbetult
viivitada.

Example 51: Kasutajad otsivad Gigust kustutada. Nad peavad kutsuma (iles konto seaded,
avama alammeniili nimega ,privacy” ja kerima kogu tee alla, et leida link konto
kustutamiseks.

Segamine — emotsionaalne juhtimine (lisa kontroll-leht 4.3.1)

Example 52: Esimesel teabetasemel antakse kasutajatele teavet, tuues esile ainult nende
kontode kustutamise negatiivsed, heidutavad tagajarjed (nt , te kaotate koik igaveseks”, , te
ei saa oma kontot taasaktiveerida“, , Teie sobrad unustavad teid”).

164.  Kuigi kahetsus lepingulise suhte |0petamise lle tundub sotsiaalselt piisav ja seda on seetdttu
raske Oiguslikus mottes arvesse voOtta, takistab kasutajate konto kustutamine vdidetavalt
negatiivsete tagajargede tdielikku kirjeldamist, kui seda tehakse nagu eespool esitatud naites.
Selline emotsionaalne juhtimine, 3hvardades kasutajaid oma konto kustutamisel (iksi jatta, kujutab
endast isikuandmete kaitse Uldmaaruse artikli 12 IGikes 2 satestatud andmesubjekti diguste
kasutamise hdlbustamise kohustuse ning isikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punktis a
satestatud Oigluse pdhimdotte rikkumist.

Pimedusse jéetud — mitmetdhenduslik s6nastus voi teave (lisa kontrollkiisimustik 4.6.3)

165. Sotsiaalmeedia konto kustutamise kontekstis vdib kasutajatel tekkida ka tume muster
ebamdidrane sonastus voi teave, nagu on ndidatud jargmises naites.
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Example 53: Kui kasutajad oma konto kustutavad, ei teatata neile, millal nende andmeid parast
konto kustutamist sailitatakse. Veelgi hullem, mitte mingil hetkel ei teavitata kasutajaid
sellest, et,modned isikuandmed” vdidakse salvestada isegi parast konto kustutamist. Nad
peavad teavet ise otsima erinevatest kattesaadavatest teabeallikatest.

Example 54: Kasutajad saavad oma konto kustutada ainult linkide kaudu, mille nimi on ,,Vaata
teid“ voi ,,Deaktiveerida“, mis on saadaval nende kontol.

166. Nendes ndidetes ei ndita linkide puhul kasutatud sOnastus selgelt asjaolu, et kasutajad
suunatakse konto kustutamise protsessi. Selle asemel motlevad kasutajad téendoliselt ka muudele
funktsioonidele, nagu sisselogimine kuni jargmise kasutamiseni vOi konto deaktiveerimine.
Sellisena vGib seda télgendada isikuandmete kaitse Gldmaaruse artikli 12 16ike 2 rikkumisena, milles
on satestatud, et vastutavad t66tlejad peaksid hélbustama andmesubjektide Giguste kasutamist.
Tekitades segadust lingiga seotud kasutajate ootuste suhtes, ei lihtsusta sotsiaalmeedia platvorm
taielikult kustutamisGiguse kasutamist. Selliste ebaselgete sdnade kasutamine muus kontekstis vGib
olla vastuolus isikuandmete kaitse Gldmaaruse satetega, nagu isikuandmete kaitse tGldmaaruse
artikkel 7, ja sellest tulenevalt ka isikuandmete kaitse Gldmaaruse artikli 17 IGike 1 punktiga b.

ii. Liidesepohised mustrid

Vahelejétmine — eksitav uimasus (lisa kontrollnimekiri 4.2.1)

Example 55: Oma konto kustutamisel antakse kasutajatele kaks vGimalust valida: Oma konto
kustutamiseks voi selle peatamiseks. Vaikimisi valitakse pausi vGimalus.

167. Esimese vGimalusega konto kustutamiseks kustutatakse koik kasutajate isikuandmed, mis
tahendab, et sotsiaalmeedia platvormil neid andmeid enam ei ole, valja arvatud isikuandmete
kaitse Gldmaaruse artikli 17 IGikes 3 satestatud ajutise erandiga hélmatud andmed. Vastupidiselt
teisele véimalusele kontot peatada, sdilitab sotsiaalmeediateenuse osutaja kdiki isikuandmeid ja
vOib-olla tootleb neid. See kujutab endast tingimata suuremat ohtu andmesubjektile, naiteks kui
toimub andmetega seotud rikkumine ja sotsiaalmeediateenuse osutaja sdilitatavatele andmetele
padsetakse juurde, neid dubleeritakse, edastatakse voi toodeldakse muul viisil. Vaikimisi valik pausi
valik téendoliselt niikke kasutajad valida selle asemel, et kustutada oma konto nagu algselt ette
nahtud. Seetdttu voib kdesolevas ndites kirjeldatud tava pidada isikuandmete kaitse Gldmaaruse
artikli 12 16ike 2 rikkumiseks, kuna see ei hdlbusta sellisel juhul kustutamisdiguse kasutamist ja
pldab isegi kasutajaid selle kasutamisest eemale térjuda.

Vahelejdtmine — vaata iile (lisa kontrolinimekiri 4.2.2)

168. Pakkuda vGib asjakohast vdimalust pakkuda kasutajatele vahendeid oma andmete
allalaadimiseks, kui nad naitavad, et nad soovivad oma konto kustutada. Kui nende konto on
kustutatud, kustutatakse nende isikuandmed teatava aja méddudes. See tahendab, et kui nad ei
saa oma isikuandmetest koopiat, kaotavad nad need tdielikult. Kuid selle vGimaluse esitamine véib
olla pilk seal tume muster, nagu on naidatud jargmises naites.

Example 56: Parast klopsamist nupul , Kustuta minu konto”, antakse kasutajatele voimalus alla
laadida oma andmed, mida rakendatakse Utlekantavuse digusena enne konto kustutamist.
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Teabe allalaadimiseks klGpsates suunatakse kasutajad uuesti allalaadimisteabe lehele. Kui
aga kasutajad on valinud, mida ja kuidas oma andmeid alla laadida, ei suunata neid
kustutamisprotsessi.

169. Eespool toodud naites vdib jareldada, et allalaadimisvdimaluse rakendamine ei hdlbusta konto
kustutamisega seotud kustutamisdiguse kasutamist. Parast seda, kui kasutajad on oma andmed alla
laadinud, ei joua nad kustutamisprotsessi juurde. Selle juurde tagasi minemiseks peavad nad mitu
korda kldpsama. Oiguse kasutamise takistamine on vastuolus isikuandmete kaitse Gildmasruse
artikli 12 16ikega 2. Peale selle on lihtne rakendada vahendit, mis véimaldab parast andmete
allalaadimist kergesti jouda kustutamisprotsessini. Sellega seoses voib asuda seisukohale, et
isikuandmete kaitse Gildmaaruse artikli 25 |6ikes 1 satestatud asjakohaste tehniliste ja korralduslike
meetmete rakendamise kohustust ei tdideta, kuna kasutajad ei saa jatkata oma diguste t6husat
kasutamist.

Takistamine — vajalikust pikem (lisa kontrollkiisimustik 4.4.2)

170. Nagu on selgitatud kasutusjuhtumis 4, voivad diguse kasutamisele lisanduvad asjakohatud
sammud olla vastuolus isikuandmete kaitse ildmaaruse satetega, eelkdige artikli 12 |Gikega 2. See
kehtib hetke kohta, mil kasutajad soovivad oma konto kustutada, sest see riivaks sellise taotlusega
seotud digust andmete kustutamisele.

Is this a goodbye?

We're so sad to see you go! Are you sure you don't
want to change your mind? Think about all your
friends that will miss you :(

Let's stay Delete my account e}

That's sad, but we respect your choice
Let us know what we can do better in the future!

Answer required

‘ou've not entered your answer {min 250 car. )

Delete my account
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Example 57: Selles ndites ndevad kasutajad kdigepealt kinnituskasti oma konto kustutamiseks
parast seda, kui nad on kldpsanud oma konto vastaval lingil véi nupul. Kuigi selles kastis on
moni emotsionaalne juhtimissiisteem, voib seda sammu pidada turvameetmeks, et
kasutajad ei kustutaks oma kontot parast seda, kui nende kontole on tehtud kldps. Kuid kui
kasutajad klopsavad nupul ,Kustuta minu konto“, seisavad nad silmitsi teise kastiga, milles
palutakse neil tekstiliselt kirjeldada, miks nad soovivad kontolt lahkuda. Kuni nad ei ole
lahtrisse midagi sisestanud, ei saa nad oma kontot kustutada, sest toiminguga seotud nupp
on mitteaktiivne ja halliks tehtud. See tava muudab konto kustutamine pikemaks kui vajalik,
eriti kuna kasutajatel palutakse koostada tekst, milles kirjeldatakse, miks nad soovivad
kontolt lahkuda, nGuab taiendavaid jGupingutusi ja aega ning see ei tohiks olla kohustuslik
konto kustutamiseks.

171.  Nagu eespool margitud, ei peaks kasutajad Giguse kasutamisel vastama kiisimustele, mis ei ole
seotud diguse kasutamisega. Vajadus pShjendada oma valikut voi selgitada, kuidas sotsiaalmeedia
platvorm peaks paranema, ei kuulu sellesse kategooriasse. lllustreeritud naites on see probleem
teravnenud, kuna andmesubjektid peavad kirjutama vastuse, selle asemel et valida nimekirjast
eelnevalt koostatud ettepanek, mis on nende jaoks veelgi koormavam, kuna see nGuab vastuse
taielikku loomist. Selline mehhanism vdib jatta méned kasutajad oma Giguse kasutamisest taielikult
ilma, kui nad ei ole piisavalt mugavad vastuse kirjutamiseks.

172. See ei tdhenda siiski, et eelnevalt koostatud vastuste loetelu oleks vastuvéetav samm konto
kustutamise protsessi lisamiseks. See kehtib eriti juhul, kui need vastused on seotud kasutajate
suhtes kehtestatud edasiste sammude ja meetmetega, nagu on ndidatud allpool esitatud néites.

Example 58: Sotsiaalmeedia pakkuja kohustab kasutajaid vastama kiisimusele selle kohta, miks
nad soovivad oma konto kustutada, valides rippmendst vastused. Kasutajatele tundub, et
sellele kiisimusele vastamine (ilmselgelt) voimaldab neil saavutada soovitud toimingu, st
konto kustutada. Kui vastus on valitud, ilmub hipikaken, mis naitab, kuidas kasutajad saavad
oma vastuses margitud probleemi lahendada. Kiisimuste esitamise protsess aeglustab seega
kasutajate konto kustutamist.

173.  Lisaks sellele, et konto kustutamine on eriti pikk, on mehhanismi eesmark suunata kasutajad
oma konto kustutamisest eemale, pakkudes lahendust nende motivatsioonile, jattes
sotsiaalmeedia platvormi. Need takistavad andmete kustutamise Giguse kasutamist ja sellest
tulenevalt heidutavad andmesubjekte kasutamast oma Gigust.

Fickle — decontextualiseerimine (lisa kontrollnimekiri 4.5.2)

174.  Lopuks, decontextualizing tume muster voib leida ka siis, kui kasutajad soovivad kustutada
oma konto.

Example 59: Sotsiaalmeedia platvormil XY on link konto deaktiveerimiseks voi kustutamiseks
vahekaardil ,Teie XY andmed”.

175. Uldiselt peaksid andmekaitsekiisimustele piihendatud sotsiaalmeedia platvormi lehekiilje v5i
osa pealkirjas kasutatavad moisted selgelt kajastama seal sisalduva teabe voi kontrolli liiki.
Keskmised kasutajad toendoliselt ei seo oma konto kustutamise voi deaktiveerimise toiminguid
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andmehaldusega. Eelmises naites, kasutajad ei ootaks funktsiooni kustutada oma konto lehel
nimega ,Teie XY Teave”, mis vihjab ndha ja potentsiaalselt vaadates oma teavet. Selle asemel
otsiksid nad lehekiilge ,,General” vdi ,,Kustuta minu konto“. Seega on valikud kasutajate seisukohast
paigutatud konteksti, mis ei vasta kasutajate ootustele.

Example 60: Tegelik vahekaart konto kustutamiseks on jaotises ,Kustuta konto funktsioon”.

176. Selles naites vdivad kasutajad ekslikult aru saada jaotise pealkirjast kui pelgast kohast, kus
kohandada tksikuid funktsioone. Seetdttu ei eeldaks kasutajad, et vGimalus kustutada kogu konto
on olemas. See raskendab kasutajatel ige lingi leidmist kogu konto kustutamiseks.

177. Kahes eespool esitatud naites kirjeldatud dekontekstuerivat tumedat mustrit vdib pidada
isikuandmete kaitse tGldmaaruse artikli 12 16ike 2 rikkumiseks, kuna kasutajatel oleks raske leida
Oiget kohta, kus kasutada oma digust andmete kustutamisele.

c. Parimad tavad

Uhtne sénastus: vt maaratlust 1. kasutusjuhust (lk 22).
Maaratluste esitamine: vt maaratlust 1. kasutusjuhust (lk 22).
Naidete kasutamine: vt maaratlust 1. kasutusjuhust (lk 22).
Tagajargede selgitamine: vt selgitust 2c (lk 32).

Seadmete ristkasutatavus: vt juhtum 3a maaratluse kohta (lk 39).

Euroopa Andmekaitsendukogu nimel

Esimees

(Andrea Jelinek)
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4 LISA: LOETELU PATTERN KATEGOORID JA TUUBID

Alljargnevas loendis on esitatud llevaade tumedate mustrite kategooriatest ja tumedate mustrite
tuupidest igas kategoorias. Selles loetletakse ka isikuandmete kaitse Gldmaaruse satted, mis on kdige
enam seotud tumedate mustrite tlilipidega, samuti ndidete arv ja vastav kasutusjuht (UC), et aidata
lugejatel neid kiiresti leida.

Oluline on markida, et see loetelu ei ole ammendav ja seetdttu vdib esineda tumedaid mustreid ka
kasutusjuhtudel, mis ei sisalda suuniste tekstis selle tumeda mustri tllibi kohta naidet.

4.1 Ulekoormus

Kasutajate matmine paljude paringute, teabe, valikute voi vdimaluste alusel, et takistada neid
kaugemale minemast ja panna neid sdilitama vGi aktsepteerima teatavaid andmetavasid.

4.1.1 Pidev kutsumine

Sundida kasutajaid esitama rohkem isikuandmeid, kui see on vajalik nende andmete
tootlemiseks, voi nGustuma oma andmete muu kasutamisega, paludes kasutajatel korduvalt
andmeid esitada voi ndustuda uue to6tlemise eesmargiga, ning esitades argumente, miks nad
peaksid andmeid esitama. Kasutajad on tdendoline, et |0puks annab, kulunud on keelduda
taotluse iga kord, kui nad kasutavad platvormi, hdirides neid nende kasutamist.

Puudutasid isikuandmete kaitse ilildmaaruse satteid:
- Eesmdrgi piiritlemine: Artikli 5 I6ike 1 punkt b;
- Vabatahtlikult antud néusolek: Artikkel 7 koostoimes artikli 4 16ikega 11;

- Konkreetne néusolek: Artikli 7 IGige 2.

Ndited: UC 1 néited 1, 2; UC 3a néide 34 (joonis).

4.1.2 Privaatsuse labdrindis

Kui kasutajad soovivad saada teatavat teavet voi kasutada konkreetset kontrolli voi teostada
andmesubjekti digust, on neil eriti raske seda leida, sest nad peavad asjakohase teabe voi
kontrolli saamiseks labima liiga palju lehti, ilma et neil oleks olemas pdhjalik ja ammendav
Ulevaade. Toendoliselt loobuvad kasutajad asjakohasest teabest voi kontrollist véi jatavad
sellest ilma.

Puudutasid isikuandmete kaitse Gildmaaruse satteid:
- Ldbipaistvuse pohimdte: Artikli 5 I6ike 1 punkt a ja Idbipaistev teave: Artikli 12 16ige 1;

- Oigluse pbhiméte: Artikli 5 I8ike 1 punkt a;

- Kergesti kiittesaadav teave: Artikli 12 10ige 1;
- Lihtne juurdepdds digustele: Artikli 12 |18ige 2;
- Teadev néusolek: Artikkel 7 koostoimes artikli 4 I6ikega 11.
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Ndited: UC 2a nadide 17; UC 3a naide 33; UC 3b ndide 37; UC 4 naidet 47 (illustratsioon) ja 48
(illustratsioon); UC 5 ndide 51.

4.1.3 Liiga palju vBimalusi

Pakkudes kasutajatele (liiga) palju voimalusi valida. Valikute hulk ei véimalda kasutajatel teha
mingit valikut vdi jatta moned seadistused tdahelepanuta, eriti kui teave ei ole kadttesaadav.
See voib viia selleni, et nad loobuvad I16puks oma andmekaitseeelistustest voi -Oigustest voi
jatavad need kasutamata.

Puudutasid isikuandmete kaitse Gildma&aruse satteid:
- Ldbipaistvuse ja digluse pohimotted: Artikli 5 IGike 1 punkt a;
- Ldbipaistev teave: Artikli 12 16ige 1.

Naide: UC 3b naide 35.

4.2 Vahelejatmine
Kasutajaliidese voi kasutajakogemuse kujundamine nii, et kasutajad unustavad kd&ik v6i moned
andmekaitseaspektid voi ei métle nendele.

4.2.1 Petlik uimasus

Vaikimisi on lubatud kdige andmeinvasiivsemad omadused ja valikud. Tuginedes vaikimisi
moju, mis niikendab Uksikisikute sailitada eelnevalt valitud valik, kasutajad téenaoliselt ei
muuda seda isegi juhul, kui antud vGéimalus.

Puudutasid isikuandmete kaitse iildmaaruse satteid:
- Léimitud ja vaikimisi andmekaitse: Artikli 25 18ige 1;
- Ndusolek: Artikli 4 10ige 11 ja artikkel 6 (ebaseaduslik tava aktiveerida vaikimisi
nousolekul péhinev tootlemine).

Naéited: UC 1 néide 9; UC 3b naited 39 ja 40 (joonis); UC 5 naide 55.

4.2.2 Vaatasinna.

Andmekaitsega seotud meede vdi teave konkureerib muu elemendiga, mis vdib olla seotud
andmekaitsega voi mitte. Kui kasutajad valivad selle hairiva véimaluse, on tdenaoline, et nad
unustavad teise, isegi kui see oli nende peamine kavatsus.

Puudutasid isikuandmete kaitse iildmaaruse satteid:
- Ldbipaistvuse ja digluse p6himotted: Artikli 5 IGike 1 punkt a;
- Lébipaistev teave: Artikli 12 |18ige 1;
- Oiguste kasutamine: Artikli 12 18ige2
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Néited: UC 2c ndide 25; UC 3a ndide 29; UC 5 ndited 56 ja 58.

4.3 Segamine
Mojutades valikut kasutajad teeksid ahvatledes oma emotsioone v&i kasutades visuaalseid niikke.

4.3.1 Emotsionaalne juhtimine

Kasutades sdnastust voi visuaale viisil, mis annab kasutajatele teavet kas vaga positiivses
vdljavaates, muutes kasutajad end hasti voi turvaliseks voi vdaga negatiivseks, muutes kasutajad
hirmu voi sttdlaseks. Kasutajate emotsionaalse seisundi selline mdjutamine vdib viia selleni,
et nad votavad meetmeid, mis kahjustavad nende andmekaitsehuvisid.

Puudutasid isikuandmete kaitse iildmaaruse satteid:
- Ldbipaistvuse ja digluse péhimotted: Artikli 5 IGike 1 punkt a;
- Ldbipaistev teave: Artikli 12 16ige 1;
- Oiguste kasutamine: Artikli 12 18ige 2;
- Lapse nousolek: Artikkel 8;
- Teadev néusolek: Artikkel 7 koostoimes artikli 4 IGikega 11;

Naited: UC1 néited 4, 5, 6; UC 5 nédide 52.

4.3.2 Peidetud tavalises vaatevaljas
Kasutada visuaalset stiili teabe v6i andmekaitse kontrollimiseks, mis niikendab kasutajaid
vdahem piiravate ja seega invasiivsemate valikute poole.

Asjaomased GPDRi satted:
- Oigluse p6himéte: Artikli 5 18ike 1 punkt a;
- Vabatahtlikult antud néusolek: Artikkel 7 koostoimes artikli 4 |Gikega 11;
- Selge teave: Artikli 12 I5ige 1;
- Oiguste kasutamine: Artikli 12 13ige 2

Naited: UC1 nédide 8, UC 3a néide 34 (joonis); UC 3b naide 40 (joonis); UC 4 naide 48.

4.4 Takistamine
Kasutajate takistamine vdi blokeerimine teabe saamisel vOi nende andmete haldamisel, muutes
toimingu saavutamise raskeks v&i véimatuks.

4.4.1 Tupik
Kuigi kasutajad otsivad teavet voi kontrolli, nad 16puks ei leia seda imbersuunamise link kas ei
toota voi ei ole Uldse kattesaadav. Kasutajad ei suuda seda llesannet tdita.

Asjaomased GPDRi satted:
- Kergesti kiittesaadav teave: Artikli 12 10ige 1;
- Oiguste kasutamine: Artikli 12 18ige 2;
- Léimitud ja vaikimisi andmekaitse: Artikli 25 1dige 1.
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Naited: UC1 ndited 10, 11; UC 2a ndide 18; UC 3a ndited 30, 31; UC 4 ndide 43.

4.4.2 Pikem kui vajalik

Kui kasutajad putavad aktiveerida andmekaitsega seotud kontrolli, on kasutajakogemus
tehtud viisil, mis nduab kasutajatelt rohkem samme kui andmeinvasiivsete valikute
aktiveerimiseks vajalike sammude arv. See tdendoliselt heidutab neid sellist kontrolli
kaivitamast.

Asjaomased GPDRi satted:
- Kergesti kéiittesaadav teave: Artikli 12 10ige 1;
- Oiguste kasutamine: Artikli 12 18ige 2;
- Oigus esitada vastuvditeid: Artikli 21 16ige 1;
- Nobusoleku tagasivétmine: Artikli 7 15ige 3;
- Léimitud andmekaitse (ja vaikimisi andmekaitse): Artikli 25 15ige 1.

Ndited: UC 1 ndide 7; UC 3a naide 32; UC 4 nédide 50; UC 5 néited 57 (joonis) ja 58.

4.4.3 Eksitav teave

Lahknevus teabe ja kasutajate kasutuses olevate meetmete vahel sunnib neid tegema midagi,
mida nad ei kavatse. Erinevus selle vahel, mida kasutajad ootavad ja mida nad saavad, on
téendoline, et nad heidutavad neid kaugemale minemast.

Asjaomased GPDRi satted:
- Ldbipaistev teave: Artikli 12 16ige 1;
- Oiglane téétlemine: Artikli 5 18ike 1 punkt a.
- Teadev nbusolek: Artikli 7 Idige 2 koostoimes artikli 4 16ikega 11.

Naited: UC 1 naide 3; UC 3a naide 28.

4.5 Fickle
Kasutajaliidese disain on ebastabiilne ja ebajarjekindel, mistottu on kasutajatel raske vilja selgitada,
kus erinevad kontrollid tegelikult on ja mida t66tlemine toimub.

4.5.1 Hierarhia puudumine

Andmekaitsega seotud teave ei ole hierarhias, sest teave ilmub mitu korda ja seda esitatakse
mitmel viisil. Selline koondamine vdib kasutajaid segadusse ajada ning neil ei ole vdimalik
taielikult aru saada, kuidas nende andmeid t66deldakse ja kuidas neid kontrollida.

Puudutasid isikuandmete kaitse iildmaaruse satteid:
- Kergesti kdttesaadav teave: Artikli 12 15ige 1;
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- Oiguste kasutamine: Artikli 12 Iige 2.

Naited: UC 2a ndited 13, 14; UC 3b ndide 38; UC 4 ndide 49.

4.5.2 Decontextualiseerimine

Andmekaitsealane teave vo&i kontroll asub kontekstist viljas oleval lehekiljel. Kasutajad
tdendoliselt ei leia teavet vdi kontrolli, sest selle konkreetse lehekiilje otsimine ei oleks
intuitiivne.

Puudutasid isikuandmete kaitse lildmaaruse satteid:
- Kergesti kittesaadav teave: Artikli 12 15ige 1;
- Ldbipaistev teave: Artikli 12 16ige 1;

- Oiguste kasutamine: Artikli 12 Iige 2.

Naited: UC 3b ndited 41, 42; UC 5 ndited 59 ja 60.

4.6 Pimeduses vasakule

Liides on kavandatud nii, et see varjaks andmekaitsega seotud teavet vdi kontrollimehhanisme
vOi jataks kasutajad teadmatuseks, kuidas andmeid toodeldakse ja milliseid kontrolle nad
voivad selle ile kasutada.

4.6.1 Keelekasutuse katkemine

Andmekaitsega seotud teavet ei esitata selle riigi ametlikus keeles (ametlikes keeltes), kus
kasutajad elavad, samas kui teenust osutatakse. Kui kasutajad ei valda keelt, milles
andmekaitsealane teave on antud, ei ole neil vGimalik seda hdlpsasti lugeda ja seetGttu ei ole
nad tdenaoliselt teadlikud sellest, kuidas andmeid to6deldakse.

Puudutasid isikuandmete kaitse iildmaaruse satteid:
- Oiglane téétlemine: Artikli 5 18ike 1 punkt a;
- Arusaadav teave: Artikli 12 16ige 1, artiklid 13 ja 14;
- Teabe esitamiseks kasutatakse selget ja lihtsat keelt: Artikli 12 |Gige 1, artiklid 13 ja 14.

Naited: UC 2a nédide 16; UC 3a néited 26 (joonis) ja 27; UC 4 naide 44.

4.6.2 Vastuoluline teave

Anda kasutajatele teavet, mis on mingil moel Uksteisega vastuolus. Kasutajad ei ole
téendoliselt kindlad, mida nad peaksid tegema ja millised on nende tegevuse tagajarjed,
mistottu nad tdenaoliselt ei vOta midagi ja jatavad vaikeseaded alles.

Asjaomased GPDRi satted:
- Oiglane téétlemine: Artikli 5 Idike 1 punkt a;
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Ldbipaistev teave: Artikli 12 16ige 1;
Teadev néusolek: Artikli 7 10ige 2 koostoimes artikli 4 16ikega 11.

Naited: UC 2a ndide 12; UC 2c naide 20; UC 3b naide 36.

4.6.3 Mitmetdahenduslik sBnastus voi teave
Kasutajate teavitamisel mitmetdahenduslike ja ebamaaraste terminite kasutamine. Nad ei ole

tdendoliselt kindlad, kuidas andmeid toddeldakse voi kuidas oma isikuandmeid kontrollida.

Asjaomased GPDRi satted:

Oiglane téétlemine: Artikli 5 I8ike 1 punkt a;

Ldbipaistev teave: Artikli 12 dige 1;

Teabe esitamiseks kasutatakse selget ja lihtsat keelt: Artikli 12 16ige 1;

Teadev néusolek: Artikli 7 16ige 2 koostoimes artikli 4 16ikega 11;

Mittetdielik teave: Artikkel 13

Erisdtted, mis soltuvad konkreetsest kasutusjuhtumist, nditeks artikkel 34 UC 2c kohta.

Naited: UC 2a ndide 15; UC 2c ndited 21, 22, 23, 24; UC 4 ndide 45; UC 5 naited 53 ja 54.
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