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Austatud lugejad! Mul on hea meel juhatada sisse
meie jarjekordne aastaraamat, mis heidab pilgu
meie senisele tegevusele ja seab sihid tulevikuks.
Andmekaitse ja privaatsuse teemad on juba ménda
aega olnud esiplaanil nii Eestis kui ka kogu maail-
mas, ja meie asutuse roll nende kisimuste lahenda-
misel on muutunud olulisemaks kui kunagi varem.
Uha enam raagitakse mitte Uksnes andmekaitsest,
vaid pdhidiguste, vdi lausa inimdiguste kaitsest digi-
taalmaailmas. Seega on isikuandmete kaitse tana
hoopis laiem kui see oli ehk kiimnend tagasi.

Et minul inspektsiooni juhina on just alanud uus
ametiaeg, on ehk paslik vaadata tulevikku ja mar-
keerida ara teemad, mis minu jaoks seda organi-
satsiooni juhtides on olulised ja milliseid tegevusi
veelgi tugevdama peaksime.

Nii nagu viimastel aastatel tahelepanelikumad ehk
marganud on, oleme liikkunud kaugemale inspekt-
siooni rollist, mis vabariigi valitsuse seaduse koha-
selt on kitsalt jarelevalveasutus. Sest kui vaadata
meie isikuandmete kaitse tldmaarusest ehk IKUM-
ist tulenevaid Ulesandeid ja eeldada, et need on n-6
tahtsuse jarjekorras, siis Uks esimesi on Uldsuse
teadlikkuse ja arusaamise suurendamine isikuand-
mete tootlemisel esinevatest ohtudest, kehtivatest
reeglitest ja kaitsemeetmetest ning isikuandmete
tootlemisega seotud Gigustest — teisisdnu teadlik-
kuse kasvatamine. Seetdttu on minu jaoks jargneva
viie aasta olulisemateks marksdnadeks teadlikkus,
padevus ja kompetentsus ning avatus ja koostoo.

Teadlikkus on koige alus. Kahjuks on selge, et
teadlikkus andmekaitse valdkonnas on endiselt
madal mitte ainult Ghiskonna liikmete, vaid ka and-
metootlejate, sealhulgas avaliku sektori tasandil.
Riik peab olema eeskujuks, sest avalik sektor saab
naidata, et andmekaitse pole pelgalt birokraatlik

kohustus, vaid oluline osa kaasaegsest ja labipaist-
vast valitsemisest. Meie eesmark on muuta seda
hoiakut ja aidata mdista, et andmekaitsega arves-
tamine juurtasandil hoopis lihtsustab protsesse ja
tagab usalduse. Eesti digiriik kui kaubamark on tun-
tud mitmel kontinendil. Meie digiriigi pohiline alus-
tala on aga just inimeste usaldus riigi ja e-teenuste
vastu, millega paljud riigid kimpus on. Seet&ttu on
eriti oluline seda hoida.

Oleme viimaste aastatega juba oluliselt suurenda-
nud oma ndustavat ja koolitavat rolli ning plaanime
seda veelgi kasvatada. Oma sdnumi levitamiseks,
aga ka abiks inimestele ja andmettotlejatele on
meil oma podcast Andmehaaling. Lisaks anname
valja kvartaalset uudiskirja. Kodulehe parendamine
ja infomaterjali lihtne kattesaadavus ning selle aru-
saadavus on meile prioriteet.

Jargnevatel aastatel on meil erilises fookuses
ettevotjatele suunatud koolituste ja dppematerjalide
loomine ning kindlasti teeme rohkem lihivideoid,
et andmekaitsest arusaamist veelgi lihtsamaks,
aga ka kattesaadavamaks teha. Muidugi ei saa
ara unustada ka laste ja noorte harimise vajadust
ning haridusasutuste koolitamise olulisust. Samuti
paneme rohku avalikule sektorile, sh kohalikele
omavalitsustele, ning tervishoiusektorile, eriti nen-
dele andmekaitsespetsialistidele, kelle rolli tahtsuse
teadvustamine organisatsioonides ja padevuse
kasv on meie sidameasi.

Kompetentsus ja padevus on tugeva organisat-
siooni alustala. Tagasi vaadates eelnevale viiele
aastale, on meie meeskond pidanud toime tulema
suurte véljakutsetega: alustuseks IKUMi jéustu-
mine, sellele jatkuks Ulemaailmne pandeemia ning
turvatunde kdikumaloomine seoses sdja algusega
meie lahinaabruses, raakimata uldisest konkurent-



sist tooturul. See kdik on naidanud, et meie jarg-
miste aastate suurim valjakutse on oma ekspertide
hoidmine ja arendamine. Meie eesmark on luua
(too)keskkond, kus inimesed tunnevad end vaar-
tustatuna, saavad areneda ja olulistesse otsustesse
julgelt panustada.

Kes vahegi andmekaitse teemadel silma peal on
hoidnud, teab, et trahvide m&aramine Eestis ei ole
ootuspéraselt ldinud. Uks olulisemaid eesmarke
|ahiaastatel ongi meil saavutada siseriiklikult
digusselgus, kas ja kuidas meie vaarteomenetlus
IKUM-i trahve mé&érata véimaldab. Senised esime-
sed trahviotsused ja neile jargnenud kohtuasjad on
toonud valja mitu vaarteomenetluse kitsaskohta,
milles selgust vajame. See ei ole oluline ainult
meile, vaid kdigile turuosalistele, et IKUM-i raken-
duspraktika ettendhtav oleks. Selleks aga, et me
jouaks kohtupraktikani, mis selgust toob, on vaja
esmalt julgeid menetlusotsuseid. Tehisintellektist
siin abi ei ole. Menetlusi viivad labi ja otsuseid
teevad ikka inimesed. Selleks vajamegi kompe-
tentset, aga ka vaartustatud ja hoitud ning pusivat
meeskonda.

Meie roll on kasvada ja olla andmekaitse ning
avaliku teabe valdkonnas kompetentsikeskus, kes
on arvamusliider ja eestkGneleja. Meie jarelevalve-
tegevus peab olema sihistatud ja kvaliteetne, rea-
geerides Uhiskonna ootustele. Selle saavutamiseks
peame oma inimesi toetama, andma neile julgust ja
kindlust teha olulisi otsuseid.

Koostdo ja avatus on vaartused, mis Uhendavad
nii meie sisemist kui ka valist tegevust. Meie orga-
nisatsioon peab olema koht, kus inimesed saavad
avameelselt jagada nii muresid kuikaréome. Samas
peame olema usaldusvaarsed ja avatud partnerid
teistele organisatsioonidele ja avalikkusele.

Peame edendama riigi tasandil diskussiooni
teemadel nagu andmete kasutamise paindlikkus,
avaliku teabe kattesaadavus ja isikuandmete kaitse
julgeoleku kontekstis. Ukraina sdja valguses ei saa
me mooda vaadata sellest, et andmete kaitse on ka
julgeolekukisimus. Mulle naib, et meil vdib olla aeg
kips selleks, et Ule vaadata, milliseid andmeid ja
kuidas me riigina oma inimeste kohta jagame. Mis
aga veelgi olulisem — kas ja kuidas meie andmete
kaitse tagatud on.

Minu eesmark on arendada Andme-
kaitse Inspektsioonist organisatsioon,
mis on koostodle avatud ja valmis
vastama tanapaeva valjakutsetele.
Ainult tugev ja Uhtne organisat-
sioon suudab oma rolli ka tulevikus
edukalt taita.

Lopetuseks tahan réhutada,
et andmekaitse pole pelgalt
reeglid ja protseduurid. See
on oluline osa inimeste
Oiguste ja vabaduste
kaitsmisest ning labi-
paistva ja usaldus-
vaarse Uhiskonna
loomise  alusest.
Taname teid usal-
duse ja senise
koostoo  eest
ning kutsume
teid Uheskoos
meie  visiooni
ellu viima.

@/& M/fﬁ



An d m e I e kked ja isikuandmete

tootlemise rikkumised

2024. aastal tegeles AKl lisaks jarelevalvemenetlus-
tele senisest suuremas mahus ka eri vaarteomenet-
lustega (VTM). Kokku algatas AKI 12 eri vaarteome-
netlust, millest 9 flusilise isiku osas ja 3 juriidilise
isiku osas, suurem osa menetlustest on veel poo-
leli. Samuti jatkasime varasemalt alustatud juriidi-
liste isikute menetlusi, mis joudsid otsuseni 2024
aastal. Lisaks on AKI teinud sel aastal ka mitu suu-
list vaarteohoiatust, kui rikkumine on olnud selge,
kuid oleme leidnud, et see meede osutus piisavaks.

Suures osas on vaarteomenetlused vélja kasva-
nud kaebuse vdi rikkumisteate pdhjal algatatud jare-
levalvemenetlustest, kus on asjaolude uurimisel sel-
gunud, et toime v3ib olla pandud vaartegu. Naiteks
kaks juriidilise isiku suhtes algatatud vaarteomenet-
lust on algatatud seoses isikuandmete, sh eriliigi-
liste isikuandmete, suuremahulise lekkimisega.

AKI ei algata siiski vaarteomenetlusi k&ikidel eri-
liigiliste isikuandmete to6tlemise nduete rikkumise

vaarteomenetlust

fuusilised isikud

juhtudel, vaid teeme otsuse kaalutlusdigusest lahtu-
valt — kas konkreetse rikkumise asjaolud on sellised,
et on vajalik ka vaarteomenetluse algatamine. Kritee-
riumid, mida vdetakse VTM algatamise otsustamisel
kogumis arvesse, on naiteks asjaolu, kas rikkumine
on juba 16ppenud vai pooleli, rikkumise ulatus, ras-
kusaste, kestus, millised isikuandmed olid puuduta-
tud jms informatsioon. Lahtume ka IKS § 56 16ige
2 p-s 3 satestatust, mille kohaselt on inspektsioonil
Oigus algatada vajaduse korral vaarteomenetlus ja
kohaldada karistust, juhul kui teiste haldusdiguslike
meetmetega ei ole voimalik isikuandmete kaitse
nouete taitmist saavutada. Lisaks oleme juhindunud
vaarteomenetluse seadustiku eelndu seletuskirjast,
mille kohaselt alustab riikliku jarelevalve padevusega
kohtuvaline menetleja vaarteomenetluse uldjuhul
parast seda, kui riikliku jarelevalve abindud rikkuja
korrale kutsumiseks on ammendunud.

Jargnevalt on valja toodud mdned naited AKI
vaarteomenetlustest.

juriidilised isikud



AKI saab igal aastal hulga kaebuseid inimestelt, kelle
terviseandmeid on vaadanud patsiendile tuttav véi
tundmatu tervishoiutdotaja. Fuusiliste isikute puhul
algatatud vaarteomenetlused (9) on seotud just sel-
liste olukordadega, kus tervishoiutodtajad (Bde, pere-
arst, hambaarst vm tervishoiuasutuse to6taja) on too-
udlesannete valiselt ilma ravisuhteta vaadanud kellegi
teise andmeid, kas nt mdne kolmanda isiku soovil v&i
omaalgatuslikult uudishimust ja teinud asutusesise-
ses infoststeemis voi Terviseportaalis paringuid (n-6
uudishimuparingud). Olenemata sellest, kas andmeid
vaadati murest lahedase tervise parast, kellegi teise
palvel, teiste arstide praktika vaatamiseks vms p&h-
jusel, on sellised vaatamised lubamatud. Selliseid olu-
kordi tuleb siiski eristada ekslikest paringutest, mille
kohta oleme varem kirjutanud artiklis ,Mis saab, kui
arstid teevad uudishimupéringuid?".

Uudishimuparingute korral viiakse menetlus labi
enamasti isikuandmete kaitse seaduse (IKS) § 71
koosseisu jargi, mille eest on voimalik karistada
rahatrahviga kuni 200 trahvithikut ehk kuni 800
eurot. IKS §-s 71 satestatud vaarteokoosseisuga
kaitstakse andmesubjektide privaatsust ja era-
elu puutumatust, mis on pdhiseadusega kaitstud
digushiive. Lisaks nduab ka isikuandmete kaitse
dldmaarus, et tuleb tagada isikuandmete, eriti eriliiki
isikuandmete kdrgetasemeline kaitse.

Uudishimuparingute kohta I6petatud vaarteome-
netlustes tehtud trahvid jaavad vahemikku 300-
800 eurot. Trahvi suurus on séltunud eelkdige sel-
lest, kui palju on paringuid tehtud, kui pika perioodi

jooksul, kui paljude inimeste kohta, mis eesmargil
ja milliseid andmeid vaadati. Vaimse tervise voi
muu tundlikuma sisuga infoga seotud epikriiside
vaatamine on Uldiselt suurema kaaluga kui naiteks
hambaravikaardi andmete vaatamine. Kui tervis-
hoiutootaja on vaadanud 1-2 epikriisi Ghel korral ja
dhe isiku kohta, on AKI piirdunud vaarteomenetluse
seadustiku alusel tehtava suulise hoiatusega.

2024. aastal tegi AKI Uhe trahvi suuruses 500
eurot karisusseadustiku § 1571 alusel, mis naeb
ette vastutuse eriliiki isikuandmete ebaseadusliku
avaldamise eest. Kui eelnevalt mainitud juhtumi-
tel vaadati andmeid, kuid teadasaadust kellelegi
edasi ei radgitud (nt tookaaslastele) voi seda muul
viisil kellelegi kolmandale ei avaldatud, siis selles
menetluses leidis tdendamist asjaolu, et perearst
avaldas suuliselt oma sdbrannale tolle tootajate
terviseandmeid.

Karistuse maaramisel votab AKl lisaks eeltoodule
arvesse ka kergendavaid ja raskendavaid asjaolusid
(karistusseadustiku §-d 57 ja 58), vdimalust maju-
tada studlast edaspidi hoiduma stltegude toime-
panemisest ja diguskorra kaitsmise huve. Lisaks
lahtutakse asjaolust, et tervishoiutootajatele on
dhiskonnas usaldatud juurdepaas terviseandmetele
tingimusel, et nad tagavad isikuandmete todtlemise
seaduslikkuse, sh to6tlevad andmesubjektide isiku-
andmeid ainult todulesannetest lahtuvalt. Juhul kui
tervishoiutootaja on seda usaldust rikkunud, lahtu-
des enda isiklikest huvidest, mdjutab ta sellega ka
tervishoiuslsteemi kui terviku usaldusvaarsust.

Seega on oluline, et koikideks paringuteks oleks
alati olemas 0iguslik alus, kas siis nt isiku enda
néusolek vdi raviteenuse osutamisest tulenev selge


https://www.aki.ee/uudised/mis-saab-kui-arstid-teevad-uudishimuparinguid

vajadus, ning et andmeid ei avaldataks teistele isi-
kutele. Kahtluse korral tuleb poorduda asutuse
andmekaitsespetsialisti poole, kes saab anda ndéu
ja selgitada, kas ja milline paring on lubatav. Kui
tehakse ekslikuid paringuid (nt ekslikult vale isiku-
koodi sisestamine), siis tuleb see andmekaitsespet-
sialistil fikseerida lasta. See kaitseb ka tervishoiu-
tootajat ennast, sest hiljem ei maleta enam keegi,
miks paring on tehtud, kuid andmejalgijas kajastub
see patsiendi jaoks veel aastaid.

Enda kohta tehtud paringutega on vdimalik
tutvuda Terviseportaali andmejalgijas/logi-
raamatus. Tekkinud kisimuste korral tuleb
esmalt poorduda andmetootleja (paringu teinud

asutuse) poole, kes peab pocrdumisele vastama
30 péeva jooksul. Tundmatu arsti/6e nimi ei
pruugi siiski alati tahendada rikkumist, sest and-
meid vOis vaadata ka naiteks asendaja.

Viljandi Haigla vaarteomenetlus

Uks juriidilise isiku kohta 1&bi viidud menetlustest
puudutas SA Viljandi Haiglat, kellele AKI maaras
40 000 euro suuruse trahvi IKUM-i artiklites 57
ja 9 satestatud andmesubjekti ndusoleku andmise
korra rikkumise eest. Kaasus puudutas haigla Uhes
osakonnas kaduma lainud ravimit ning vargusjuh-
tumi lahendamiseks viis haigla 1abi osakonna t60-
tajate uriinianalliliside kogumise. To6tajatele pakuti
voimalust anda anallis ndusoleku alusel, st téotaja
vOis proovi andmisest ka keelduda. Siinkohal on
oluline rdhutada, et IKUM ndeb ndusolekule ette
konkreetsed nouded (vabatahtlik, teadlik, Gthemd&t-
teline ja konkreetne), mis peavad olema k&ik samal

ajal taidetud. AKI hinnangul ei olnud Viljandi Haigla
neid ndudeid uriinianalltside kogumisel taitnud.
Peamiselt eksiti vabatahtlikkuse kriteeriumi vastu,
sest kuna t6oandja on jdupositsioonil, ei ole vdima-
lik valistada, et osa tdotajatest voib tunda survet
proovi anda, kartes teiste hukkamaistu ja/véi hirmu
tookoha kaotamise parast ja/voi hirmu sattuda
kahtlusaluseks. Samuti ei saanud Uheselt 6elda, et
nousolek oli teadlik ja ihemd&tteline, sest todtajatele
selgitati, et uriiniproovide kogumise ja tootlemise
eesmark on tuvastada kadunud ravimi votnud isik.
Tegelikkuses oli eesmarkideks ka patsiendiohutus
ja pingete leevendamine osakonnas, kuid neid ees-
marke tootajatele ei tutvustatud.

AKI vottis karistuse maaramisel muu hulgas
arvesse, et haigla tegi menetluse kestel igakulgset
koostdod, peab andmekaitset asutuses vaga olu-
liseks ning tdstab regulaarselt selles vallas toota-
jate teadlikkust. Samuti vottis AKI arvesse, et rik-
kumine oli IGhiajaline ning puudutatud isikute ring
oli piiratud kitsalt Ghes osakonnas valveid teinud
tootajatega, kes olid vahemalt osaliselt teadlikud
sellest, mida ja mis eesmargil nende andmetega
tehakse. Kill aga asus AKI I6ppastmes seisuko-
hale, et kuna terviseandmed on oma olemuselt
kdige tundlikumad andmed, siis neid tuleb kaitsta
oluliselt hoolikamalt kui tavalisi isikuandmeid. Nii-
samuti tuleb kaitsta ka andmesubjektide digust
kontrollida enda terviseandmete t6otlemist.
Tootajate terviseandmete tootlemise korral on
tooandja jouspositsioonil ning tootajate tegeliku
vaba tahte realiseerimine sellevdrra keerulisem.
Seega tuleb ka nende andmete tootlemisele poo-
rata tavaparasest rohkem tahelepanu ning vas-
tavalt peab ka karistus olema diguskorra huvide
kaitseks piisavalt t6hus. Uhtlasi peab arvesse
votma, et tegu ei olnud Uhe fldsilise isiku toime



pandud uksiku teoga, vaid teo pani toime juriidi-
line isik inimeste grupile (td6tajad), mis tahendab,
et vastutava tootlejana on ka vastutuse koorem
selle vbrra suurem.

Viljandi haigla vaidlustas kohtus AKI vaarteoot-
suse. Maakohus leidis, et kaebus tuleb rahuldada
ja vaarteomenetlus |8petati vaarteotunnuste puu-
dumise tottu. AKI sellega ei ndustu ning esitab
kassatsiooni.

2023. aasta suvel sai laia tahelepanu osaliseks
Pere Sihtkapital Sihtasutus algatatud lastetute
pereuuring, kus esmalt taotles sihtasutus rahvas-
tikuregistrilt 12 000 lastetu 20—44-aastase naise
kontaktandmeid ja saates neile seejarel uuringus
osalemise kutse. Uuring toimus veebikisitlusena.
Inspektsioon algatas jarelevalvemenetluse, milles
esmalt tehti ettekirjutus uuringu labiviimise pea-
tamiseks ja hiljem ettekirjutus kd&ikide uuringus
toodeldud isikuandmete kustutamiseks. Kuna
jarelevalvemenetluses kogutud teabe p&hjal nah-
tusid vaarteotunnused, algatas inspektsioon
vaarteomenetluse.

Peamised sihtasutusele etteheidetavad teod
seostusid isikuandmete t6otlemisel vastutavat
tootlejat puudutavate nduete, isikuandmete t66t-
lemise labipaistvuse ja andmesubjekti diguste rik-
kumisega. Samuti ei ilmnenud, et sihtasutus oleks
uuringu kooskélastanud eetikakomiteega, kuigi
uuringuga koguti eriliiki isikuandmeid.

2024. aasta juunis maaras Andmekaitse Inspekt-
sioon sihtasutusele vaarteomenetluses trahvi vaar-
tuses 30 000 eurot.

Sihtasutus kaebas otsuse edasi ja nii selgub eda-
sine juba kohtumenetluses.

Seoses sihtasutusele rahvastikuregistrist kon-
taktandmete valjastamisega algatas inspektsioon
jarelevalvemenetluse ka Siseministeeriumi Ule.
Jarelevalvemenetluses tegi inspektsioon Sisemi-
nisteeriumile nii ettepanekud kui ka ettekirjutused
isikuandmete kaitse nduete tditmiseks. Sisemi-
nisteerium on inspektsiooni ettekirjutused taitnud
ja teinud sellest tulenevalt oma tegevuses mitu
muudatust.

Inspektsioon soovib réhutada, et enne isikuand-
mete tootlemise alustamist tuleb veenduda, et toot-
lemisel jargitaks koiki isikuandmete kaitse ndudeid.
Nouete osaline jargimine ei ole piisav.

Inspektsioon algatas vaarteomenetluse Eesti Met-
sakinnistud OU suhtes, kes kogus ilma igusliku
aluseta inimese isikuandmed ja helistas talle metsa-
maa ostu voi raiediguse véorandamise eesmargil.
Inimene soovis teavet, kust tema kontaktandmed
on saadud, kuid ettevdte inimesele teavet andmete
allika kohta ei andnud.

Ettevdttele oli varasemalt sarnaste asjaolude kohta
tehtud ettekirjutus, kuid rikkumine toimus sellest
hoolimata. Seetdttu pidas inspektsioon vajalikuks
algatada vaarteomenetlus ning kohaldada karistust.



Peamised etteheited Eesti Metsakinnistud OU-le
olid, et isikuandmeid on t66deldud (kogutud) ilma
seadusliku aluseta ning rikuti andmesubjekti Gigusi
seoses isikuandmete t6otlemise kohta teabe saa-
misega ja taotlusele vastamata jatmisega.

2024. aasta detsembris maaras Andmekaitse
Inspektsioon Eesti Metsakinnistud OU-le véérteo-
menetluses 5 000 euro suuruse trahvi.

2023. aasta siigisel leidis aset Eesti suurim andme-
leke, kui Asper Biogene OU siisteemide vastu pandi
toime riinne ning laeti alla ca 100 000 terviseand-
meid sisaldavat faili. AKI algatas intsidendi suhtes
vaarteomenetluse ning madras Asper Biogene
OU-le 85 000 euro suuruse trahvi, millest 5000
eurot IKUM art 38 Ig-s 6 ja art 37 Ig-s 5 satestatud
nouete rikkumise eest (I vdarteokoosseis) ja 80 000
eurot IKUM artiklis 5 Ig 1 p-s f ja artiklis 32 satesta-
tud nduete rikkumise eest (Il vaarteokoosseis).

AKl heitis | vaarteokoosseisus ette, et andmekait-
seametniku maaramisel on rikutud huvide konflikti
véltimise kohustust (IKUM art 38 Ig 6) ja padeva
andmekaitseametniku ~ madramise  kohustust
(IKUM art 37 Ig 5). Andmekaitseametniku valimisel
peab vastutav tootleja lisaks isiku kutseoskustele ja
ekspertteadmistele lahtuma ka sellest, kui keeruline
on andmete tootlemine, kas see hdlmab suurt hulka
(eriliiki) isikuandmeid ning millise ulatusega on t66t-
lus (nt siseriiklik vi piiriilene). Samuti peab olema
tagatud, et andmekaitseametnik ei saa oma ulesan-
nete taitmise suhtes juhiseid ning et tal on véimalik
taita oma ulesandeid soltumatul viisil.

Il vaarteokoosseisu puhul heitis AKI ette, et
Asper Biogene OU poolt kasutatud turvameet-
med isikuandmete kaitsmiseks ei suutnud tagada
IKUM-i nduetele vastavat turvalisuse taset. Sis-
teemi turvanorkuseid dra kasutades sai vGima-
likuks kUberrinne nende slsteemidesse, mille
tagajérjeks oli ulatuslik andmeleke. IKUM kohus-
tab nii vastutavat kui ka volitatud tootlejat tagama
andmetootluse turvalisus. Voetud korralduslikud
ja tehnilised meetmed peavad olema proportsio-
naalsed flusiliste isikute digusi ja vabadusi ahvar-
davate ohtudega, mis tulenevad isikuandmete
juhuslikust voi ebaseaduslikust havitamisest, kaot-
siminekust, muutmisest ja loata avalikustamisest
vOi neile juurdepaasust. Eriti oluline on tagada, et
kdrvalised isikud ei paaseks ligi isikuandmetele
ning eesmark on tagada andmesubjektide diguste
kaitse. AKI hindas eeltoodut Asper Biogene OU
isikuandmete tootlemise kontekstis ning leidis,
et kuivord tegemist on ulatusliku terviseandmeid
t00tleva ettevdttega, kes pakub oma teenust ka
valisriikides, on tootlustoimingutega kaasnev oht
andmesubjektide digustele ja vabadustele suur,
mistdttu Asper Biogene OU peab tagama suurele
ohule vastava turvalisuse taseme.

Karistuse maaramisel vottis AKI arvesse, et
Asper Biogene 0OU tegi AKl-ga igakiilgset koostodd
ning mh rakendas vahetult peale riinde toimumist
lisameetmeid isikuandmete kaitseks. Kill aga lei-
dis AKI, et vottes arvesse lekkinud isikuandmeid
ja nende hulka ning rakendatud turvameetmeid, ol
rahatrahvi maaramine antud olukorras proportsio-
naalne ja sobiv meede.

Asper Biogene 0U on otsuse vaidlustanud ja eda-
sine selgub kohtumenetluses.



Kokkuvétteks voib olla huvipakkuv vaike tagasi-
vaade sellele, kuidas on IKUM-i kohaldamise perioo-
dil kujunenud ja jatkuvalt kujunemas AKI vaarteo-
menetlustes maaratud trahvide praktika.

IKUM-i kohaldatakse kdikides Euroopa Liidu liik-
mesriikides alates 25. maist 2018. Eestis vottis sea-
dusandja IKUM-i rikkumiste eest ette nahtud vas-
tutuse satted isikuandmete kaitse seaduses (IKS)
vastu alles 12.12.2018, seadus joustus 15.01.2019.
SeetOttu on tdenaoliselt mdistetav, et 2018. ja 2019.
aastal IKUM-i rikkumiste eest vaarteotrahvideni
AKI-s ei joutud.

Esimesi IKUM-irikkumiste eest ette nahtud trahve
hakkas AKI maarama 2020. aastal. Seejuures on
tahelepanuvaarne, et nii 2020. kui ka 2021. aastal
maarati peaaegu koik rahatrahvid kas politseiamet-
nikele vdi tervishoiuteenuse osutajatele (arstidele,
ddedele) selle eest, et nad olid t66- voi teenistusi-
lesannete valiselt teinud ebaseaduslikke paringuid
vastavatest andmekogudest (nn uudishimupéarin-
gud). Rahatrahvide summa jai vahemikku 12-280
eurot, keskmine rahatrahv oli neil aastatel 66 eurot
ja koik trahvid maarati Uksnes flusilistele isikutele.
Nn uudishimuparingute menetlemine jatkus ka
2022. aastal, kuid k&ik trahvi maaramiseni judnud
menetlused puudutasid nidtd juba vaid tervise info-
stisteemis tehtud digusliku aluseta paringuid. Maa-
ratud trahvide summa oli vahemikus 4-280 eurot,
keskmine trahv 101 eurot. Trahvid méaarati tksnes
flusilistele isikutele.

2023. aasta oli vaarteomenetluses AKI jaoks
moneti murranguline, sest esmakordselt j6uti vaar-
teootsuseni juriidilise isiku teo kohta. Tegemist oli

haiglaga, kellele heideti ette, et renoveerimise kai-
gus olid polikliiniku ees prugikonteineris avalikult
kattesaadavad terviseandmeid sisaldavad doku-
mendid. Kuigi Riigikohus tlhistas AKI otsuse, oli
markimisvaarne, et AKI| otsustas sel korral votta
vastutusele haigla kui juriidilise isiku.

2024. aastal, nagu eestpooltki nahtub, ei ole
paraku jatkuvalt vahenenud tervise infoslisteemis
tehtavate uudishimupéaringutega seotud juhtumid.
Nende kdrval on AKI siiski jarjest enam hakanud
labi viima vaarteomenetlusi ka juriidiliste isikute
vastu ja seda eelkdige kantuna mottest, et isikuand-
mete tootlemise eest saab vastutada ja teinekord
peabki vastutama juriidiline isik kui aridhing voi
organisatsioon tervikuna, mitte aga ks konkreetne
inimene seal taga. 2024. aasta detsembri seisuga
on joustunud trahvisummade kogusumma 1900
eurot, keskmine trahv fuusiliste isikute puhul on
475 eurot. Eespool tutvustatud joustumata otsuste
osas jatkuvad asja lahendamised kohtus.

Kokku on alates maist 2018 kuni 2024. aasta
detsembrini vaarteomenetluse otsuseid tehtud,
s.0 trahve maaratud 35 korral, neist kaks otsust on
tuhistatud. Arvestusest on valja jadnud menetlused,
mis on kill algatatud, kuid mille osas on piirdutud
kas suulise hoiatusega voi mis on |6petatud muudel
alustel. Eelkbige nahtub aga vaarteomenetlustele
tagasi vaadates selge suundumus sellele, et tdsiste
rikkumiste korral tuleb kaaluda ka juriidilise isiku kui
ariihingu voi organisatsiooni vastutuselevdtmist.
Samuti on keerulisemaks muutumas vaarteome-
netlustes menetletavate rikkumiste olemused.
Seda ilmselt ka seetottu, et andmetootlustoimin-
gud iseenesest muutuvad tehnoloogia arenguga
seoses jarjest keerukamaks.



Algatuseks tuleb Gelda, et ka telefonikdne salvesti-
sele jaav inimese haal on isikuanne ja seda ka siis,
kui inimene kdnes oma nime v&i muid isikuandmeid
ei maini. Inimese haal on inimesele ainuomane.
Haale alusel on vdimalik isikut identifitseerida sar-
naselt sdrmejaljele. Seega pole kiisimus mitte ainu-
Uksi selles, milliseid andmeid isik helistades kdne
kaudu avaldab, vaid ka isiku haale kui isikuandmete
salvestamises. Samas tuleb moonda, et isiku tuvas-
tamine Uksnes haale pbhjal eeldab teatavat tehnilist
vbimekust ja eriteadmisi.

Telefonikdnede salvestamine on Uhiskonnas vaga
levinud praktika. Kui helistame panka, kliinikusse, rii-
giasutusse, monda ettevdttesse, siis enamasti kuu-
leme teiselt poolt: ,Teie kdne salvestatakse parema
klienditeeninduse huvides”. Tahes-tahtmata tekib
kusimus, kas tbesti ei ole voimalik ilma konet sal-
vestamata paremat klienditeenindust tagada.

Siinkohal tuleb taaskord réhutada, et igasugu-
sel isikuandmete toctlemisel tuleb jargida isiku-
andmete tootlemise pdhimdtteid — Iabipaistvus,
seaduslikkus, eesmargiparasus ja minimaalsus.
Eriti vajalik on réhutada minimaalsuse pohimdtet
— isikuandmeid tuleb koguda vaid sellises ulatuses,
mis on eesmargi saavutamiseks rangelt vajalik.

Vastutaval tootlejal lasub kohustus t6endada, et
andmeid kogutakse tapselt ja selgelt kindlaksmaa-
ratud ning digusparastel eesmarkidel. Neid toodel-
dakse seaduslikult, Giglaselt ja andmesubjektile
labipaistvalt.

Seaduslikkus tahendab, et telefonikdnede salves-
tamisel kui isikuandmete t66tlemisel peab olema
oiguslik alus. Tavalise isikuandmete to6tlemise kor-
ral tuleneb diguslik alus IKUM-i artiklist 6 ja eriliiki
isikuandmete puhul artiklist 9.

2023. aastal viis AKI avalikus sektoris labi telefoni-
kdnede salvestamise seire, mille tulemusena sel-
gus, et 39-st seiresse kaasatud riigi- voi kohaliku
omavalitsuse asutusest 18 salvestab telefonikdne-
sid. Enamik seires osalenuid leidis, et telefonikd-
nede salvestamise diguslikuks aluseks on avalikus
huvides oleva Ulesande taitmine véi avaliku véimu
teostamine. Telefonikdnede salvestamise vajadust
pbhjendati parema teeninduse tagamise ning kae-
buste lahendamise eesmargiga. Seire tdi vélja prob-
leemi, et kuigi telefonikdnede salvestamisel tugine-
takse avalikes huvides oleva Ulesande taitmisele voi
avaliku v6imu teostamisele, siis konkreetset sise-
riiklikku normi, mis selliseks andmetdotluseks aluse
annaks, valja ei toodud.

Tapsemalt saab seire kohta lugeda AKI kodule-
helt seirete alt.

2024. aastal analttsis AKI koostoos Eesti Kindlus-
tusseltside Liiduga (EKSL) kindlustustussektoris
telefonikdnede salvestamise diguslikke aluseid.
Kindlustusandjate puhul reguleerib isikuandmete
toatlemist lisaks IKUM-ile ka KindITS-i § 218.

Kindlustusandjad salvestavad kdnesid eri ees-
markidel ja Oiguslikel alustel. Eesmarkidena toodi
vélja naiteks lepingu sdlmimine (sh kindlustushuvi
véljaselgitamine), lepingu tditmine, 6igusnduete
esitamisel tdendina kasutamine, pettuste avasta-
mine ja kvaliteedi tagamine. Oiguslik alus s&ltub



eesmargist ning kas toodeldakse ka eriliiki isiku-
andmeid. Oiguslike alustena nimetati lepingu téit-
mist ja digustatud huvi ja viidati ka KindITS-i § 218
satestatud erinormile. Nimetatud erinormi I16ige 1
annab aluse lepingu taitmise tagamise ning taga-
sindude esitamise eesmargil isikuandmete tootle-
misele. KindITS-i § 218 I8ige 2 lubab téodelda vaid
terviseandmeid (mitte k&iki eriliigilisi isikuandmeid),
samuti ei kata KindITS andmesubjektile pakkumise
tegemise perioodi ehk ei anna alust terviseandmeid
toodelda enne kindlustuslepingu sdlmimist.

Kuigi kindlustusandjatel ja ka laiemalt ettevo-
tetel ja asutustel on huvi konesid salvestada ka

Pane tahele!

kvaliteedi tagamise eesmargil, siis on AKI seisuko-
hal, et seda eesmarki on vdimalik taita ka kdnesid
salvestamata.

Kdikidel, kes salvestavad telefonikénesid, tuleb
hinnata, kas ja mis eesmargil on kdnede salvesta-
mine tingimata vajalik. Telefoni teel pddrdumine on
Uks vaheseid voimalusi soovi korral vahemalt osali-
selt anontilimseks jaada. Siit kerkib pigem filosoofi-
line kisimus, kas meie thiskonnas peaks inimestel
olema vdimalus telefoni teel asutuste ja ettevdt-
tete poole podrduda ilma, et nende isikuandmeid
salvestataks.

1 Kui avaliku sektori asutus tugineb telefonikdnede salvestamisel avalikes huvides oleva lilesan-
de taitmisele voi avaliku voimu teostamisele, siis peab selliseks andmetdotluseks olema ka

siseriiklik norm.

Eriliigiliste isikuandmete t66tlemise puhul ei saa erinevalt tavalistest isikuandmetest tugineda
digustatud huvile, tuleb leida erand IKUM:-i artikli 9 Idikest 2.

Kdnede salvestamine peab olema vastavuses nii digusliku aluse kui isikuandmete t66tlemise
aluspohimdtetega — eesmargiparasus, vajalikkus, minimaalsus.

Kindlustustegevuse seadusest tulenevad satted ei kata koiki kindlustusandjate isikuandmete

tootlemise eesmarke.

Inimesel on IKUM-i artiklist 15 tulenevalt igus saada oma kénesalvestisest koopia ning
andmesubjekti ndudmisel tuleb kdnesalvestis isikule valjastada, vajadusel muutes asutuse/

ettevotte t0Otaja hadle tuvastamatuks.




Inspektsioonil on olnud menetlusi e-poodide vastu
seoses andmekaitse minimaalsuse pdhimottega.

Mis tahes isikuandmete to6tlemiseks peab
olema 8iguslik alus (ndusolek, leping vms) ja konk-
reetne digusparane eesmark ning arvestada tuleb
muu hulgas minimaalsusega (nii vahe kui véimalik,
nii palju kui vajalik).

E-poes vbib andmete kogumine toimuda eri
eesmarkidel — nt kauba kohaletoimetamiseks, tel-
limuse haldamiseks, makse sooritamiseks, kliendi-
konto loomiseks, otseturustuspakkumiste saatmi-
seks jne. Seega peab andmetddtleja alati eelnevalt
hindama, kas andmete kogumine (sh naiteks aad-
ressi andmete kogumine) on eesmargi taitmiseks
valtimatult vajalik vdi on vdimalik piirduda vahe-
mate andmetega. Naiteks kui e-poel on andmete
kogumise 0diguslikuks aluseks lepingu taitmine,
siis on Gigustatud kisida kliendilt andmeid, mis
on hadavajalikud lepingu taitmiseks. Kaupa ei ole
voimalik kliendile kohale toimetada, kui puuduvad
tema kontaktandmed. Seda, milliseid kontaktand-
meid tapsemalt esitada on vaja, soltub konkreet-
sest kohaletoimetamise viisist. Kui e-poes on voi-
malus tellida kaup pakiautomaati, ei tohiks pood
ostu vormistamiseks ostjalt kohustuslikus korras
kisida elukohaandmeid nagu linn, tanav, majanum-
ber. Samas on tarneaadress vajalik juhul, kui kasu-
tatakse kullerteenust.

Soovitus e-poe pidajale on labi mdelda, milli-
seid andmeid oma eesmargi taditmiseks pariselt
vajatakse, ning loobuda n-6 igaks juhuks andmete
kogumisest.



2024. aastal ei ole menetluste seas aktuaalsust kaota-
nud andmesubjektide kaebused seoses vélgade aval-
damisega maksehaireregistrites. Seadusandja lubab
andmesubjekti krediidivGimelisuse hindamise ees-
margil vdi muul samasugusel eesmargil volaandmete
avaldamist teistele isikutele maksimaalselt 5 aastat
peale kohustuse rikkumise I6ppemist vdi aegumist,
kui see ei kahjusta Ulemaara andmesubjekti Gigusi
vOi vabadusi. Valjaspool nimetatud eesmarki on AKI
hinnangul vaikeste, hasti vanade ehk ilmselt aegunud
ning tksikute vdlanduete maksehaireregistris avalda-
mine. Arvestades, et volasuhtest tekkinud néue aegub
3 aasta moodumisel kohustuse rikkumisest arvates
ning 10-aastase aegumistdhtaja kohaldamise eeldu-
seks on téendatud rikkumise tahtlikkus, siis 8 ja enam
aastat tagasi tehtud parkimistrahvi, side-, prigiveo- voi
muu kommunaalteenuse Uhe v3i paari kuu arve jms
maksehaireregistrisse panek, ilma et inimesel oleks
vahepeal tekkinud vélgnevusi, ei naita tema negatiivset
maksekaitumist ja maksevoime puudumist. Kuivord
aegunud volaandmete kohtu kaudu sissendudmine
on ilmselgelt perspektiivitu, kasutatakse maksehaire-
registreid kahtlemata vola maksmise ihe mojusama
survemeetodina ehk sisuliselt vladigusliku kohustuse
rikkumisest tuleneva Oiguskaitsevahendina. Selline
vola sissendudmise meetod on aga vastuolus IKUM-i
Uheks alustalaks oleva andmetodtluse eesmargipara-
suse pdhimdttega ning on meelevaldne seadusandja
tahte laiendamine inimese ndusolekuta volaandmete
avaldamisel. Seega tuleb enne vdlandude maksehai-
reregistrisse edastamist vola tasumise saavutamiseks
kasutada eeskatt vbladigusseaduses loetletud Gigus-
kaitsevahendeid, millest tiheks on kohustuse taitmise
ndudmine. Maksehaireregister ei tohiks muutuda
viimseks voimaluseks vdi majanduslikult soodsamaks
Oiguskatsevahendiks.

Nende kaalutluste ajendil alustas AKI turuosalistest
AS-i Creditinfo Eesti ja OU Krediidiregister vastu selles
kisimuses jarelevalvemenetluse ja 2024. aasta esime-

sel poolel tegi maksehaireregistritele ettepaneku isiku-
andmete nduete paremaks taitmiseks. Ettepanek nagi
ette kustutada maksehaireregistrist kdik eelnimetatud
kriteeriumitele (vaike, vana, Uksik) vastavad maksehai-
red, v.a kohtuvaidluseks vajalikud, ning edaspidi hoi-
duda selliste vGlaandmete registrites avaldamisest. AS
Creditinfo Eesti otsustas muuta oma praktikat ja kus-
tutas enda peetavast registrist tle 400 eelnimetatud
tunnustele vastavad maksehéired. OU Krediidiregister
seevastu ei néustunud AKI p&hjendustega, pidades
vaikeste vanade Uksikute maksehairete avaldamist
Oigusparaseks, ja otsustas jatkata senist praktikat.
2024. aasta alguseks oli OU Krediidiregistri peetavas
maksehaireregistris kirjeldatud tingimustele vastavaid
volgnevusi kokku le 2 000. AKI jatkab OU Krediidire-
gister suhtes véikeste vanade ja Uksikute volgade mak-
sehaireregistris avaldamise osas menetlust ning selle
tulemus selgub jarelevalvemenetluse voi vajadusel ka
kohtumenetluse |dppemisel.

Tulekiirusega levib eraisikute volgnevuste sotsiaal-
meedias avaldamise praktika, survestamaks volgnikku
tasuda Udrivolga, kommunaalarveid, saadud teenuse
tasu vOi tdita milgitehingust tulenevat kohustust.
Naiteks kasutatakse sotsiaalvorgustikus Facebook
eraisikute volgnevuste kajastamiseks erinevaid lae-
nuabi, petturite ja vdlgnike gruppe. Paraku ei vasta
selline praktika isikuandmete kaitse Uleméaarasele ja
ei teeni isikuandmete kaitse seaduses ndusolekuta
vOlaandmete avaldamisele ette nahtud krediidivoime-
lisuse hindamise eesmarki. Sotsiaalmeedia sobima-
tus volaandmete avalikustamiseks on leidnud toetuse
ka kohtupraktikas. Nii jattis Tallinna Ringkonnakohus
14.12.2023 otsuses asjas nr 3-22-265 jousse AKI ette-
kirjutuse kustutada laenuabi gruppides eraisikute vola-
andmed ja hoiduda sellest tegevusest ka tulevikus,
leides, et sotsiaalmeedias eraisikute volanduete aval-
damiseks puudub seadusest tulenev diguslik alus. Sot-
siaalmeedia, suhtlusvdrgustikud ja ka ettevdtete kodu-
lehed ei ole sobiv meede eraisikult vdlga sisse nduda.



Moodunud aasta Uheks eesmargiks oli tugevdada
andmekaitsespetsialistide rolli organisatsioonides,
suurendada teadlikkust nende t66 ning tahtsuse
kohta, samas olla neile ka veel rohkem toeks. Sel-
leks kutsus inspektsioon ellu mitu andmekaitses-
petsialiste koondavat voérgustikku, infopdeva ning
-seminari. Naiteks sai algus loodud koostoovorgus-
tikule, mis koondab endas haiglate ja kiirabide and-
mekaitsespetsialiste. Samuti viisime ellu kohalike
omavalitsuste andmekaitsespetsialistide vorgus-
tiku. Meie eesmark on tulevikus aga veelgi rohkem
eri valdkondade andmekaitsespetsialiste koondada
ja seda ikka selleks, et saaksime pakkuda paremat
tuge inimestele, kes seisavad iga paev eri organi-
satsioonides just Andmekaitse Inspektsiooni slida-
mekusimuste eest. Koostoovorgustikes saavad
oma valdkonna spetsialistid jagada kogemusi ning
kisida kisimusi just enda tegevussfaari spetsiifika
alusel.

Andmekaitsespetsialisti roll ettevtetes ja asu-
tustes on tagada, et isikuandmete tootlemisel jargi-
takse isikuandmete kaitse reegleid, sh olla kontak-
tisikuks jarelevalveasutusele ning inimestele. Lisaks
on andmekaitsespetsialisti Ulesanne ndustada ja
abistada enda asutuse to0tajaid, seega on andme-
kaitsespetsialistid justkui inspektsiooni asutuseva-
line abivagi. Andmekaitsespetsialistiks ei saa aga
olla igaliks. Andmekaitsespetsialist peab oma rollis
olema soltumatu. Praktikas méaaratakse andme-
kaitsespetsialistiks tihti aga hoopiski moni juhatuse
lige, sagedasti just tervishoiuvaldkonnas. Andme-
kaitsespetsialisti positsiooni taitmine eeldab aga
tooulesandeid, mida juhatuse liige ei saa s6ltumatul
viisil taita.

Juhatuse liikkmeks olek eeldab konkreetseid
Ulesandeid ning vastutust, mh ariliste otsuste tege-
mist, organisatsiooni toimivana hoidmist, toimiva

finantsjuhtimissiisteemi kindlustamist, raamatupi-
damise korraldamist jne. Andmekaitsespetsialist
ei saa organisatsioonis olla aga sellisel ametikohal,
millest tulenevalt peab ta otsustama isikuandmete
tootlemise eesmarkide ja vahendite Ule. Vastasel
juhul tekib olukord, kus andmekaitsespetsialisti
dlesanded ja ressursid ei ole piisavalt prioriteetsed.

Seega, kui lisaks andmekaitsespetsialisti Ules-
annetele taidetakse lisaks ka muid Ulesandeid ja
kohustusi, siis need Ulesanded ja kohustused ei
tohi pdhjusta huvide konflikti. Huvide konflikt tekib
muu hulgas siis, kui andmekaitsespetsialist ise
maarab kindlaks naiteks isikuandmete to6tlemise
eesmargid ja vahendid. Kuna juhatuse liikme puhul
on tegemist ettevotte esindajaga, kes maarab isiku-
andmete t60tlemise eesmargid ja vahendid, tekitab
see huvide konflikti.

Isikuandmetekaitse tUldméaaruse pdhjenduspunk-
tis 97 on margitud, et andmekaitsespetsialistidel
peaks olema véimalik taita oma kohustusi ja Ules-
andeid soltumatul viisil. Andmekaitsespetsialisti
rolli voib taita kill ka ettevotte oma tootaja (tais-
tookohana vdi lisalilesandena) vdi ettevottevaline
fldsiline voi juriidiline isik (nt teenuslepingu alusel),
kuid tahtis on, et puuduks huvide konflikt. Huvide
konflikt voib tekkida organisatsioonis selliste t66-
kohtade puhul nagu kérgema juhtimistaseme t66-
tajad (nditeks tegevjuht, tootmisjuht, finantsjuht,
meditsiinivaldkonna juht, turundusjuht, personali-
juht voi I T-juht), kuid ka muude, organisatsioonilises
struktuuris madalamal asuvate t66kohtade puhul,
kui nendega kaasneb otsustamine isikuandmete
tootlemise eesmarkide ja vahendite Ule. Samuti
voib huvide konflikt tekkida juhul, kui ettevottevali-
sel andmekaitsespetsialistil palutakse kohtus isi-
kuandmete kaitsega seotud kisimustes esindada
vastutavat voi volitatud tootlejat.



Pane tahele! Andmekaitsespetsialisti rolli voib taita:

+ andmetdotleja koosseisuline tootaja (nt eraldi ametikoht);
-+ andmetdotleja alliiksus (nt osakond) voi;
+ andmetootleja valine juriidiline isik (nt teenuslepingu alusel).

Andmekaitsespetsialist peab mh:

« oma rollis olema so6ltumatu ning objektiivne;

+ omama piisavalt diguslikke ning tehnilisi teadmisi;

* saama piisavalt ressurssi (sh aega) oma llesannete
taitmiseks;

* saama piisavalt ressurssi (sh aega)
andmekaitsealasteks taiendkoolitusteks;

 olema organisatsioonis nahtav ja kuulday;

+ omama vajalikke digusi ning volitusi enda tlesannete
taitmiseks.

Organisatsiooni juhi ja/voi juhatuse roll on tagada, et andmekaitsespetsialist saaks olla
sbltumatu, ndhtav ning et tal oleks piisavalt vahendeid enda lilesannete taitmiseks.




Lastekaitse olulisust klassikalises votmes mdista-
vad ilmselt k&ik, kuid tihti unustatakse, et see peab
hélmama ka laste isikuandmete kaitset. Nimelt on
isikuandmete kaitse Uldmaaruse pohjenduspunk-
tis 38 selgitatud, et laste isikuandmed vajavad
erilist kaitset, sest lapsed ei pruugi olla piisavalt
teadlikud asjaomastest ohtudest, tagajargedest ja
kaitsemeetmetest ning oma odigustest seoses isi-
kuandmete t66tlemisega. Tdsi, lapsed ei pruugi ise
ohtusid tunnetada ja seetdttu jagavad tihti endast
sotsiaalmeedias liiga palju, kuid suur roll laste tur-
valisuse ja privaatsuse tagamisel on ka haridusasu-
tustel ja lapsevanematel endil.

2024. aastal oleme mitmel korral juhtinud hari-
dusasutuste téhelepanu sellele, et laste andmeid
jagatakse nii asutuse sees kui ka asutusest vilja-
poole ilma tegelikult 1abi m&tlemata, mis on nende
andmete jagamise Giguslik alus ning mis ulatuses
uldse tohib andmeid avaldada. Kui olimpiaaditule-
muste kiisimus on juba ka varasematest aastatest
labi kainud, siis sellel aastal on kindlasti rohkem
probleeme olnud lastest piltide ning muude isiku-
andmete jagamisega.

Laste igasuguste isikuandmete avaldamisel,
jagamisel jms to6tlemistoimingul tuleb alati lahtuda
lapse huvidest ja isikuandmete kaitse Uldmaaru-
sest tulenevatest reeglitest. Haridusasutus peab
hoolega labi motlema, millises mahus ja milliseid
andmeid jagatakse kogu kooliperega. Alati tuleb
hinnata, millises ulatuses ja kellele on lubatud and-
meid avaldada, ja jargida isikuandmete todtlemise
pohimatteid. Naiteks kui opilane vajab tdhustatud
tuge ja erituge, siis ei tohiks edastada kogu koolipe-
rele koolivalise ndustamismeeskonna dokumentat-
siooni. Andmeid tohib edastada ainult konkreetselt
selle Opilasega kokku puutuvatele isikutele, kelle

dlesandeks on Opilasele eritoe pakkumine, ja ja
edastada tohib vaid neid andmeid, mis on toe pak-
kumiseks vajalikud.

Samad reeglid kehtivad ka veebilehel v3i sotsiaal-
meedias piltide avaldamisele. Kui haridusasutus
soovib enda veebilehel voi sotsiaalmeediakanalis
lastest pilte jagada, peab eelnevalt veenduma, et
haridusasutusel on olemas diguslik alus, naiteks
koigi laste seaduslike esindajate ndusolek piltide
avaldamiseks. Nousolek peaks kindlasti olema
antud Kkirjalikult, selgelt ja arusaadavalt. Lapse
seaduslikule esindajale peab olema selge, milli-
seks isikuandmete tootlemiseks ta oma ndusoleku
annab. Naiteks voib esindaja anda ndusoleku klas-
sipildi avaldamiseks kooli veebilehel, aga ta ei soovi
anda ndusolekut lapse 6pitulemuste avaldamiseks.
SeetOttu soovitame haridusasutustel tapselt ara
maaratleda, millisteks t6otlemistoiminguteks lapse-
vanemalt ndusolekut kogutakse, sest iga tootlemis-
toiming vajab &iguslikku alust.

Rohutame, et lastest piltide avaldamine ei ole
keelatud, kui see on tingimata eesmargi taitmiseks
vajalik ning kaalutud on laste huve, arvestatud on
minimaalsuse p&himdtet ning on olemas lapseva-
nema eelnev ndusolek. Soovitame haridusasutus-
tel pigem avaldada selliseid pilte v&i videoldike, kus
lapsed ei ole aratuntavad, ning kui ikkagi on aratun-
tavad, siis avaldada neid pigem kinnistes gruppides,
naiteks kuhu paasevad ligi ainult konkreetse rihma
lapsevanemad. Seejuures juhime tahelepanu, et ka
piltide puhul on oluline méaarata sailitamistahtaeg.
Pilte, kus lapsed on aratuntavad, ei tohiks haridus-
asutused sailitada igavesest ajast igavesti — isiku-
andmete sailitamiseks peab olema maaratud kindel
tahtaeg.



Tuletame lapsevanematele ka meelde, et iga-
suguste piltide ja videoklippide jagamine sotsiaal-
meedias annab killukese juurde lapse digitaalsele
jalajéljele. Hetkel toredana tunduv pilt vdi infokild
lapse arengu kohta voib tulevikus lapsele hoopis
negatiivseid tagajargi kaasa tuua. Palume nii lap-
sevanematel kui ka haridusasutustel mdelda, mil-
liseid andmeid ja mil viisil nad alaealistest lastest
kogu avalikkusega jagavad. Digijalajalg hakkab kuj
vdtma juba esimest pildist alates ning kord interne-
timaailma Ules laaditud asju on vaga keeruline hil-
jem tagasi votta.

Opilaste isikuandmete todtlemise kohta oleme

jaganud soovitusi ka eri ringkirjades, mis on lei-
tavad Andmekaitse Inspektsiooni veebilehelt:
www.aki.ee/meist/teadlikkus/ringkirjad. .




Andmekaitse Inspektsioon (AKI) pani moodunud
aasta jooksul rohku tervishoiule ning tervishoiu-
teenuse osutajate (TTO) kaitumisele isikuandmete
tootlemisel. Kuivord infoturve ja andmekaitse kai-
vad kasikaes, vaatasime senisest po&hjalikumalt
otsa ka TTO-de infoslsteemidele. Reaalsus on
nukker ja peab tddema, et ka kdige suurematel and-
metddtlejatel pole asjad nii korras, kui vdiks neilt
eeldada. Naiteid ei pea kaugelt otsima, kui vaadata
mitut meediast |abi kainud kaasust, kus stisteemide
ebapiisava turvalisuse t6ttu lekkisid sadade tuhan-
dete inimeste isikuandmed.

Aga miks on dldse nii oluline, et tervishoiutoota-
jad, kelle paevad on tais k&ike muud kui juriidiliste
probleemidega tegelemist ja diguslike aluste taga-
ajamist, siiski ka andmekaitsendudeid taidaksid —
nii suured haiglad kui ka Uksikud perearstid?

Isikuandmete kaitse Uldmaarus (IKUM) paneb
vastutuse andmete to6tlemise eest andmete vas-
tutavale tootlejale ehk juriidilisele isikule v&i fiu-
silisele isikule ning tootlemisel peab lisaks korral-
duslikele meetmetele (juhendid, korrad, koolitused
jms) arvesse vGtma ka tehnilist turvalisust . Seda
kohustust ei tohiks asuda taitma peale isikuand-
mete to6tlemisega alustamist, vaid isikuandmeid
mojutava tookorralduse kavandamise ning raken-
damise kaigus tuleb algusest peale arvestada and-
mekaitsepdhimdtete ning asjakohaste turvameet-
mete rakendamisega. IKUM nimetab seda I6imitud
andmekaitseks.

Loimitud andmekaitse tahendab muu hulgas ka
motteviisi ja organisatsioonikultuuri, sest diguslikke
norme rakendavad ja tehnoloogiat kasutavad ikkagi
inimesed. Seega, isegi kui koik on juriidiliselt kor-

rektne ning organisatsioonis on kehtestatud kord
ja loodud vastavad juhendid, ei ole neist kasu, kui
to0tajad neid ei rakenda.

Menetluste kaigus ilmneski turvalisuse vallas
mitu probleemi. Esiteks ei hoomata andmekaitse
ja klberturvalisuse seost ning levib suhtumine, et
viimane on mingi keeruline IT-vark. Teiseks arva-
takse, et kord juba paika pandud lahendused on pii-
savad ja ei vaja ajakohastamist, sest need ometigi
tootavad.. Kolmandaks ei anta t6otajatele piisavaid
juhiseid voi koolitusi, mis tldse on andmekaitse voi
millised on kiibermaailma ohud. Neljas ja kdige suu-
rem probleem on aga juhtkonna valdav suhtumine:
andmekaitset ja kiiberturvalisust ei pea oluliseks ka
suurte organisatsioonide juhtkond.

Saab Oelda, et isikuandmete vastutavad tootle-
jad ei taju, millisel hulgal on nende katte inimeste
eriliigilisi isikuandmeid (terviseandmed) usaldatud
ning millised on nende kohustused ja vastutus isi-
kuandmete toGtlemisel. Samuti ei tajuta, et eba-
turvalised infoslsteemid mojutavad otseselt vaga
paljude inimeste elu ja tervist — kui nende andmed
valedesse katesse satuvad. Terviseandmed on oma
olemuselt vaga suurt kaitset vajavad ning neisse
tuleb suhtuda oluliselt hoolikamalt kui tavalistesse
isikuandmetesse.

Andmekaitse peab olema asutuse tegevusse
ning tema infosusteemidesse sisse ehitatud enne
isikuandmete to6tlemisega alustamist, mitte olema
teisejarguline teema, millega tegeletakse, kui pohi-
tegevuse korvalt aega Ule jaab. Mida kérgemalt juh-
timistasandilt tuleb suunis andmekaitse ja infoturbe
olulisuse rohutamisel, seda suurema tdendosusega
inimesed sellele tahelepanu p&oravad.



Haiglasse poorduja

ei peaks oma murest teiste kuuldes raakima

2023. aasta I6pus kais AKI kontrollkdigul nelja Eesti
suurema haigla erakorralise meditsiini osakonna
(EMO) ootealal ja registratuuris, eesmargiga saada
aru, kuidas tépsemalt on erakorralise meditsiini
osakondades nendel aladel tagatud patsientide
kohapealne privaatsus ning millised dokumendid on
selle reguleerimiseks koostatud. Eriti huvitas meid
just see, kui hasti on EMO-sse podrdujate tervise-

mured ja isikuandmed korvalistele isikutele kosta
ning millistel etappidel neist radgitakse. Asjaolude
uurimine kestis suuresti edasi veel ka 2024. aastal.

Menetluste tulemusena selgunud heade ja
halbade lahenduste pd&hjal annab AKI jargnevalt
moned soovitused, millele kdik tervishoiuasutused
registratuuride ja ootealade juures mdelda voiksid.

Inimesed vdiks ruumis paigutada vdimalikult eraldi registratuurist vdi tootajast, kellele tuleb oma
isikuandmeid jagada.

Voiks kasutada palju heli summutavaid vahendeid, nt erinevad klaasist vaheseinad, helipaneelid,
taustamuusika voi telekas jms tehnilised lahendused (nt jarjekorranumbri véljastamise masin, kus
isik saab juba valida poordumise pdhjuse veidi tdpsemalt nii, et seda ei pea registratuuris enam
kiisima).

Kui esmased tootajad, kellega isik EMO-sse saabudes kokku puutub, ei vaja terviseandmeid voi
vajavad neid minimaalselt (nt registratuur, klienditeenindus vms), siis voiks isikult kiisimusi kiisida
piisavalt konkreetselt (nt valtides ldisi ,mis juhtus®- vi ,kuidas saan aidata“kiisimusi).

EMO ootealal/registratuuris téotavaid to6tajaid tuleks andmekaitse valdkonnas koolitada.

Juhistes, kordades vms dokumentatsioonis tuleks proovida to6tajate jaoks tdpsemalt maaratleda
konkreetsed kiisimused, mida EMO-sse poordujatelt kiisitakse, ja see, kuidas kiisida neid nii, et
tagatud oleks suurem privaatsus (nt suuliselt kiisimise asemel koguda véimalusel andmeid doku-
mendilt, kontrollida suulisel kiisimisel ainult telefoninumbri I6ppu; nime alusel kutsumise asemel
kutsuda jarjekorranumbri alusel; aga ka kuidas suunata isikut |dpetama terviseandmete jagamist
enne triaazi jms).

Ekraanid tuleks keerata nii, et korvalised isikud ei ndeks nendel kuvatavaid andmeid.

Kaamerate kasutamisel tuleb veenduda nende vajalikkuses ja konkreetses eesmargis ning vaada-
ta lile kaamera kasutamise tingimused asutuses, sh séilitustahtajad.

Paberkandjal isikuandmetega dokumente ei tohiks hoida korvalistele isikutele nahtavas ja ligipaa-
setavas kohas.
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Andmekaitse Inspektsiooni (AKI) 2024. aasta foo-
kusteema oli tervishoid ning seega suunasime
rohkem tegevusi ja koolitusi tervishoiuteenuse osu-
tajatele (TTO). Uldjoontes algasid koolitused alati
oiguslike aluste selgitamisega ehk millal vdib TTO
ilma ndusolekuta patsiendi andmeid tervise info-
slisteemis (TIS, patsientidele tuntud ka labi juurde-
padsu ,Terviseportaal”) tdddelda. Selline baastead-
mine peaks olemaiga TTO jaoks elementaarne, aga
paratamatult ilmnes, et ka kdige problemaatilisem.

LUhidalt 6eldes tuleneb TTO &igus isikuandmete
tootlemiseks tervishoiuteenuse korraldamise sea-
dusest (TTKS). Selles on séatestatud, et tervishoiu-
teenuse osutajal on digus toddelda andmesubjekti
nousolekuta isikuandmeid 1) tervishoiuteenuse
osutamiseks (§ 41 Ig 1), kavandamiseks (§ 41 Ig
11 p 1) vdi kvaliteedi tagamiseks (§ 41 Ig 11 p 2).
Kvaliteedi tagamisel tuleb lisaks TTKS-ile lahtuda
ka rakendusaktist. Senine sotsiaalministri maarus
satestas tervishoiuteenuste kvaliteedi tagamise
nduded, kuid selles oli selgelt tapsustamata and-
mete tootlemise ulatus ja eesmargid, nagu seaduse
viide eeldaks. Sellest tulid ka eri tdlgendused and-
metootluse ulatusele.

Kui esimesed kaks seaduse diguslikku alust —
teenuse osutamine ja kavandamine — on vordlemisi
selged, siis kvaliteedi tagamise eesmark tekitas
praktikas vaieldamatult kdige enam segadust ja
kisimusi. Seda tdlgendasid TTO-d erinevalt, nii koo-
litustel kui ka AKI menetluste kaigus.

Tekkis mitmeid kiUsimusi, naiteks: kas olukorras,
kus kiirabi annab patsiendi Ule haiglale ja sooviks
parast veenduda, kas esialgne diagnoos oli dige voi
mitte, vOiks seda vaadata voi mitte? Voi olukorras,
kus psuhhiaatri patsient vahetab arsti, kas senine
arst voib vaadata, mis jareldusele teine pslhhiaa-

ter joudis vOi oleks see lubamatu? Kas dendusjuht
voib vaadata nende asutuses olnud patsientide
kaekaiku, et 6dedele haid naiteid tuua? Samuti olu-
korras, kus patsient laheb teise haiglasse ravile, kas
vOiks eeldada, et senine raviarst vdib tema andmeid
vaadata voi mitte?

Inimlikult ja professionaalsest vaatenurgast voib
ju aru saada, et arst tahab teada, mida teises haig-
las teisti arvatakse, eriti kui seal on véaga professio-
naalsed arstid. Samuti v3ib tddeda, et huvi on seda
suurem, kui erinev lahenemine aitaks kaasa senise
raviarsti teadmistele, mis tahendaks I6ppastmes ka
senise teenuse kvaliteedi parandamist. Tundub loo-
giline ja pohjendatud, eks?

Seni kehtinud maaruse kohaselt (kuni 01.11.2024)
andis vastuse nendele kiisimustele maaruse § 31g 1,
mis Utles, et tervishoiuteenuse osutaja vastutab pat-
siendile osutatud tervishoiuteenuste kvaliteedi eest
/... Maarus jattis aga andmetodtiuse ulatuse sisuli-
selt piiritlemata, ehk ei toonud valja, mis ulatuses ja
eesmargil voiks teenuse osutamise kaigus kogutud
andmeid siis ikkagi toddelda. Pidevalt tekkisid kiisimu-
sed, et kuidas voib siis andmeid toodelda, et dppida?
Kuidas TTO-d teavad, mida nad valesti/digesti tegid?
Millele tuginedes nad kvaliteeti parandavad? Miks
nad ei voi infostisteemist andmeid vaadata, kui see ei
ole ajendatud uudishimust, vaid on objektiivselt pdh-
jendatud ja on vajalik enda arendamiseks ja edasiste
ravivigade valtimiseks? Mida enam see segadust ja
kisimusi tekitas, seda enam AKI ndustus TTO-dega,
et maarust vdib mitmeti mdista ning digusselguse
huvides oleks vaja seda tapsustada.

Seega kutsusime sotsiaalministeeriumi (SoM)
dhisele arutelule ning arutlesime iheskoos, millised
on senised praktikad ja kuidas oleks vdimalik sat-
teid selgemaks muuta.



Kuivord SoM-il oli plaanis méaarust patsiendi vas-
tutuskindlustuse raames nagunii muutma hakata
(eelkdige patsiendiohutuse tagamiseks)?, kuulasid
nad hea meelega eri tahelepanekuid, osaledes AKI
korraldatud haiglate ja kiirabide andmekaitsespet-
sialistide infopdeval. Maarust muudeti 01.11.2024
ning lisatud on eraldi paragrahv, mis satestab kva-
liteedi hindamise andmetootluspéhimdtted?, mis
on oluliselt selgemad ning kohustavad TTO-d maa-
ratlema, kes, kuidas ja milliseid andmeid kogub,
sailitab ja kasutab ning kuidas tagatakse teenuseid
kasutanud isikute privaatsus, jargides kehtivaid
andmekaitsestandardeid.

Olgu Geldud, et TTO-de diguseid patsiendi isiku-
andmete tootlemiseks ilma tema ndusolekuta ei ole
muudetud ega laiendatud. Endiselt kehtib phimaéte,
et kvaliteedi tagamise eesmargil on TTO-I 6igus tut-
vuda nende andmetega, mida ta on ise patsiendi
kohta kogunud, hindamaks tema enda teenuse
vastavust kehtestatud nduetele, kaasaja teadmis-
tele, olemasolevatele ressurssidele, kutse- ja eri-
alanduetele ning patsiendi rahulolule ja tervise sei-
sundi vajadustele. TTO ei tohi tutvuda andmetega
ulatuses, mida teised TTO-d osutavad voi hakkavad
voib-olla osutama. Tési, paringu voib teha ka TIS-i,
kuid TTO enda osutatud teenusega seonduvalt.*

Muuhulgas peab TTO uue maaruse jargi looma
isikustatud andmete t66tlemise tulemuste pohjal
parendustegevuste plaani, mis naitab, et to6tlus ei
ole olnud juhuslik, vaid eesmargistatud. Andme-
kaitse seisukohast on see véga oluline muudatus,
sest tervishoiuvaldkonna populaarseim kaebus
AKI laual on jatkuvalt arstide ja ddede uudishimu-
paringud. Maaruse muudatus vélistab loodetavasti

Viide uuele méaérusele.
VITTKS § 593 g 2.
Vt|lvs Soome.
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vahemalt selle vdimaluse, kus kvaliteedile tugine-
mise varjus on tegemist uudishimust ajendatud
paringutega. See tdhendab, et maaruses toodud ja
lubatud t60tlust peaks olema ka tegelikult véimalik
objektiivselt kontrollida.

Lopetuseks on oluline rohutada, et inimlikult vbiks
teenuse osutaja paigutada end alati patsiendi kui
andmesubjekti asemele ja mdelda, kas tema tege-
vus on objektiivselt pohjendatud ja loodud korrad
seda toetavad. Nagu inimdiguste kohus t&i juba
2008. aastal vaga tabavalt valja, et kuigi oluline
on ka patsiendi eraelu austamine, on samavorra
oluline ka tema usalduse séilitamine arstide ja ter-
vishoiuteenuste vastu Uldiselt.® Viidatud lahend ei
kasitle pelgalt kvaliteedi tagamist, kuid on margiline,
sest vaatamata sellele, et selleks ajaks ei olnud veel
joustunud detailsete normidega andmekaitse uld-
maarust (sh I6imitud ja vaikimisi andmekaitse, artik-
kel 25), sedastas kohus, et vastutav to6tleja peab
vOtma kasutusele meetmeid, mis riivet vahendaksid
(juurdepaasude haldus v&i nt logid). Kuna kvaliteedi
tagamise sisuline ulatus voib lahtuvalt teenuse ise-
loomust v&i organisatsiooni suurustest erinev olla,
pole vdimalik detailseid piire seada. See ei tahenda,
et isiku eraelu kaitseks ja valdkondliku usalduse sai-
limiseks ei ole voimalik vélja toGtada eri juhiseid ja
kehtestada sisemisi kordasid, mis aitavad arstidel ja
teistel isikutel andmekaitse pdhimdtteid ka reaalselt
jargida. Moelgem alati, kui teie olete vaga tundliku
taustalooga patsient, siis mis ulatuses TTO ligipaa-
sudigust oma andmetele te tolereeriksite?

Artikli autorid: AKI ja Sotsiaalministeerium

VtTTKS §561g1p 7 (RTI,04.10.2024, 21). Sotsiaalministri 15.12.2004. a m&arus nr 128 ,Tervishoiuteenuste kvaliteedi tagamise nduded".
Vt TTKS § 32 ja Tervishoiuteenuse osutaja kohustusliku vastutuskindlustuse seadus.



Andmekaitse Inspektsiooni (AKI) eesmark on
veenduda, et asutused ja ettevotted jargivad and-
mekaitsereegleid. Selleks viisime omal algatusel
neljas hambaravikliinikus labi andmekaitseauditi,
et hinnata isikuandmete kaitse tildmaaruse (IKUM)
taitmist. On oluline, et kdik Eesti organisatsioo-
nid kaitsevad tohusalt isikuandmeid ja austavad
Uksikisikute eraelu puutumatust. Auditis osalesid
neli kliinikut: SA Tallinna Hambakliinik, Ladnemere
hambakliinik OU, OU Kliinik32 ja AS Maxilla.

Isikuandmete kaitse audit on siisteemne ja sél-
tumatu ekspertiis, mille eesmark on teha kindlaks,
kas isikuandmete tootlemisega seotud tegevu-
sed on vastavuses organisatsiooni isikuandmete
kaitse poliitika ja protseduuridega. Kuigi auditi
ildine eesmark on edendada IKUM-i jargimist,
tuvastades konkreetsed puudused ja lahendused
seoses eelnevalt maaratletud reguleerimisalaga,
voib auditi eesmark olla ka muude riskivaldkon-
dade esiletdstmine ja teadlikkuse suurendamine
andmekaitse vastavuse kohta dldiselt. AKI ees-
mark oli auditi raames eelkdige kontrollida, kas ja
kuidas on hambaraviteenuse osutajad isikuand-
mete tootlemisel korralduslikke ja tehnilisi kaitse-
ja turvameetmeid rakendanud. Eelkdige lahtus AKI
nduete kontrollimisel IKUM-i artiklites 5, 25 ja 32
satestatud nGuetest”.

Hambaravikliinikud, nagu koik teised tervishoiu-
teenuste osutajad, toctlevad tundlikku patsiendi

tervisega seotud teavet, mis nduab rangeid infotur-
bemeetmeid. Peamised riskid on seotud eelkdige
isikuandmete kaitsega, mis hdlmavad andme-
tega seotud vdimalikke rikkumisi, kus volitamata
juurdepaas patsiendi isikuandmetele voib viia
valjapressimiste, identiteedivarguste ja finants-
pettusteni; lunavararinnakuid, mis voivad hairida
ettevdtte tegevust ja ohustada patsiendi isikuand-
meid; ettevottesisesed ohud, mis tulenevad toota-
jate juurdepaasu kuritarvitamisest; andmepitk ja
suhtlusriinded, mis panevad t66tajaid pettusega
tundlikku teavet paljastama; andmete ebadige
kaitlemine, mis vOib pohjustada juhuslikke lek-
keid; ning koostoopartnerite ja tarnijate riskid, kus
partnerite ebapiisav turvalisus voib viia rikkumis-
teni. Need riskid vdivad pohjustada kliinikute jaoks
tsist diguslikku, rahalist ja mainekahju, mistottu
on ranged turvameetmed hadavajalikud.

Audit algas jareleparimisega Kkliinikutele, kes
pidid vastama ettenahtud kisimustele ning edas-
tama isikuandmete toGtlemisega seotud doku-
mendid. Naiteks kisis inspektsioon valja isiku-
andmete to6tlemise ja infoturbega seotud korrad,
milliseid volitatud isikuandmete tootlejaid kliinikud
kasutavad, mis tarkvarad ja seadmed on kasutusel
ja kas rakendatakse ka ménda infoturbestandardit
(nagu nt E-ITS voi I1S0). Seejéarel, parast kirjalike
vastuste analiitsi, toimus kliinikutes kohapealne
kontroll. Kohapeal fikseeriti kliiniku hetkeolukord,
nt kuidas on korraldatud ruumide valve, millised



infotehnilised seadmed ja tarkvara on kasutusel,
mis seisus on serveriruum, kas toimub videovalve
jne. Kohapealse kontrolli ajal kusiti kliiniku esinda-
jatelt suulisi selgitusi, mis meetmetega infoturve
tagatakse. Tahelepanuta ei jadnud aga ka muud
isikuandmete kaitse nduete taitmised, kuid need
sOltusid juba konkreetsest kliinikust ja nende edas-
tatud dokumentidest: nt andmete valjastamine
patsiendile, andmekaitsespetsialisti roll ja tlesan-
ded, telefonikdnede salvestamine jms.

Parast neid etappe koostati igale kliinikule eraldi
auditi kokkuvdte, kus toodi valja, mis osas on
IKUM-i nduded tdidetud ehk mis on hasti, ja ettepa-
nekud, mis oleks vaja taita, et saavutada vastavus
isikuandmete kaitse nduetega, ja soovitused edas-
pidiseks. AKI uurimise tulemusel oli vaid Uhe ham-
baraviteenuse osutaja teadlikkus isikuandmete
tootlemise turvalisusest piisav, kliiniku rakendatud
meetmetes ei esinenud olulisi puudusi ja isikuand-
mete t66tlemine vastas néutud ulatuses IKUM-is
toodud néuetele. Ulejaanud kolm kliinikut said AKI-
[t koos kokkuvottega taitmiseks ka kohustuslikud
ettepanekud. Ettepanekute taitmise viisi ja taht-
ajad saavad pakkuda kliinikud ise ning nende vastu
menetlus jatkub. Loota on, et 2025. aasta jooksul
on kliinikud koik ettepanekud taitnud.

Kokkuvote koikide kliinikute olulisematest puu-
dustest isikuandmete kaitse nduete taitmisel lisa-
tud jargmisel lehel.
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P u u d u Sed isikuandmete kaitse nouete taitmisel

Dokumentatsiooni puudujaagid: puudusid kas iildse voi ei olnud piisavalt detailsed kirjel-

dused (korrad, juhendid jms) organisatoorsete, fiilisiliste ja infotehniliste meetmete kohta,
mis selgitaksid isikuandmete turvalisuse tagamist. Samuti oli puudujaéke t66tlemistoimingute
registris?, kus oli mitu toimingut puudu voi vajas tapsustamist, sealhulgas isikuandmete sailita-
mise tahtajad. Mitmel juhul olid puudulikud ka volitatud t66tlejatega solmitud lepingud (st sisal-
dasid ainult tldist konfidentsiaalsusklauslit).

Andmekaitseintsidentide haldus: puudus selge protseduur andmekaitseliste intsidentide

lahendamiseks ja dokumenteerimiseks. Sealhulgas oli koostamata rikkumiste register?,
mis ei hdlma mitte ainult andmeleketega seotud juhtumeid, vaid ka siisteemide konfidentsiaal-
suse, tervikluse ja kdttesaadavusega seotud rikkumisi. Seega puudus arusaam, et infoturbeintsi-
dendid on sageli samal ajal ka andmekaitseintsidendid.

3 Isiklike seadmete ja andmekandjate kasutamine: isiklike seadmete kasutamist t66 tege-
miseks ega valiste andmekandjate kasutamist ja hoiustamist ei oldud dokumenteeritud voi
reguleeritud, mis suurendab andmekaitseriske.

Infotehniliste turbemeetmete puudulikkus: piisavad infoturbemeetmed olid rakendamata,
nditeks mitmikautentimine, logide- ja virgumonitooring ning serveriruumi korrashoid. Samuti
oli probleeme dokumentide hoiustamise turvalisuses, eriti paberkandjal terviseandmete puhul.#

5 Patsiendiandmete turvalisus: kliiniku ruumides ja siisteemides ei tagatud piisavat kaitset,
et valtida patsientide isikuandmete sattumist kdrvaliste isikute katte. Lisaks oli puudujaake
patsientide andmete véljastamisel ja isikusamasuse tuvastamisel.

Tootajate teadlikkus ja koolitus: tootajatele puudusid piisavad juhised ja dokumentatsioon,
mis kasitlevad isikuandmete to6tlemise reegleid. Samuti puudus regulaarne isikuandmete
kaitse alane koolitus.

Veebilehe ja kiipsiste kasutamine: veebilehed kasutasid mittevajalikke kipsiseid ilma
kasutajate ndusolekuta. Veebilehe turvalisus vajas monel juhul samuti parendamist.

Telefonikonede ja videovalve kasutamine: telefonikdnede salvestamisel ja videovalve
kasutamisel ei jargitud IKUM-i ndudeid, naiteks puudusid vajalikud teavitused ja 6igustatud
huvi analidsid.




S O OVit u Se d hambaravikliinikutele

Loo ja rakenda pohjalik infoturbe- ja andmekaitsepoliitika.
Rakenda tugevad ligipaasu- ja autentimismeetmed.

Tosta tootajate teadlikkust ja korralda regulaarseid koolitusi infoturbe ja
andmekaitse kohta.

Paranda veebilehe turvalisust ja kiipsiste kasutamise praktikat.
Korrasta andmete to6tlemise ja hoiustamise praktikaid riskipdhiselt.

Kasutades volitatud to6tlejaid, kes vdivad isikuandmetega kokku puutuda,
solmi isikuandmete t66tlemisega seotud lepingud.

Juhiseid isikuandmete tootlemiseks leiad isikuandmete tootleja iildjuhendist. Infoturbemeetme-
te rakendamiseks leiab soovitusi ka Eesti Infoturbestandardist voi RIA kiiberturbe soovitustest.

Kuivord hambaraviteenuse osutajate valdkonnas esineb mitmeid puuduseid, soovitab AKI tulene-
valt auditi tulemustest ka koikidel teistel tervishoiuteenuse osutajatel jatkuvalt korralduslikud ja
tehnilised meetmed tile vaadata ning teha vajadusel muudatused, et tagada isikuandmete kaitse
kdrgem tase.

1 IKUM-i kohaselt peab isikuandmete tdtlemine olema seaduslik, diglane ja l4bipaistev. Andmeid tohib koguda ainult vajalikus mahus ja neid tuleb hoida
turvaliselt. Andmetdétleja peab rakendama tehnilisi ja korralduslikke meetmeid, et kaitsta isikuandmeid ja tagada, et neid t66deldakse ainult lubatud ees-
markidel. Turvalisuse tase peab vastama to6tlemisega seotud riskidele.

IKUM artikkel 5: Kirjeldab pohimétted, mille jargi isikuandmeid tuleb téddelda.
IKUM artikkel 25: Néuab andmetoétlejalt meetmeid andmekaitse tagamiseks labi 18imitud ja vaikimisi andmekaitse.
IKUM artikkel 32: Mé&&rab turvalisuse nduded andmetdétiusele.

2 |KUM artikkel 30

3 |IKUM artikkel 33 1g 5

4 IKUM artikkel 32
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1 2 Tutvumisportaalide seire

Perioodil juuli 2023 kuni oktoober 2024 viis inspekt-
sioon labi tutvumislehekilgede seire, kus fooku-
sesse olid voetud internetilehekiljed, mis vdimal-
davad inimestel erinevatel eesmarkidel omavahel
tutvuda. Inspektsioon on saanud mitu kaebust,
kus inimesest on tema teadmata sellisele inter-
netilehekdljele Ules pandud naiteks poolpaljas pilt
vOi kus on hakatud mdéne kasutaja kohta levitama
tolle isikuandmeid vdi kus on tehtud konto isiku
nimele, kes tegelikkuses ise selle konto taga
ei ole. Seetdttu vaadeldi seires selliste tutvu-
misportaalide puhul, kas ja kuidas toimub
; taolistele lehekilgedele konto loomine (kas
------- % CRES inimene tuvastatakse kuidagi ja kui palju
isikuandmeid kogutakse) ning millist
teavet sisaldavad andmekaitsetingi-
mused. Esimene tutvumislehekil-
gede kontroll viidi labi juulis 2023.
Nahtu pohjal saadeti veebilehtede
pidajatele ettepanekud isiku-
andmete kaitse néuete pare-
maks taitmiseks. Jarelkontroll
toimus aasta hiljem. Kokku oli
vaatluse all 21 tutvumist voi-
maldavat Eesti lehekiilge.

Peamiseks soovituseks on veen-
duda, kuhu omale kasutajakonto
teete ja oma isikuandmed sisestate.



Seiresse sattus neli sellist lehekilge, mille puhul ei olnud véimalik avalikke allikaid kasutades, sh tutvu-

mislehel oleva info pdhjal tuvastada, kellele see kuulub. Naiteks olid mdned .ee I6puga tutvumisportaa-
lid registreeritud USA-s, Uks aga Seisellidel. Seega voidakse selliselt edastada isikuandmeid Euroopast ehk
isikuandmete kaitse Uldmaaruse kohaldamisalast véljapoole. Peamine on aga see, et kui veebilehe pidajat ja
seega ka isikuandmete vastutavat to6tlejat ei ole vdimalik vGi on vaga keeruline tuvastada, siis on ilmselt ka
sama toenaoline, et andmesubjekti taotlus oma isikuandmete kustutamiseks, nende parandamiseks vms
jaab veebilehe pidajalt vastuseta. Ka inspektsioonil voib sel puhul olla keeruline sekkuda.

Paljudel lehekilgedel olevad andmekaitsetingimused olid sna napisdnalised. Seire jooksul mitmed

tutvumislehtede pidajad kuill tdiendasid oma andmekaitsetingimusi, aga tuleb siiski silmas pidada, et
kui pole tapselt teada, mida veebilehe pidaja voib kasutaja isikuandmetega teha, kui kaua kavatseb ta neid
sailitada jne, siis seda suurem on risk, et isikuandmed vdivad lekkida vdi vBidakse nendega teha midagi, mis
kasutajale ettendhtav ei ole. Seetdttu tuleb enne tutvumislehe kasutamist ja omale kasutaja loomist (kui see
eeldus lehe kasutamisel on) veenduda, millistel tingimustel ja kuidas isikuandmeid hoitakse, kelle poole on
naiteks mdne taotlusega vdimalik poorduda, kes on Uldse vastutav isikuandmete to6tleja jne.

Arvestades koike eeltoodut tuleb silmas pidada ja meeles hoida Uldteada tdde — k&ik, mis kord interne-

tis, see sinna ka jaab. Kuna enamik selliseid tutvumislehti véimaldab sisestada mh ka oma foto endast
ning teavet oma seksuaalelu ja seksuaalse sattumuse kohta, siis seda erilisemate isikuandmetega on tegu.
Seda enam peaks aga selliseid andmeid kaitsma. Kui kasutaja ei ole veendunud, kes, kuidas, kui kaua jne
isikuandmeid t6otleb, seda ettevaatlikum tuleks olla selliste andmete internetti postitamisega.

Andmekaitse vaatest on oluline, et veebilehe pidaja esitaks selge, kokkuvdtliku ja tervikliku info ini-
meste isikuandmete to6tlemisest. Mida napisdnalisem see teave on, seda kergemad on tekkima prob-
leemid ja arusaamatused.

Lisaks aga nahtus, et nii mdnelgi veebilehel oli avaldatud lause: ,Teenusepakkuja ei vastuta kuulutu-

ses avaldatud sisu eest". Silmas tasub pidada, et andmekaitse vaatest ei pruugi siiski selline lause
vastutusest vabastada. Kui veebilehe pidaja ise maarab kindlaks eesmargi ja vahendid, kuidas veebilehel
isikuandmeid toddeldakse, siis isikuandmete to6tlemise vaatest saab ka veebilehe pidajat (kaas)vastuta-
vaks tootlejaks pidada. Seetdttu tuleb siiski andmekaitsenduete taitmisele tahelepanu poorata.



Andmekaitse Inspektsioon (AKI) algatas 2024. aas-
tal seire, et saada Ulevaade, kas ja kuidas taidetakse
avalikus sektoris isikuandmete kaitse tldmaaruses
(IKUM) séatestatud kohustust dokumenteerida koik
isikuandmetega seotud rikkumised. Seire raames
kusiti asutustelt infot selle kohta, kuidas doku-
menteeritakse isikuandmete to6tlemisega seotud
rikkumisi ja kui palju on asutuses rikkumisi olnud.
Seiresse valiti 11 avaliku sektori asutust: Majandus-
ja kommunikatsiooniministeerium, Tarbijakaitse ja
Tehnilise Jarelevalve Amet, Rahandusministeerium,
Maksu- ja Tolliamet, Tervisekassa, Parnu linnava-
litsus, Rae vallavalitsus, Kohtla-Jarve linnavalitsus,
Pdlva vallavalitsus, Elva vallavalitsus ja Haapsalu
linnavalitsus.

Asutustelt saadud vastuseid vorreldi AKl-le esi-
tatud rikkumisteadete arvuga ja Riigi Infoststeemi
Ameti kiberintsidentide registri valjavotetega, et
tuvastada, kas intsidentide sisus oli kattuvusi voi
erinevusi. Kokkuvdttes oli avaliku sektori asutustel
probleeme nii isikuandmete rikkumistega seotud
intsidentide tuvastamisega kui ka dokumenteerimi-
sega. Lisaks oli mitmel asutusel raskendatud rikku-
mistega seotud detailse Ulevaate valjastamine AKI-
le. 11 asutusest kahel oli esitatud andmete pohjal
IKUM-i nduete taitmine korras.

Esimene probleem seostus eelkdige sellega, et
asutustele ei olnud tapselt selge, mis on isikuand-
metega seotud rikkumine. Selle tagajarjel vois ilm-
neda teine probleem, kus asutus ei suutnud Gigel
ajal v&i korrektselt intsidenti dokumenteerida.

Vastavalt IKUM-i artikli 4 I16ike 1 punktile 12 on isi-
kuandmetega seotud rikkumine turvanduete rikku-

mine, mis pohjustab edastatavate, salvestatud véi
muul viisil toodeldavate isikuandmete juhusliku voi
ebaseadusliku havitamise, kaotsimineku, muutmise
vOi loata avalikustamise voi juurdepaasu neile. Nai-
teks voivad sellised rikkumised olla ametnike tehtud
volitamata péringud eri registrisse (nn uudishimu-
paringud), digustamatu isikuandmete avaldamine
(nt isikuandmete avaldamine avalikus dokumendi-
registris, stisteemis v&i kodulehel) v&i kiberriinde
tagajarjel havitatud voi lekkinud andmed.

Intsidendiga on tegemist ka siis, kui toimub tur-
vaintsident, mille t6ttu ei ole isikuandmed teatud
aja jooksul kattesaadavad, kuna juurdepaasu puu-
dumine andmetele vdib markimisvaarselt mojutada
flUsiliste isikute Gigusi ja vabadusi. Selguse huvi-
des olgu 6eldud, et kui isikuandmed ei ole kattesaa-
davad kavandatud susteemihoolduse tottu, ei ole
see turvanduete rikkumine.

Vastavalt IKUM-i artikli 33 16ikele 5 on vastutaval
andmetodtlejal isikuandmetega seotud rikkumise
korral kohustus intsident dokumenteerida. Rikku-
miste dokumenteerimine on seotud IKUM-i artikli
5 |0ikes 2 satestatud vastutuse pohimdttega. Kui-
vord andmetoodtleja peab koik rikkumised doku-
menteerima, on soovituslik pidada sisemist registrit
rikkumiste kohta. Registri ulesehitus on iga and-
metdotleja enda otsustada, kuid teatavad elemen-
did peavad siiski olemas olema, naiteks on IKUM-i
artikli 33 I6ikes 5 satestatud, et kirjas peavad olema
rikkumise pdhjused, toimunu kirjeldus, mdjutatud
isikuandmed ja voetud parandusmeetmed.

Lisaks nendele Uksikasjadele on soovitatav, et
vastutav tootleja dokumenteeriks ka rikkumisele



reageerimiseks tehtud otsuste p&hjendused. Eel-
kdige tuleks asjaomase otsuse p&hjendused doku-
menteerida juhul, kui rikkumisest ei teatata. Seejuu-
res tuleks esitada ka pohjused, mille alusel vastutav
tootleja leiab, et rikkumisest ei tulene tdenaoliselt
ohtu Uksikisikute Gigustele ja vabadustele. Alterna-
tiivina, kui vastutav toctleja leiab, et isikuandmete
kaitse uldmaaruse artikli 34 16ike 3 mis tahes tingi-
mus on tdidetud, peaks ta olema suuteline esitama
selle kinnituseks piisavaid tdendeid.

IKUM-i artiklite 33 ja 34 nduete paremaks taitmi-
seks oleks hea, kui andmetddtleja oleks sisemistes
kordades voi juhendites reguleerinud intsidentide
haldamise protsessi, millega on kehtestatud kord,
mida jargida parast rikkumise avastamist, sealhul-
gas juhised selle kohta, kuidas intsidendi ulatust
piirata, seda ohjata ja andmed taastada ning kuidas
ohtu hinnata ja rikkumisest teatada.

Kolmandaks probleemiks tuvastas AKI, et mitmel
juhul oli raskendatud isikuandmete rikkumistega
seotud Ulevaate véljastamine, sest asutus pidas
Ulevaated dokumendiregistri osana.

IKUM-i artikli 33 18ikes 5 seonduv dokumenteeri-
mise kohustus on seotud artikli 5 16ikes 2 satesta-
tud vastutuse pdhimdttega. Nii teavitamisele mitte-
kuuluvate kui ka teavitamisele kuuluvate rikkumiste
registreerimise eesmark on samuti seotud vastu-
tava tootleja isikuandmete kaitse tldmaaruse artik-
list 24 tulenevate kohustustega ning jarelevalveasu-
tus vdib asjaomaseid kandeid ndha nduda. Seetbttu
julgustatakse vastutavaid tootlejaid looma asutuse-
sisest rikkumiste registrit hoolimata sellest, kas neil
on rikkumisest teatamise kohustus vdi mitte.

Vastutav tootleja voib otsustada dokumenteerida
rikkumised isikuandmete toGtlemise toimingute
registreerimise raames, mida tehakse vastavalt
IKUM-i artiklile 30. Eraldi registrit ei ole vaja, kui
rikkumisega seotud teave on selgelt tuvastatav ja
taotluse korral saab teha registrist rikkumisega
seotud andmete valjavotte. Register on asutusele
abiks andmekaitseliste riskide haldamisel, aidates
tuvastada korduvaid mustreid ja suunata tegevusi
kolleegide teadlikkuse suurendamiseks.

Dokumendihaldussiisteem (DHS) on avalikus
sektoris uks variantidest isikuandmete rikkumis-
tega seotud dokumentide koondamiseks, aga peab
samal ajal véimaldama taita IKUM-ist tulenevaid
kohustusi, sh analliisida ja tdpsemat Ulevaadet
anda asutuste isikuandmetega seotud rikkumiste
kohta. DHS-i kasutamine isikuandmete rikkumis-
tega seotud registri pidamiseks avalikus sektoris
voib olla ebasobiv, sest probleeme vdib esineda
andmete jalgitavuse, haldamise ja sailitamise ndue-
tega, mis suurendab Giguslike riskide tekkimise vi-
malust. Seetdttu tuleks kasutada lahendusi, mis on
loodud andmekaitse vajadusi arvestades.



2023. aasta aastaraamatus kajastatud ITK vaidlus
j6udis 16puks ka Riigikohtu kohtunike lauale, kes
seoses vaarteo aegumisega pidid vaarteomenet-
luse Idpetama. Siiski andis Riigikohus moningad
olulised seisukohad, millega saab edaspidi menet-
lustes arvestada. Riigikohus on leidnud, et trahvide
maaramise eeldusi reguleerib Uksnes EL-i digus,
mistottu puudub liikmesriikidel padevus kehtestada
taiendavaid sisulisi tingimusi, seega ei olnud EL-i
digusega kooskolas kuni 31.10.2023 (k.a) kehtinud
KarS-i regulatsioon osas, mis vdimaldas juriidilisele
isikule rikkumiste eest méaarata vaarteomenetluses
trahvi Uksnes siis, kui see rikkumine oli enne omis-
tatud identifitseeritud fuusilisele isikule.

Ainult piiratud juhtudel vdib jatta menetlusaluse
isiku kaitseks EL-i digus kohaldamata ning raken-
dada pohidiguste kaitse riigisisest kdrgemat stan-
dardit. Pooleliolevas vaarteomenetluses kahtluste
tekkimise korral on kohtul vdimalik kisida EK-It
eelotsust (IKUM-i satete rakendamist pole EK kdne-
aluses kontekstis seni pidanud selgitama).

Viimasel ajal palvib Gha rohkem tahelepanu IKS-i
§ 4 praktiline rakendamine ehk isikuandmete to6tle-
mine ajakirjandusliku erandi alusel. Kohus réhutas
haldusasjas nr 3-21-2590, et ajakirjandusvabadu-
sega on hoélmatud ajakirjanduse funktsioon talle-
tada ajalugu (mh veebiarhiivides), kuid digus hoida
arhiive veebis Uldsusele kattesaadavana ei ole
absoluutne, vaid seda tuleb tasakaalustada teiste

asjaomaste Gigustega. Seejuures ei tohiks artikkel
isiku jaoks kujuneda ,virtuaalseks karistusregist-
riks”, mis teda terve edasise elu stigmatiseerib.

Ajakirjanduslikule erandile kiputakse tuginema
ka sotsiaalvorgustikes gruppide vélaandmete aval-
damisel. Ringkonnakohus on aga 2024. aasta jaa-
nuaris jdustunud otsuses (3-22-265) selgelt tdde-
nud, et sellisele tegevusele ei laiene ajakirjandusliku
andmetootluse erand. Pole arusaadav, milles seis-
neb konkreetsete fuusiliste isikute lepingurikkumisi
kajastavate andmete valimatu avalikustamise puhul
n-0 uudisvaartus. Samuti ei ole tagatud selliselt
teabe avalikustamise kooskdla ajakirjanduseetika
koodeksis satestatud pdhimdtetega.

Vélgnevustega seotud info avalikustamine peab
toimuma hoopis IKS-i §-s 10 satestatud reeglite
jargi. Haldusasja nr 3-23-1821 raames analiUsis
kohus andmesubjekti nérgemat positsiooni ning
maksehdire avaldamisel tekkiva andmesubjekti
llemaarase kahjustamise hindamise kriteeriumeid.
Seejuures rohutas kohus andmesubjekti vGimatust
mojutada seda, millistel eesmarkidel maksehaire-
registri infot tegelikult kasutatakse, ning maksehai-
retega seotud info laiaulatusliku kattesaadavuse.
Uhtlasi ei tohi kohtu hinnangul pidada ileméaéara-
suse hindamisel raskendavateks asjaoludeks seda,
et vblgnevus on tasutud inkasso kaudu vai graafiku
jérgi. Ulemaarase kahjustamise kontroll eeldab iga
Uksiku juhtumi asjaolude arvessevétmist. Kui mak-



sehaireregister seejuures andmesubjekti véaidete
oigsuses kahtleb, oleks tema Ulesandeks taienda-
vad téendid valja kisida, ehk tunnustatud on mak-
sehaireregistri aktiivne roll Ulemaarase kahjusta-
mise igakilgse hindamise vdimaluse tagamisel.

Maksehairete teemal on 2025. aastal eeldusli-
kult tulemas kohtu pdhjalikumad seisukohad IKS-i
§ 10 tdlgendamisel ning osapoolte kohustuste ja
diguste sisustamisel. Samuti on oodata olulist
kohtupraktikat vaarteomenetluse valdkonnas, kus
vaidluse all on mitmeid pdhimdottelisi kisimusi
seoses IKUM-i ja vaarteomenetluse omavahelise
koostoimimisega.
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Avalik teave —

kas piisavalt kattesaadav?

Avalik teave on tanapdeval paljude kodanike
jaoks iseenesestmoistetavaks muutunud ning
selle kattesaadavuse lihtsus on seejuures oluline
aspekt. Avatud ja labipaistev otsuste tegemine
on iga demokraatliku siisteemi alus, st kodanikel
on digus teada, kuidas ja miks otsuseid tehakse.
Selle vastand - salalikkus — tekitab kodanike seas
umbusaldust ja likskdiksust ning poliitikute hulgas
suletud motteid. Kuigi eeltoodud teemadele on
aastast aastasse asutuste tdhelepanu poodratud,
ei ole uldine olukord siiski oluliselt paranenud.

Juurdepéaas teabele on olulise tdhtsusega sel-
leks, et tagada riigiametite avatust. Uhiskond
voib oodata, et valitsus vdimaldab juurdepaasu
vahemalt teatud teabele, mis selgitab ja digustab
valitsuse poliitikaid ja tegevust. Uha enam on t&s-
tatunud kisimus, kas dokumentidele ei kehtestata
mitte liiga kergekaeliselt piiranguid. Kontrollides
asutuste dokumendiregistreid, vdib sellega ka
osaliselt ndustuda, kuigi dokumentide sisu tead-
mata siduvat hinnangut anda ei saa.

Uheks pdhjuseks vdib olla asjaolu, et kardetakse
eksida, mistéttu pannakse dokumendile igaks
juhuks piirang, sest kui inspektsioon jarelevalve-
menetluse kdigus pohjendusi kiisib, siis tuleb valja,
et nii monelgi juhul on piirang kehtestatud eksli-
kult. Samuti on asutustel kohati ka vahene oskus
hinnata piirangute vajadust. Nii soovitaksegi tihti,
et inspektsioon otsustaks asutuse eest, kas mingi
dokument vajab piirangut voi mitte. Inspektsioon

jarelevalveasutusena ei saa asutuse eest otsus-
tada dokumentidele piirangu kehtestamise vaja-
dust. Inspektsioon saab asutuste selgituste alusel
hinnata piirangu pohjendatust.

Et saada iilevaadet, kuidas teabevaldajad avaliku
teabe seaduse §-st 28 tulenevat teabe avalikusta-
mise kohustust tdidavad, kontrollis inspektsioon
ka tanavu asutuste veebilehtedel teabe avalikusta-
mise kohustuse taitmist. Seekord vaatasime riigi-
asutuste ja ministeeriumide veebilehti.

Kuigi asutuste veebilehed on muutunud palju
kenamaks ja pilkupliidvamaks ning seal on avali-
kustatud palju teavet asutuse pakutavate teenuste
ja tegevuste kohta, mis on positiivne, on siiski
AVTS-i §-s 28 toodud teabe leidmine veebilehte-
delt muutunud tihti palju keerulisemaks. Nii nai-
teks nduab lisna suurt vaeva ja leidlikust, et leida
lles tootajate kontaktid, mis peaksid olema just
kergesti leitavad. Samuti on tihti keeruline leida nii
ametijuhendeid kui ka ametnike haridust ja eriala
ning teavet taitmata ametikohtade kohta.

Tihti heidavad mdned teabendudjad inspekt-
sioonile ette ka seda, et miks kontrollitakse aas-
tast aastasse veebilehel lihtesid ja samu and-
meid. Ka seekord valiti seiresse just sellise teabe
avalikustamise kontrollimine, mille kohta oli aasta
jooksul kaebusi laekunud. Lisaks kontrolliti ka
andmekaitse tingimuste olemasolu ja andmekait-
sespetsialisti andmeid ehk kontaktide olemasolu,



kuhu saab andmekaitse kiisimuste korral poor-
duda, kuna sellise teabe olemasolu on kodanike
jaoks oluline. Selles osas on asutused olnud tublid
ja vastavad andmed on enamikul asutustel kenasti
olemas ja ka tisna lihtsasti leitavad.

Samuti selgus veebilehtede seire kaigus, et
paljudel asutustel ei toota otsingumootorid kogu
veebilehel avalikustatud teabe ulatuses voi juha-
tavad lingid veebilehtedele, mis ei t66ta voi ei
sisalda margitud teavet. Nii naiteks on mitme
asutuse veebilehel teade, et asutuse riigihankeid
viib labi Riigi Tugiteenuste Keskus ja lisatud link.
Kui klikata sellel lingil, tuleb vastuseks teave, et
lehte ei leitud. Ka selgus seire kdigus, et osa asu-
tuste veebilehed ei voimalda tditmata ametikohti
kuvada. On asutusi, kes on lahendanud selle olu-
korra selliselt, et on lisanud kontaktide juurde
faili taitmata ametikohtadega, kuid enamikul
kontrollitud asutustel puudus tditmata ametikoh-
tade kohta teave, kuigi olid kdimas avalikud kon-
kursid tditmata ametikohtade taitmiseks. Selline
olukord ei ole seadusega kooskdlas.

Siin voib valja tuua ka iihe vaidemenetluse, kus
isik soovis tditmata ametikohtade kohta teavet.
Teabenoude taitmisel soovitati isikul vorrelda
ametikohtade koosseisu taidetud ametikohta-
dega. Sellisel kujul teabendudele vastamist ei
saa kuidagi pidada seadusega kooskdlas olevaks.
Lisaks ei Gihtinud ametikohtade koosseis ka taide-
tud ametikohtadega.

Dokumendiregistrite kontrollimisel suuri vigu ei
tuvastatud. Kiill aga tekitab nii monigi kord kdisi-
musi piirangu pohjendatus. Kuna inspektsioon
saab seire korras dokumente dokumendiregistri
avalikust vaatest kontrollida ning dokumentide
sisu ei ole teada, siis 16plikku ja lihtset seisukohta
siin seire pohjal anda ei saa.

Kuigi seekordse seire skoobis ei olnud kontrol-
lida haldus- ja riiklikus jarelevalvemenetluses teh-
tud otsuste avalikustamist, hakkas siiski silma, et
koik asutused, kes teevad kas riiklikku voi haldus-
jarelevalvet, ei avalikusta veebilehe jarelevalveot-
suseid kujul, kus saaks nende sisuga tutvuda.

Veel teeb murelikuks asjaolu, et siivenema on
hakanud olukord, kus ka avaliku sektori asutused
ei tea, mis osas nad teabevaldajaks on. Kui eelmi-
sel aastal oli selles valdkonnas probleeme eradi-
guslike juriidiliste isikutega, siis 2024. aastal oli
vaidlus ka kahe avaliku sektori asutusega.

Kokkuvotvalt ei saa seega avaliku teabe sea-
duse taitmisega rahul olla — kui avaliku teabe sea-
duse kohaselt peaks juurdepéés avalikule teabele
olema kiire ja lihtne, siis seire kaigus ilmnes, et
tihti see nii ei ole.
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Avaliku sektori asutused tootlevad oma tegevuse
kaigus suurel hulgal eri andmeid, sealhulgas isiku-
andmeid, aga ka eriliiki isikuandmeid . Tegemist on
avaliku sektori andmetootiusega ehk avaliku teabe
tootlemisega.

Avaliku teabe seaduse (AVTS) jérgi on avalik teave
mis tahes viisil ja mis tahes teabekandjale jaadvus-
tatud ja dokumenteeritud teave, mis on saadud voi
loodud seaduses voi selle alusel antud digusaktides
satestatud avalikke Ulesandeid téites. Samas, isegi
kui tegemist on korrastatud andmete kogumiga, siis
suurem osa avalikust teabest ei moodusta andme-
kogusid — andmekogu eristamiseks on formaalne
tunnus, milleks on asutamine seaduse voi selle alu-
sel antud digusakti alusel.

Andmekogusid puudutav normistik asub AVTS 51.
peatukis ja puudutab Uksnes avaliku sektoriandme-
kogusid ning ei hdlma erasektori huvides peetavaid
andmekogumeid.

AVTS § 431 I6ike 1 jargi on andmekogui riigi, koha-
liku omavalitsuse, avalik-digusliku juriidilise isiku voi
muu avalikke llesandeid téitva isiku infoslisteemis
toodeldavate korrastatud andmete kogum, mis asu-
tatakse seaduse voi selle alusel antud digusaktiga
ja selles satestatud Ulesannete taitmiseks.

Seadusest tulenevalt asutatakse andmekogu
seaduse vOi selle alusel antud digusaktiga.

AVTS § 433 I8ike 3 kohaselt tuleb enne andme-
kogu asutamist, andmekogus kogutavate andmete
koosseisu muutmist, andmekogu kasutusele vot-
mist vOi andmekogu |8petamist kooskdlastada
andmekogu tehniline dokumentatsioon Riigi Info-
stisteemi Ametiga, Andmekaitse Inspektsiooniga ja
Statistikaametiga. Lisaks tuleb andmekogu regist-
reerida riigi infostisteemi haldussiisteemis .

2024. aastal on muu hulgas avalikkuse tahelepanu
saanud ka mitmed riigile kuuluvad andmekogud,
mis sisaldavad vaga paljusid isikuandmeid ja mis
seetottu paljusid inimesi puudutavad. Jargnevalt
on avatud kolm selliste andmekogudega seotud
jarelevalvemenetlust.



Rahvastikuregister on andmekogu, mis on mdeldud
eelkdige Eesti rahvastiku Ule arvestuse pidamiseks
ja avalike Ulesannete taitmiseks. Rahvastikuregist-
risse on kantud meie kodanike, siin elamisloa voi
-Gigusega viibivate inimeste jt andmed (tdpne loe-
telu on rahvastikuregistri seaduse §-is 5), seega on
selge, et selline register puudutab sisuliselt kdiki
Eesti elanikke ja siin pikemaajaliselt viibijaid.

2023. aasta teises pooles algatas inspektsioon
jarelevalve Siseministeeriumi Ule rahvastikuregist-
rist isikuandmete valjastamise tottu. Nimelt ilm-
nes, et Pere Sihtkapital Sihtasutuse eestvedamisel
viidi labi ,Lastetute pereuuring” ja ,Lasterikaste
pereuuring”. Siseministeeriumi otsuste alusel val-
jastati uuringu tegijale taotluse vastusena 24 000
naise e-posti aadress, telefoninumber ja isikukood,
kusjuures neist 12 000 kontakti kuulus Eestis
registreeritud elukohaga 20—54-aastastele nais-
tele, kellel on olnud vdhemalt kolm last. Ulejaénud
12 000 valjastatud kontaktandmed kuulusid Eestis
registreeritud elukohaga 20—-44-aastastele laste-
tutele naistele. Rdhutada tasub seejuures, et val-
jastati Uksnes isikukood koos kontaktandmetega,
mitte aga nimed (kuigi nimele vois viidata véljasta-
tud e-posti aadress).

Inspektsioonil tekkis kisimus, kuidas toimub
Siseministeeriumis uuringuteks isikuandmete val-
jastamise protsess, milliseid tehnilisi ja korraldus-
likke meetmeid rakendatakse, et tagatud oleks
isikuandmete tootlemise kooskdla isikuandmete

kaitse (ldmaarusega (IKUM) ja kuidas kontrolli-
takse rahvastikuregistri andmetele juurdepaasu
menetlemise infoslsteemi otseligipdase. Jarele-
valvemenetluse eesmark oli selgitada valja, kas
Siseministeerium rahvastikuregistri vastutava toot-
lejana on rahvastikuregistri andmetele juurdepaasu
oiguste andmisel lahtunud rahvastikuregistri sea-
duses ja IKUM-is kehtestatud nduetest. Kuigi jare-
levalvemenetlus oli ajendatud kahe uuringu tarbeks
véljastatud isikuandmete otsustest, hindas inspekt-
sioon olukorda laiemalt.

Laias laastus saab jarelevalves ilmnenud puudu-
sed jaotada kahte suuremasse rihma: 1) diguslik
regulatsioon ja selle rakendamine ning 2) andmete
valjastamise korralduslik pool. Esimese osas ilm-
nes, et mitmed satted rahvastikuregistri seaduses,
eriti mis puudutab vastutava ja volitatud t66tleja
suhet ning digustatud huvi, on vastuolus IKUM-iga.
Nende kisimuste lahendamiseks on ministeerium
inspektsioonile teadaolevalt alustanud seaduse
anallisiga, et seejarel teha selles vajalikud muu-
datused. Tuvastatud korralduslikud puudujaagid
puudutasid aga andmete valjastamiseks kasuta-
tava menetlustarkvara tehniliste ja korralduslike
meetmete rakendamist, andmete taotlejalt vajaliku
teabe kisimist ja rahvastikuregistri andmetele juur-
depéaasu loomisega seotud labipaistvust.

Inspektsioon tegi Siseministeeriumile nii ettekir-
jutused kui ka soovituslikud ettepanekud oma tege-
vuse kooskdlla viimiseks isikuandmete kaitse noue-
tega, millest vahemalt ettekirjutused jarelevalve
tulemusena ka taidetud said.
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Kinnistusraamat

Kinnistusraamat on andmekogu, mille eesmark
on koguda, sdilitada ja avalikustada teavet kin-
nisomandi tekkimise, lleandmise ja kinnisasja
asjadigusega koormamise, samuti kinnisasja
koormava asjadiguse Uleandmise, koormamise,
selle sisu muutmise voi I6petamise kohta. Sisu-
liselt peaks kinnistusraamatus olema teave iga
maatiiki, korteriomandi jt kinnistute kohta, sh ka
omaniku, hiipoteegi seadja jt andmed. Seega
sisaldab kinnistusraamat ka isikuandmeid ja isiku-
andmete tootlemisele kohalduvad isikuandmete
kaitse nduded.

2024. aasta kevadel hakkas inspektsioon
saama olulises mahus margukirju ja poordumisi,
mille kohaselt oli tiks eraisik teinud e-kinnistusraa-
matust teiste inimeste kohta nende isikukoodide
alusel paringuid. Inspektsioon alustas jarelevalve-
menetlust, et selgitada valja, millega on tegu.

Siinkohal vaarib esmalt selgitamist, et Eestis
kehtib kinnistusraamatu avalikkuse pohimdte, mis
tahendab, et igalihel on digus saada teavet kinnis-
tusraamatusse kantud andmete, sh kinnisasjade
ja nende omanike kohta (asjadigusseaduse § 55
Idige 1, kinnistusraamatuseaduse § 74 Idige 1).
Seega on kinnistusraamat oma olemuselt ava-
lik ja sealt paringute tegemine igati lubatud. Kdll
aga tekitas kiisimusi, et kui keegi teeb nii suurel
hulgal paringuid eri inimeste kohta, siis mis ees-
margil seda tehakse ja kas sellisele andmet66t-
lusele peaksid kohalduma andmekaitse néuded.

Siin tuleb selgitada teist olulist niianssi. IKUM-ist
tulenevaid andmekaitse noudeid ei kohaldata, kui
isikuandmeid toodeldakse isiklike vdi koduste
tegevuste eesmargil. Nii on inspektsioon olnud
seni seisukohal, et kui kinnistusraamatu (iiksiku)
paringu teeb eraisik (fliisiline isik) valjaspool ame-
tialast voi aritegevust, siis voib lldjuhul tegemist
olla isiklikul otstarbel andmete vaatamisega, mil-
lele andmekaitsereeglid ei kohaldu.

Sel aastal 1abi viidud kahes jarelevalvemenetlu-
ses selgus, et fiilisilised isikud olid teinud e-kinnis-
tusraamatust paringuid paari paeva jooksul vaga
suurel hulgal automatiseeritud lahendust (tarkva-
rakoodi) kasutades. Uhel juhul tuvastas inspekt-
sioon, et isikul vois olla selliste massparingute
tegemiseks driline eesmark ja teisel juhul vois sel-
lisest tegutsemisest ndhtuda professionaalsuse
ilminguid.

Inspektsioon asus seisukohale, et automatisee-
ritud lahendust kasutades e-kinnistusraamatust
isikukoodide alusel massiliste paringute tegemist
ei saa lugeda isiklikul voi kodusel eesmargil toi-
muvaks andmetodtluseks. Seetdttu peab sellise
andmetdétluse puhul jargima IKUM-ist tulenevaid
isikuandmete kaitse ndudeid, sh peab selliseks
andmetdotluseks olema IKUM-i artikli 6 kohaselt
diguslik alus ja jargima peab IKUM artiklist 5 tulene-
vaid isikuandmete t66tlemise pohimaotteid. Kuivord
kummalgi isikul diguslikku alust masspéaringute
tegemiseks ei olnud, samuti olid mélemad isikud
juba koik saadud vasted kustutanud ja nad tegid
inspektsiooniga koostddd, piirdus inspektsioon
menetluse tulemusena isikute noomimisega.



Liiklusregister

Liiklusregister on andmekogu, mille eesmark on
pidada arvestust sdidukite, juhilubade, juhtide
ametikoolituse ja muu liiklusega seonduva dile.
Inspektsioon algatas liiklusregistrit pidava Trans-
pordiameti lle jarelevalvemenetluse, et kontrol-
lida, kas liiklusregistrist andmete véljastamine
eradiguslikele juriidilistele isikutele nendega sol-
mitud lepingute alusel on kooskdlas isikuandmete
kaitse nduetega.

Nimelt on liiklusregistrist teatud tingimuste
taitmisel véimalik saada andmeid ka eradigus-
likel juriidilistel isikutel — eelkdige parkimis- ja
inkassoteenust osutavatel ettevdtetel. Alus ette-
votetele liiklusregistrist andmete valjastamiseks
ja lepingute sdlmimiseks tuleb liiklusseaduse §
184 Idigetest 4 ja 12, mis Utlevad, et liiklusregistri
andmeid valjastatakse eradigusliku juriidilise isiku
pohjendatud odigustatud huvi korral. Peamiseks
osutuski eelkdige kiisimus, kas ja kuidas tuvastab
Transpordiamet nende ettevotete digustatud huvi
(IKUM artikli 6 16ike 1 punkt f).

Inspektsioon tuvastas Transpordiameti tegevu-
ses mitu korralduslikku puudujaaki seoses eraet-
tevotete digustatud huvi tuvastamisega. Samuti
ilmnes, et enamiku ettevotete puhul oli mitu aastat
tagasi Oigustatud huvi kill Ghekordselt tuvasta-
tud, kuid selle jatkuvat olemasolu enam hiljem ei
kontrollitud. See ei ole aga IKUM-iga kooskdlas.
Oigustatud huvi peab olema konkreetne, reaalne
ja hetkel esinev, mitte spekulatiivne. Kui ettevote-

tega solmitud lepingud on tahtajatud ja pikenevad
igal aastal automaatselt ning neid ei vaadata aeg-
ajalt iile, on kiisitav, kas ja kuivord voib ettevotetel
oOigustatud huvijatkuvalt esineda. Seetdttu on vaja-
lik, et teatud aja tagant veenduks Transpordiamet
ettevotete jatkuva digustatud huvi olemasolus.

Kuivord selles menetluses ilmnes mitmeid
murekohti, tegi inspektsioon Transpordiametile
ettepaneku oma tegevuse isikuandmete kaitse
nduetega vastavusse viimiseks. 2024. aasta det-
sembriks on Transpordiamet inspektsiooni ette-
panekud tditnud ning oma praktikat vastavalt ins-
pektsiooni ettepanekule muutnud.

0110000000
1011111101
1111011111
O O o o 1 1
10111
011101
01100
100101
10000
010011
00110
1010111100
190°% 07 o7, 0",

1 101
1
1
1t 1
1
1
1 11
0
1
o 1
1
g 0
- 1
0
o 1
1
1 o *
o
[ . o
i 1
Oo 1 0
i o
o 1
o 1
1
0 TN
1 o
o 1 1
o 1
1 T
o
0 1
i+ 0
1 0
o
i1 o 37
o
o 1
o o



38

Lopetuseks

Igasugune isikuandmete t66tlemine puudutab isiku
p6hidigusi. Isikuandmete tootlemise kaudu riiva-
takse enamasti isiku Gigust perekonna- ja eraelu
puutumatusele, mis on tagatud Eesti Vabariigi p&hi-
seaduse §-is 26. Eraelu puutumatusest tuletatakse
aga ka informatsiooniline enesemaaramisdigus, mis
tahendab igalihe digust ise otsustada, kas ja kui palju
tema kohta andmeid kogutakse ja salvestatakse.

Riigikohtu halduskolleegium on markinud, et
eraelu kaitse Uheks oluliseks valdkonnaks on isiku-
andmete kaitse. Eraelu puutumatuse riivena kasita-
takse muu hulgas isikuandmete kogumist, sailita-
mist, kasutamist ja avalikustamist.

Seega on isikuandmete salvestamine andmekogus
pGhidiguste riive. Mida suuremat riivet isikuandmete
tootlemine andmekogus sealjuures endast kujutab,
seda ulatuslikumalt tuleb andmekogu asutavas sea-
duses satestada tagatised pohibiguste kaitseks.

Andmekaitse Inspektsioon on andmekogude
juhendis loetlenud kuus tagatist andmesubjekti
pShidiguste ja huvide kaitseks:

1 andmete kogumiseks sitestatakse eesmark;

2 |oetletakse kogutavate andmete liigid;

3 andmete juurdepassupiirangud;

4 muul eesmirgil andmete kasutamise
piirangud;

5 siilitamistahtaja maaramine;

6 andmete avalikkusele kattesaadavaks
tegemise viis.

Oiguskantsler Allar Joks on 2005. aastal oma
tegevuse Ulevaates riigi andmekogude osas tode-
nud, et isikuandmete t66tlemine (sh nende kogu-
mine) on sageli riigi tegevuse nii loomulik osa, et
seda ei margatagi. Tundub iseenesestmdistetav, et
inimese iga kokkupuude riigiga tuleks jaddvustada,
salvestada andmed andmekogudesse, et oleks
hea mitu aastat hiliemgi neid andmeid kasutada,
vorrelda andmeid teistes andmekogudes hoitava-
tega jne. Tdepoolest — ulatuslikud andmekogud
ning moodsad infotodtlemise vahendid muudavad
ametnike ja poliitikute 166 marksa holpsamaks.
Seejuures ei teadvustata aga kahjuks, et isikuand-
mete tootlemisega riivatakse inimeste pdhidigusi,
milleks on meie pdhiseadusest tulenevalt vaja sea-
dusandjalt vaga selgeid volitusi.

Samuti on diguskantsler markinud, et eesmargi
seaduse tasandil aramaaramine on tihedalt seotud
andmetodtiuse kui pohidiguste riive ulatuse maa-
ratlemisega. Kui seaduse tasandil on selge, mis on
isikuandmete toctlemise eesmark, on selle pdhjal
voimalik hinnata, kas kdiki tegelikult kogutavaid
andmeid on nende eesmarkide saavutamiseks vaja.

Oiguskantsler Ulle Madise on 03.05.2024 jus-
titsministrile saadetud margukirjas selgitanud, et
isikuandmete to6tlemine kujutab endast informat-
sioonilise enesemaaramis(pdhi)diguse piirangut.
Pohidiguse piiramise olukorras kohaldub Eesti
Vabariigi pohiseaduse § 3 Idikest 1 tulenev parla-
mendireservatsiooni ehk olulisuse p&himote, mille
kohaselt peab pdhidiguste seisukohalt olulisi kiisi-
musi reguleerima Riigikogu.

Lisaks on diguskantsler margukirjas markinud, et
/../ peamises osas peab isikuandmete tootlemine
olema reguleeritud seadusega. Andmekogu p&hi-
maaruses vOib seaduse norme tédpsustada ning
seda saab teha Uksnes selge ja piisavalt tapse ulatu-



sega volitusnormi alusel (RKHKo 19.01.2009, 3-3-1-85-08, punkt 18). Taitevvdimu tegutsemise aluseks olev
volitusnorm ning menetlusnormid peavad olema seda Uksikasjalikumad, mida intensiivsem on p&hidiguste
piirang (RKKKo 09.02.2021, 4-20-1588, punkt 19) /.../. Teisisdnu, isikuandmete to6tlemise seaduslikuks alu-
seks ei sobi dldine volitusnorm, mis jatab kdik peamised kisimused andmekogu p&himéaaruse reguleerida.

Uhtlasi on diguskantsler margukirjas toonud vilja aspektid, mida seadus peab maarama:

1 to6tlemise alused — kogumise ja to6tlemise eesmargid voi olukorrad piisava selgusega, et sellest
saaks tuletada, kellele voib anda andmetele juurdepaasy;

2 t66deldavate isikuandmete koosseis. Kui seaduses ei ole vimalik isikuandmete koosseisu tapselt
esitada, siis tuleb seaduses nimetatud iildisema isikuandmete kategooria tdpsustamiseks anda
tédpsema sisuga volitusnorm (seaduses nt kontaktandmed, m&aruses elukoht, e-posti aadress,
telefoninumber);

3 téodeldavate isikuandmete siilitamise tahtajad. Seaduses satestatud piirtahtajast liihemate taht-
aegade kehtestamiseks vdib anda selge volitusnormi, mis lubab taépsema regulatsiooni kehtestada
pohimaarusega;

4 Kas ja kuidas tagatakse pdhiseaduse § 44 Idikega 3 kaitstav phidigus saada teavet enda isikuand-
mete to6tlemise kohta;

5 andmetoétiuse digusparasuse tagamiseks kdige olulisema, sh totlemise eest vastutava tootleja
(mitme to6tleja puhul vastutuse jaotuse) ning jarelevalve.

Andmekaitse Inspektsioon on andmekogude juhendis samuti rdhutanud, et andmekogu eesmark peab
olema seaduses satestatud, sest see ongi volitusnormi tuum. Hadavajalik on, et volitusnorm annaks vas-
tuse kusimusele, millisel eesmargil, milliste Ulesannete taitmiseks andmekogu asutatakse. lima selleta on
raskendatud kontroll andmekogu pidamise Gigusparasuse ja isikuandmete todtlemise ulatuse Ule.

Sama on inspektsioon korranud ka andmekogusid puudutavate digusaktide eelndudele arvamuse andmi-
sel ningjuhtinud tahelepanu sellele, et andmekogu asutamise satted seaduses peavad piiritlema p&hidiguste
riive ulatuse, mis tdhendab, et volitusnorm peab sisaldama andmekogu eesmarki, kogutavate isikuandmete
like, andmete juurdepaasupiiranguid ja sailitamise tahtaega, sealjuures peab andmekogu asutamise ees-
mark volitusnormis olema piisavalt konkreetne.

Tanaseks on nii Andmekaitse Inspektsiooni kui ka Justiitsministeeriumi poolne tahelepanu juhtimine vii-
nud selleni, et mitmed andmekogusid puudutavad Uldvolitused on asendunud piisavalt selgete ja konkreet-
sete volitusnormidega. To0 sellega jatkub.
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2024. aastal teavitasid ettevétted ja asutused meid
isikuandmete kaitse nouete rikkumistest kokku
184 korral. Juhtumid tdid esile organisatsioonide
turvapuudujaagid ning vajaduse tdiendavate kor-
ralduslike ja tehniliste kaitsemeetmete jarele. Tea-
vitatud rikkumistest oli puudutatud ca 910000
inimest. Seda nii Eestis kui valisriikides. Vorreldes
2023 aastaga vahenes raporteeritud rikkumiste arv
7%: 197tk (2023) vs 184tk (2024). Mdnevorra kas-
vas rikkumiste osakaal avalikus sektoris: 48tk ehk
24% (2023) vs 59 tk ehk 32% (2024). Erasektorit
puudutanud 125-st intsidendist moodustas marki-
misvaarse osa ehk 37% volaandmete avaldamine
ilma &igusliku aluseta. Olukorra teeb tosiseks see,
et seda laadi juhtumite puhul on inimestele otsene
kahjulik tagajarg - voivad jadda saamata finantstoo-
ted, nagu jarelmaksud voi vaikelaenud. Sageli olid
pbhjuseks tehnilised ja organisatoorsed vead tea-
bevahetuses volausaldajate ja maksehaireregistrite
vahel voi tootajate eksimused. Esines ka olukordi,
kus finantstooteid oli pahatahtlikult taotletud teiste
inimeste nimel.

Valdavalt on rikkumised seotud tootajate tahele-
panematuse, teadmatuse vdi lohakusega. Naiteks
leiti kohvikust paberdokumendid, mis sisaldasid
kinnipidamisasutuse  kinnipeetavate  andmeid.
Vaimse tervisega tegeleva erakliiniku tootaja vaatas
temaga ravisuhet mitte omava patsiendi andmeid.
Sarnane naide ka Uhest suurhaiglast — haigla 6de
vaatas isiklikul eesmargil patsiendi haiguslugusid
13 kuu jooksul 208 korda. Nii mdnelgi korral kuri-
tarvitasid videovalvega seotud turvatodtajad neile
pandud usaldust. Isikliku telefoniga salvestati tur-
vakaamera ekraanil olevat pilti ja edastati sotsiaal-

meediasse. Uhe riigiasutuse td6taja tegi isiklikust
huvist omaloodud tarkvara katsetamiseks masspa-
ringuid kinnistusraamatusse.

Intsidente juhtub ka tulenevalt infostisteemide ja
seal kasutatavate tarkvarade tehnilistest vigadest.
Néiteks perehuvitiste valjamaksed tehti inimeste
vanadele arvelduskontodele. Voi olukord, kus ter-
vise infostisteemis nagid inimesed valesid epikriise.
Kindlustusettevotte iseteeninduses nagi klient
teiste isikute kahjuavaldusi. V&i naide, kus viga
majandustarkvara uuenduses vdimaldas ettevotte
juhtidel ndha kdikide tootajate isikuandmeid.

Kasvanud on kiberrinnakutest p&hjustatud isi-
kuandmetega seotud rikkumised. Neist raporteeriti
meile 2024 aastal 41 korral, 21% enam kui aastal
2023. Naiteks pandi rahvusvahelise meelelahutus-
ettevotte vastu toime lunavarartinnak, mille kaigus
tehti kasutusk&lbmatuks personali-, finants- ja
kliendihaldustarkvarad ning seal olevaid andmed
tdenaoliselt ka kopeeriti. Samuti paasesid riindajad
ligi Ghe Eesti e-poe failiserverile, kasutades admi-
nistraatori digusi. Rinnati ka rahvusvahelise kau-
bandusettevotte andmebaasi, kasutades ara koodi-
sUsti vdimaldavat turvandrkust.

Ohtlikult kasvab suundumus, kus rinnakutes
kasutatakse tha enam kas varasematest andmele-
ketest hangitud vGi dngitsusriinnakutega inimestelt
valja petetud erinevate teenuste kasutajadigusi. See
on rindajate elu teinud lihtsamaks, kuna juurde-
paas organisatsioonide infoslsteemidele saadakse
justkui legaalsel viisil, imiteerides konkreetset t66-
tajat. Olgu selle kinnituseks juhtum jaemudgiga




tegelevast rahvusvahelisest ettevottest, kus rinda-
jatel oli teada ettevotte viie tootaja kontoritarkvara
Office 365 sisselogimisandmed. Tulemus — juurde-
paas ettevdtte erinevatele infostisteemidele ja seal
olevate isikuandmete varastamine. VOi intsident
Eesti majutusettevdttes, kus riindaja sai todtaja
kasutusdigustega ligipddsu ettevdtte kliendibro-
neeringute stisteemile. Peale mida hakkas riindaja
saatma broneeringu teinud 880 kliendile petukirju,
et broneeringu kehtivuseks on vaja tdiendavalt
tasuda. Infoslsteemil puudus mitmetasandiline
autentimiskaitse.

Uheks markantsemaks juhtumiks kujunes kiiber-
rindest pdhjustatud andmeleke ettevottes Allium
UPI 00, mis haldab Apotheka apteekide, Apotheka
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Beauty ja PetCity kliendikaartide lojaalsusprog-
ramme. Lekkisid ligikaudu 700 000 isikukoodi, 400
000 e-posti aadressi, 60 000 koduaadressi, 30 000
telefoninumbrit ja klientide ostuajalugu.

Aasta jooksul esinenud rikkumised réhutavad
jatkuvat vajadust tootajate regulaarse koolitamise
ja turvapoliitikate rangema jargimise jarele. Kus
vahegi voimalik, tuleb rakendada mitmikautenti-
mist. Vorgu- ja infoslsteemides peavad olema toi-
mivad ja asjakohased logimisprotsessid, automaat-
seire ja andmevarundus. Need aitavad kahtlaseid
tegevusi varakult tuvastada ja vdimalikke kahjusid
minimeerida.

40 O O 0 0 e-posti aadressi

70 0 OO 0 isikukoodi
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Té h e I e pa n e ku id andmekaitse ja

tehisintellekti (Al) seostest ja arengutest

Euroopa ja Eesti tasandi regula-
tiivhe voimekus

18. juunil 2021 andsid Euroopa Andmekaitsendu-
kogu (EAKN) ja Euroopa andmekaitseinspektor
(EDPS) vélja Uhisarvamuse, milles kirjeldatakse
kavandatava tehisintellekti (Al) ma&aruse olulisi
andmekaitsemeetmeid. Arvamuses toodud sei-
sukohad olid aluseks mitmele sattele, mis hiliem
lisati Euroopa Liidu (EL) poolt 2024. aastal ametli-
kult vastu voetud tehisintellekti maarusesse. Selle
eesmark on tasakaalustada tehisintellekti innovat-
siooni ja pdhidiguste kaitset.

EAKN ja EDPS rohutasid vajadust viia tehisintel-
lekti reguleerimine kooskdlla selliste olemasole-
vate raamistikega nagu EL-i isikuandmete kaitse
tldmasrus (IKUM), et tagada eraelu puutumatuse
jarjepidevus kogu EL-is. Naiteks rohutati vajadust
keelata reaalajas avalikus ruumis biomeetriline
tuvastamine, et kaitsta eraelu puutumatust ja pdhi-

Oigusi. Samuti soovitati oluliselt piirata voi keelata
tehisintellektisisteemide kasutamist, mis liigitavad
isikuid tundlike tunnuste, néiteks etnilise paritolu
voi poliitiliste veendumuste alusel, et véltida dis-
krimineerimist. Lisaks kutsuti Ules teostama korge
riskiga tehisintellektisiisteemide ranget hindamist
kolmandate isikute poolt ja kohustuslikku inimjare-
levalvet, et valtida taielikult autonoomseid otsuseid,
mis voivad rikkuda Uksikisiku vabadusi.

Euroopa Liit on astunud otsustavaid samme
tehisintellekti reguleerimiseks, vottes 2024. aastal
vastu tehisintellekti maaruse. Tehisintellekti maa-
rusega, mis on maailma esimene terviklik digusakt
tehisintellekti kohta, luuakse raamistik tehisintel-
lekti ohutuks ja eetiliseks arendamiseks, kasutu-
selevdtuks ja kasutamiseks EL-i piires. Oigusaktis
liigitatakse tehisintellektisiisteemid riskitasemete
alusel, kehtestades rangemad nduded korge ris-
kiga rakenduste jaoks, eelkdige nende jaoks, mida
kasutatakse sellistes kriitilistes valdkondades nagu
diguskaitse, tervishoid ja haridus.

Riskipiiramiidi neli astet jargnevalt:




Vastuvoetamatu risk

ehk keelatud tehisintellekt — tehisintellekti-
slsteemid, mis kujutavad endast selget ohtu

pohidigustele.
Naited: sotsiaalne punktististeem, manipuleerivad
tehnikad voi reaalajas toimuv biomeetriline jalgimine

(mdne erandiga).

Korge risk

Peavad rakendama rangemaid eeskirju, et saada ligipaas EL-i turule.
Naited: tehisintellekt, mida kasutatakse sellistes valdkondades nagu
Oiguskaitse, toohdive, haridus, esmatahtsad teenused ja kriitiline infra-

struktuur.

Piiratud risk

tehisintellektististeemid, millel on konkreetsed labipaistvuskohustused
Naited: juturobotid vdi sivavdltsingud, mille puhul tuleb kasutajaid teavitada,

et nad suhtlevad tehisintellektiga.

Minimaalne risk voi riski puudumine

enamik tehisintellektirakendusi, millele suures osas maarus ei kohaldu kuid julgustatakse kasu-

tama vabatahtlikke tegevusjuhised.
Naited: rampsposti- vdi spammifiltrid, videomangud.
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2024. aasta tehisintellekti maarus sisaldab mitut
andmekaitseasutuse soovitust, eelkdige on jargitud
riskipohist Iahenemist kdrge riskiga slisteemidele.
Maarusega on keelatud tegevused, nagu reaalajas
biomeetriline tuvastamine avalikus ruumis (vélja
arvatud erandjuhtudel) ja inimeste sotsiaalne hin-
damine, mis voib viia diskrimineerimiseni. Maarus
nduab ka labipaistvust, luues korge riskiga tehisin-
tellekti jaoks avaliku registri, ning samuti I6imitud ja
vaikimisi andmekaitse pohimdotte rakendamist, mil-
lega tagatakse, et tehisintellektististeemid jargivad
algusest peale eraelu puutumatuse standardeid.
Tehisintellektisisteemid, eriti kdrge riskiga valdkon-
dades, peaksid olema kasutajatele arusaadavad, et
aidata neil mdista, kuidas tehakse andmete pdhjal
otsuseid ja millist mdju vbivad need otsused aval-
dada. See ndue on oluline kasutajate usalduse ja
vastutuse tagamiseks, eriti kui sisteemid véivad
otsustada tundliku voi elutahtsa teabe Ule.

Parast tehisintellekti maaruse vastuvotmist 2024.
aastal réhutas EAKN riiklike andmekaitseasutuste
otsustavat rolli uue maaruse joustamisel, eelkdige
juhul, kui tehisintellektististeemid toctlevad isiku-
andmeid. EAKN rohutas, et tehisintellekti maarus ja
EL-i andmekaitsealased digusaktid peavad toimima
Uksteist tdiendavate ja tugevdavate vahenditena,
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et kaitsta Uksikisikute digusi. Samuti viidati vdima-
lusele, et andmekaitseasutused vdiksid tegutseda
eelkdige korge riskiga tehisintellektististeeme kasu-
tavate riiklike Giguskaitseasutuste osas esmase
jarelevalveasutusena.

Tehisintellekti maaruse rakendamine Eestis on
veel algusfaasis. 2024. aasta slgisel kutsuti Majan-
dus- ja Kommunikatsiooniministeeriumi juhtimisel
kokku maaruse juhtrihm, kus ka AKI on esindatud.
Kuigi tehisintellekti maarus rakendus 1. augustil
2024. aastal, siis esimesed tehisintellektisiisteeme
puudutavad keelud hakkavad kehtima alles 6 kuud
peale maaruse rakendamist. Seega jaame ootele
selles osas, et kuidas maarus tapsemalt rakenda-
takse ning mis taiendavaid kohustusi vGib see ins-
pektsioonile tuua.

Kui raakida lahemalt tehisintellektimudelist,
mis loob dldiselt eeldused tehisintellektisisteemi
kasutuselevdtuks, vaib see IKUM-i jérgi olla isiku-
andmete vastutav too6tleja voi volitatud tootleja,
sOltuvalt kontekstist ja sellest, kuidas mudelit
kasutatakse. IKUM-i kohaselt kasitletakse isiku-
andmetena kdiki andmeid, mis véimaldavad isiku
tuvastamist, ja nende t66tlemiseks kehtivad kind-
lad reeglid.
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Kui Al mudelit koolitatakse voi see t606-

tab andmetega, mis sisaldavad otse-
selt voi kaudselt isikuandmeid (nt pildid, heli,
tekst), loetakse seda IKUM-i kohaselt isiku-
andmete tootlemiseks.

2 IKUM maéératleb vastutava toétleja kui

osapoole, kes maarab kindlaks t66tlemi-
se eesmargid ja vahendid, ning volitatud t66t-
leja kui osapoole, kes t6otleb andmeid tootle-
ja nimel. Kui Al mudelit kasutatakse andmete
analiitisiks voi otsuste tegemiseks, mis moju-
tavad andmesubjekte, tuleb kindlaks teha, kes
madrab tootlemise eesmargid ja vahendid -
see maarab ka vastutuse.

3 IKUM nduab, et isikuandmete t66tlemi-

sel jargitaks 16imitud ja vaikimisi and-
mekaitset. See tahendab, et tehisintellektimu-
deli arendajad ja kasutajad peavad tagama,
et mudel t66tleb ainult vajalikke andmeid, ra-
kendab labipaistvust ja jalgib andmete kaitse
pohimotteid, nagu andmete minimeerimine ja
eesmargiparasus.

ChatGPT vastavus
andmekaitse pohimotetele

EAKN on sellel aastal tehisintellekti teemaga tege-
lenud vaga mitmel moel, millest ks on ka ChatGPT
rakkertihma t66. Populaarne ja laialdaselt kasuta-
tud suur keelemudel (Large Language Model voi
'LLM’) ChatGPT on turule tulekust saati tekitanud
kisimusi isikuandmete t66tlemise kohta. ChatGPT
rakkerihm loodi 2023. aastal eesmargiga jagada
uudiseid ChatGPT menetluste kohta ja Uhtlustada
EAKN-i seisukohti tehisintellekti mudelite andme-
kaitset puudutavate kisimuste osas. Tehisintel-
lekti mudelid on andmekaitse vaatest ainulaadne
tehnoloogia, kuna tegemist on uldsusele tundmatu
‘'musta-kasti’ teenusega, kus ei anta kasutajale pii-
savalt labipaistvat teavet, mis tdpsemalt mudelisse
sisestatud andmetega juhtub.

Kuni 2024. aasta veebruarini ei olnud OpenAl’l
(firma, kelle oma ChatGPT on) Euroopa Liidus
esindust, mistdttu algatasid mitmed liikmesriikide
jarelevalveasutused ChatGPT andmet6otiuse uuri-
miseks. Rakkeriihmas to6deldi 2023. aastal vélja
kidsimustik, mille menetlevate riikide jarelevalveasu-
tused saatsid OpenAl'le vastamiseks. 2024. aasta
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veebruaris muutus olukord, kui OpenAl avas lirimaa
pealinnas Dublinis oma Euroopa Liidu esinduse,
mistbttu liikusid ka padevused OpenAl menetluse
juhtimise osas lirimaa jarelevalveasutusele (Data
Protection Commission). Rakkerlihma 2024. aasta
23. mai raport uurimiste kohta, mida ChatGPT vastu
algatati, tombab tahelepanu isikuandmete kaitse
pdhimdtetele tehisintellekti keelemudelite konteks-
tis. Tehisintellekti raames on keerulisem t6otlemise
seaduslikkust eristada, vottes arvesse, et keelemu-
delite toGtlemise eri etappides voivad olla erinevad
Oiguslikud alused. ChatGPT rakkerihma raport
eristab viit to6tlemise etappi: i) andmete kogumine
mudeli treenimiseks (sealhulgas veebist andmete
kraapimine); ii) andmete nii-Gelda eeltdotlemine ja
filtreerimine); i) mudeli treenimine andmete pé&hjal;
iv) viipade ja ChatGPT toodetud véljund; v) ChatGPT
treenimine viipadega.

2024. aastal andis Cybernetica AS Riigi Infosis-
teemi Ametile Ule tehisintellekti riskihalduse metoo-
dikat kirjeldava aruande. Aruanne ,Tehisintellekti
ja masindppe tehnoloogia riskide ja nende leeven-
damise voimaluste uuring” on pohjalik dlevaade
tehisintellekti rakendamisega seotud riskidest, ees-
margiga pakkuda soovitusi, kuidas tagada kuber-
turvalisus, jargida seaduse noudeid ja kaitsta Uhis-
konna huve.

Tehisintellektil pdhineva tehnoloogia laialdane
kasutus toob endaga kaasa aga uusi infoturbe- ja

Oigusriske. Aruandes kirjeldatakse riske, mis tule-
nevad tehisintellektisisteemide vdimalikust vas-
tuvotlikkusest tehnilistele rinnakutele, ja ststeemi
vastutuse piirangutest. Naiteks voib tehisintellek-
tislisteemi manipuleerida voi rinnata nii, et see
mdjutab otsuste kvaliteeti voi pdhjustab slisteemi
dlekoormust. Aruanne pakub p&hjaliku riskihalduse
metoodika koos leevendusmeetmetega, et suuren-
dada tehisintellektislisteemide vastupanuvéimet ja
valtida andmete lekkimist vdi ebadiget tootlemist.
Meetodid hdlmavad nii tehnilisi lahendusi kui ka
protsessipdhiseid meetmeid, mis tdstavad stlistee-
mide turvalisust ja stabiilsust.

Tehisintellekti kasutamine asutustes ja ettevéte-
tes v&ib tuua ka palju kasu, naiteks tsta efektiiv-
sust, parandada klienditeenindust ja aidata lange-
tada paremaid otsuseid. Tehisintellektististeemid
saavad toodelda suurt hulka andmeid Kiiresti ja
tapselt, vdimaldades organisatsioonidel saada uusi
teadmisi ja muuta oma tegevusi efektiivsemaks.
Samas on darmiselt oluline pdorata tahelepanu isi-
kuandmete toGtlemisele, et kaitsta inimeste privaat-
sust ja tagada andmete turvalisus, valtides voima-
likke rikkumisi ja usalduse kaotust.

Tehisintellekti keelemudelid ei pruugi tingimata
viipadele vastuseks diget informatsiooni anda,
kuna mudelid tuginevad eelkbige tdendosusele,
mitte faktidele. Andmetootluse kaigus loodud
sisu vdib sisaldada valjam®oeldisi, sealhulgas val-
jamdeldisi isikute kohta, mida kasutajad vdivad
tdlgendada tdena. Kooskdlas Iabipaistvuspdhi-
mottega on kriitiline, et andmetootlejad teavitaksid
andmesubjekte selgelt ja digel ajal keelemudeli
andmete tapsusest.



Cambridge Analytica skandaal, mis joudis ava-
likkuseni 2018. aastal, on tks markimisvaarsemaid
naiteid isikuandmete vaarkasutamisest tehisin-
tellekti abil. Ettevdte kogus miljonite Facebooki-
kasutajate andmeid ilma nende selgesdnalise
ndusolekuta ning kasutas neid andmeid poliitiliste
kampaaniate, sealhulgas 2016. aasta USA presiden-
divalimiste ja Brexiti-referendumi mikroturundami-
seks ja mojutamiseks. See juhtum réhutas kriitilist
vajadust range isikuandmete kaitse, teadliku nGus-
oleku ja tehisintellektististeemide eetilise kasuta-
mise jarele.

Uhes teises juhtumis todtas Clearview Al vélja
naotuvastustehnoloogia, mille abil saadi miljardeid
pilte internetist ja sotsiaalmeediaplatvormidest
ilma isikute ndusolekuta. Seda tehnoloogiat muddi
politsei- ja Giguskaitseasutustele, mis pdhjustas
laialdast kriitikat ja arvukaid kohtuasju. Peamised
murekisimused puudutasid eraelu puutumatuse
rikkumist ning Uksikisikute diguste vaarkasutamise
ja jalgimise potentsiaali. See juhtum réhutas tun-
givat vajadust tugevate eraelu puutumatuse Kkait-
semeetmete ja tehisintellektitehnoloogia vastutus-
tundliku kasutamise jarele, et valtida kuritarvitusi
ja kaitsta kodanikuvabadusi. 2024. aasta mais tegi
Hollandi jarelevalveasutus Clearview tehisintellek-
titeenusele markimisvaarse trahvi 30 miljoni euro
ulatuses.

Lisaks on muutunud sagedamaks ka generatiivse
tehisintellekti kasutamine, millega on vimalik luua
slivavoltsinguid (deepfakes). Slvavdltsingud on
peamiselt pildid ja videod, kus kehastatakse isikut,
kasutades tema valimust ja haalt. Sellised videod
on ohuks nii isikule, keda kehastatakse, kui ka Uhis-

konnale tervikuna, sest tihti kasutatakse neid hal-
val eesmargil. Naiteks on esinenud juhtumeid, kus
sUvavoltsingute abil luuakse inimest alandavaid
videosid voi kasutatakse poliitikute valimust ja haalt
vaarinformatsiooni levitamiseks, samuti on muutu-
nud sagedasemaks haalpettuste tegemine (voice
scam). Kuna slvavdltsingud on muutunud Uha
veenvamaks ja reaalsemaks, siis on ndutud, et need
peavad olema aratuntavad ning tuleb teavitada, kui
sisu on loodud automatiseeritud vahendite vdi tehi-
sintellekti abil.

Kokkuvdtteks voib oOelda, et tehisintellekti kasu-
tamine pakub Uhiskonnale ja ettevotetele rohkelt
voimalusi. Samas kaasnevad tehisintellekti kasu-
tamisega oluline vastutus ja riskid, eelkdige seoses
isikuandmete kaitse, labipaistvuse ning slsteemi
turvalisusega. EAKN-i t66 tehisintellekti valdkonnas
naitab, et Euroopas ei olda isikuandmete to6tlemise
vastu Ukskdiksed, vaid pigem vbetakse proaktiivne
seisukoht ja hoitakse alati silma peal tehisintellek-
titeenustel ning nende majul suurele kasutajaskon-
nale. Tehisintellekti teema on siiski andmekaitse
maailmas veel uus ning andmekaitseasutuste
seisukohad oluliste kisimuste kohta varieeruvad.
Tehisintellekti rakenduste vastutustundlikuks kasu-
tamiseks on oluline jargida ndudeid, mis hdlmavad
riskihaldust, kasutaja ndusolekut ja labipaistvust, et
tagada nii kasutajate privaatsuse kaitse kui ka tehi-
sintellektil pdhineva tehnoloogia usaldusvaarsus ja
vastavus Uhiskonna ootustele.



Euroopa andmekaitseasutuste

2024 iihisseire: andmesubjekti 6igus andmetega tutvuda

Euroopa Andmekaitsendukogu on alates 2022.
aastast koordineerinud liikkmesriikide jarelevalve-
asutuste Uhistegevust, mille raames keskendu-
takse lihe kokkulepitud aktuaalse andmekaitse
valdkonna rakendamise uurimisele. 2022. aastal
keskenduti Uhistegevuses pilveteenuste kasuta-
misele avalikus sektoris ja 2023. aastal andme-
kaitsespetsialistide rollile ning tegevusele.

2024. aastal labi viidud Ghisseire keskendus
andmesubjektide digusele tutvuda toodeldavate
isikuandmetega ja saada to6tluse kohta taienda-
vat teavet, sest tegemist on isikuandmete kaitse
uldmaédruse (lildmé&arus) iihe keskse Oigusega,
mis vdimaldab andmesubjektidel kontrollida,
kas ja kuidas nende isikuandmeid toddeldakse
(vt tldmaéaruse artikkel 15). Andmesubjektid on
andmetega tutvumise digusest iha teadlikumad
ning kasutavad seda kdigist tildmaarusega antud
oigustest enim, mida kinnitab ka fakt, et jareleval-
veasutused lile Euroopa saavad andmesubjekti-
delt palju kaebusi nende juhtumite kohta, kus and-
metdotlejad ei voimalda neil oma 6igust kasutada
sellisel moel, nagu on lildmaarusega ette nahtud.

Andmekaitse Inspektsiooni 2024. aastal labi vii-
dud seire keskendus kiisimusele, kuidas kindlus-
tusandjad andmetega tutvumise ja teabe saamise
oiguse tagavad. Oluline on siinkohal mainida, et
kindlustussektor t66tleb oma teenuste osutamise
raames vaga paljude isikute andmeid ja sealhul-
gas selliseid andmeid, mida lldmaarus nimetab
eriliigilisteks andmeteks (nt terviseandmed) ja ala-

ealiste andmeid, kellel on tGldmé&aruse jargi digus
erilisele kaitsele. Seetdttu vaarib andmesubjek-
tide Oiguste tagamine kindlustussektoris erilist
tdhelepanu. Seiresse kaasati 9 Eestis tegutsevat
kindlustusandjat.

Seire tulemusena ei tuvastatud {ihtegi olukorda,
kus kindlustusandjad oleksid oluliselt piiranud
andmesubjekti digust andmetega tutvuda. Tuvas-
tati nii kohti, kus on arenguruumi, kui ka haid prak-
tikaid, mida teistele eeskujuks tuua.

Uks olulisemaid teemasid, mis seirest vilja
koorus, on kindlustusandijate vaga erinev praktika
andmetega tutvumise taotluste ja nendega seotud
isikuandmete sadilitamistdhtaegade osas. Maara-
tus tahtajad varieerusid 3 aastast kuni kindlustus-
lepinguga seotud p&hiandmete sailitamise I16puni,
mida voib soltuvalt kindlustuslepingu pikkusest
mddta kiimnenditega. Siinkohal tuleb markida, et
kdik andmetddtlejad peavad tulenevalt minimaal-
suse pohimaottest vaga rangelt hindama, kui kaua
on neil vaja konkreetseid isikuandmeid séilitada ja
andmetega tutvumise taotlusega seotud andmed
ei tohiks tldjuhul olla sellised andmed, mida saili-
tatakse pikka aega.

Teiseks probleemkohaks oli teabe andmine
andmesubijektidele selle kohta, kellele nende isi-
kuandmeid on edastatud voi voidakse edastada
— enamik kindlustusandjaid andis infot vaid viida-
tud isikute kategooriate kohta, toomata valja konk-
reetseid isikuid, kellele konkreetse andmesubjekti




isikuandmeid tegelikult edastatud on. Kuigi ild-
maaruse sonastus annab voimaluse valida ,vas-
tuvotjate voi vastuvotjate kategooriate” vahel, siis
siinkohal juhime tahelepanu, et lildmaaruse alusel
on vastutav tootleja kohustatud andma andme-
subjektile nii detailset informatsiooni kui véimalik
ja nimetama tegelikud vastuvdtjad, vélja arvatud
juhul, kui neid vastuvaotjaid ei ole voimalik kindlaks
teha voi kui andmesubjekt ise soovib lldisemat
informatsiooni (vt ka Euroopa Andmekaitsendu-
kogu suuniste 01/2022 punkti 117 ja Euroopa
Kohtu kohtuasja nr C-154/21 RW v Osterreichische
Post AG punkt 48).

Siinkohal on paslik tuua vélja ka mdned silma
jéanud head praktikad, naiteks andmesubjektidele
kinnituse saatmine tema taotluse kattesaamise
kohta ja selgitused edasise menetluse kohta (sh
millal on oodata vastust). Teiseks on positiivne,
et enamik kindlustusandjaid ei ole andmesubjek-
tide taotluste menetlemist jatnud ainult andme-
kaitsespetsialistide hoolde, vaid on loonud eraldi
meeskonnad, kes taotlusi menetlevad, kaasates
vajadusel keerulisemate diguslike kiisimuste kor-
ral digusosakonda ja/vdi andmekaitsespetsialisti.
Hea on markida, et moéningatel juhtudel kontrol-
livad kindlustusandjad andmekaitsespetsialisti
kaasaabil ka ise neile esitatud taotluste menetle-
mise vastavust kehtestatud protsessidele.

Uhtlasi on see iiks vdimalikke viise, kuidas
andmekaitsespetsialisti rolli organisatsioonis

sisustada ja kuidas saada sisendit protsesside

puuduste tuvastamiseks ning parandamiseks.
Lisaks eeltoodule tasub hea praktikana valja tuua,
et osad andmetodtlejad vdimaldavad iseteenin-
dusportaali kaudu andmesubjektidel otse tutvuda
enda kohta téddeldavate isikuandmetega. Selline
lahenemine on andmesubjektide diguste vaatest
ilma kahtluseta kdige tdhusam, sest vdimaldab
ilma viivituseta igal ajahetkel saada iilevaadet, mil-
liseid andmeid t66deldakse. Samas tuleb silmas
pidada, et iseteenindusportaalide kasutamine ei
vabasta andmetdotlejat otsesuhtlusest andme-
subjektidega ja iseteenindusportaali kaudu kajas-
tatav info ei pruugi olla piisavalt taielik ning hol-
mata kogu teavet, mida andmesubjektil on digus
saada. Seega peavad andmetootlejad ka sellise
lahenduse kasutamise puhul olema valmis andma
andmesubjektile tdiendavat infot voi valjastama
neile isikuandmete koopia. Inspektsioon julgus-
tab teisigi andmetootlejaid koiki vélja toodud haid
praktikaid oma tegevuses rakendama.

Juhtisime seires osalenud kindlustusandjate
tahelepanu tootlemise kitsaskohtadele. Lisaks
soovitame kdigil andmetdotlejatel tutvuda
Euroopa Andmekaitsendukogu 01/2022 suunis-
tega andmesubjekti diguste kohta — digus tutvuda
andmetega.

2025. aastal on (histegevuse fookuses digus
olla unustatud (vt Gldméaarus artikkel 17), aga sel-
lest lahemalt juba jargmises aastaraamatus.



Euroopa Andmekaitsendukogu vottis oktoobris
vastu arvamuse nr 22/2024, milles selgitatakse
teatavaid kohustusi, mis lasuvad volitatud to6tleja-
tel ja nende alamtodtlejatel. Arvamus pohineb Taani
jarelevalveasutuse taotlusel ning selles tapsusta-
takse vastutavate ja volitatud todtlejate ning nende
alamtootlejate kohustuste ulatust ning jaotumist eri
osapoolte vahel. Esimese kisimusega soovis Taani
jarelevalveasutus teada, kui kaugele peaks vastutav
tootleja minema, et tuvastada todtlemisahelasse
kuuluvad volitatud to6tlejad ning nende alamtoot-
lejad, st kas vastutavale tootlejale peavad teada
olema koik toctlemisahelasse kuuluvad andmetoot-
lejad vOi piisab nn esimese ringi volitatud t6otlejate
tuvastamisest. Seejuures sooviti tapsustada, kui lai
on vastutava todtleja kohustus kontrollida volitatud
tootlejate ja nende alamtootlejate tagatud kaitse-
meetmete piisavust, nende omavaheliste lepingute
sisu ning vastavust isikuandmete kaitse Uldmaa-
ruse (IKUM) artikli 28 nduetele.

Euroopa Andmekaitsendukogu leidis oma arva-
muses, et vastutaval tootlejal peaks alati olema voi-
malus holpsasti ligi padseda kdiki tootlemisahela
osapooli tuvastavale teabele. Kuivdrd vastutaval
tootlejal lasub kohustus tagada, et tootlemine oleks
IKUMiga kooskdlas, siis on oluline, et tal oleks ka
tegelik kontroll isikuandmete t6otlemise Ule. See-
juures on vastutaval todtlejal IKUM-i artiklitest 13
ja 14 tulenev kohustus teavitada andmesubjekte
isikuandmete vastuvotjatest voi nende kategoo-
riatest, olles nii tapne kui véimalik. Lisaks on and-
mesubjektil vaimalik IKUM-i artikli 15 alusel oma
andmetega tutvuda. Euroopa Kohus on selgitanud,
et see hélmab andmesubjekti digust saada Ule-
vaade konkreetsetest isikuandmete vastuvdtjatest.
Eeltoodud kaalutlustel on oluline, et vastutaval

tootlejatel oleks terviklik Ulevaade kogu tootlemis-
ahelast, ainult sellisel juhul on tagatud andmesub-
jektide diguste t6hus kaitse. Seejuures on vastuta-
val tootlejal alati kohustus kontrollida, kas volitatud
tootlejad ja nende alamtddtlejad annavad piisavaid
tagatisi, et rakendada vastutava toctleja kindlaks-
madaratud meetmeid, kuid sellise kontrollikohustuse
ulatus soéltub konkreetse tootlemisega kaasnevast
riskiastmest. Vastutaval tootlejal ei lasu kohustust
sUstemaatiliselt nduda volitatud t6otlejate ja nende
alamtdotlejate vaheliste lepingute koopiaid ning
neid labi vaadata, kuid seda tuleks teha olukorras,
kui tekib kahtlus, kas IKUM artikli 28 18igetest 1 ja 4
tulenevaid kohustusi on taidetud.

Oma arvamuses analitsis Euroopa Andmekait-
sendukogu ka vastutavate ja volitatud tootlejate
kohustusi olukorras, kus toimub isikuandmete
edastamine kolmandatesse riikidesse. Andmekait-
sendukogul paluti selgitada, kui kaugele peab vas-
tutav tootleja minema, et olla kindel, et t66tlemis-
ahelas toimuval isikuandmete edastamisel oleks
tagatud piisav kaitsetase. Arvamuses réhutati, et
kuivord ka isikuandmete edastamisel kolmanda-
tesse riikidesse on tegemist isikuandmete to6tlemi-
sega, siis on hoolimata sellest, et andmeid edastab
volitatud toctleja voi tema alamtootleja, vastuta-
val to6tleja endiselt kohustus tagada, et IKUM 5.
peatlki nduded oleksid taidetud ning et volitatud
t00tleja on andnud piisavad tagatised asjakohaste
tehniliste ja korralduslike meetmete rakendamise
kohta IKUM artikli 28 kontekstis.

Seejuures voib vastutav todtleja tugineda volita-
tud tootleja koostatud dokumentidele (nt andmee-
dastuste kaardistamisega seonduvalt), kuid juhul,
kui dokumentides esineb puudujadke, peaks vas-



tutav t6otleja kiisima taiendavat teavet ja vajadusel
seda parandama voi taiendama.

Viimaks soovis Taani oma taotluses vastust kisi-
musele, kas IKUM artikli 28 I6ike 3 kohane leping
peaks hdlmama maaruse artikli 28 16ike 3 punktis a
nimetatud erandit ehk klauslit, mis selgitab, et voli-
tatud tootleja tootleb isikuandmeid ainult vastutava
tootleja dokumenteeritud juhiste alusel, ,valja arva-
tud juhul, kui ta on kohustatud seda tegema volita-
tud tootleja suhtes kohaldatava liidu voi likmesriigi
digusega“. Andmekaitsendukogu asus seisukohale,
et igal juhul peaks lepingus reguleerima olukorda,
kus isikuandmete toGtlemise kohustus tuleneb
mdnest digusaktist, mitte andmetodtluslepingust.
Seejuures ei pruugi selline klausel viidata dksnes
liidu voi liikmesriigi Sigusele, kuivord isikuandmete
edastamisel kolmandasse riiki vGib asjakohane sate
sisalduda ka kolmanda riigi diguses. Lepingus kol-
manda riigi digusele viitamine on lubatud, kui vasta-
vad sétted ei 3dnesta isikuandmete kaitse IKUMiga
tagatavat kaitsetaset.

Andmekaitsendukogu pulddis oma arvamuses
leida tasakaalu vastutavatel ja volitatud tootleja-
tel lasuvate kohustuste vahel. Samas toodi selgelt
esile pohimdte, et kuigi vastutav toctleja ei pea
viimse detailini analliiisima iga volitatud too6tleja ja
tema alamtodtleja vahel séimitud lepingut ega kaar-
distama ise volitatud t66tleja tehtavaid andmeedas-
tusi, lasub 16plik vastutus IKUM ndéuete taitmise
eest siiski vastutaval tootlejal. Vastutaval tootlejal
peab olema piisav Ulevaade ja kontroll kogu to6tle-
misahelas toimuva isikuandmete todtlemise Ule, et
tagada andmesubjektide Giguste tdhus ja lhetao-
line kaitse kogu to6tlemisahela ulatuses.




Augusti alguses kiitis Andmekaitse Inspektsioon
esimest korda padeva asutusena heaks kontserni-
sisesed eeskirjad. Tegemist oli volitatud tootlejatele
suunatud kontsernisiseste eeskirjadega. Heakskiidu
andmiseks tuli esmalt labida siseriiklik etapp ning
seejarel koostooetapid, kuhu olid kaasatud ka tei-
sed Euroopa Andmekaitsendukogu liikmed. Enne
heakskiitva otsuse tegemist oli vajalik oodata ara
ka andmekaitsendukogu arvamus, mida tuli 16pliku
otsuse tegemisel jargida. Kaesolevas artiklis antakse
Ulevaade kontsernisiseste eeskirjade olemusest ning
nende heakskiitmisele eelnevast menetlusest.

Isikuandmete edastamisel EList kolmandasse
riiki kohaldatakse isikuandmete kaitse tldmaaruse
5. peatlkki. Kolmandat riiki hdlmava kaitse piisa-
vuse otsuse puudumise korral véib isikuandmeid
edastada Uksnes juhul, kui kohaldatakse asjakoha-
seid kaitsemeetmeid ning tingimusel, et andmesub-
jektidele ontagatud kohtulikult kaitstavad Gigused ja
tdhusad diguskaitsevahendid. Uheks isikuandmete
edastamise vahendiks, mis tagab asjakohased kait-
semeetmed isikuandmete edastamisel kolmanda-
tesse riikidesse, on siduvad kontsernisisesed ees-
kirjad (ingl binding corporate rules ehk BCR).

Siduvad kontsernisisesed eeskirjad kui edas-
tamisvahend on konkreetsemalt suunatud piiri-
ulestele kontsernidele, millel on palju Uksusi, mis
asuvad mitmes riigis, nii ELis kui ka valjaspool ELi.
Siduvaid kontsernisiseseid eeskirju voib kasutada
ainult samasse kontserni kuuluvate Uksuste vahe-
liste andmeedastuste puhul. Kontsernid vdivad
olla huvitatud siduvate kontsernisiseste eeskirjade
kehtestamisest, sest nad saavad kasutada isiku-
andmete edastamiseks Uhte eeskirjade kogumit
selle asemel, et s6lmida kontserni Uksuste vahel
mitu lepingut (nditeks IKUM-i artikli 46 Idige 2 p
c kohased standardsed andmekaitseklauslid).
Kontsernisisesed eeskirjad vdivad samuti anda
arilise ja mainega seotud eelise ning aidata téen-
dada nduete taitmist nii jarelevalveasutustele kui
ka andmesubjektidele. Siduvad kontsernisisesed
eeskirjad peavad sisaldama kohustusi, mis aitavad
tagada andmesubjektide taitmisele pooratavaid
digusi, ndevad ette isikuandmeid kaitlevatele kont-
serni t0otajatele nduetekohase andmekaitsekoo-
lituse korraldamise, aitavad valtida isikuandmete
edastamist riikidesse, kus kehtivad digusaktid, mis
takistavad siduvate kontsernisiseste eeskirjade
nduete taitmist jne.

Siduvate kontsernisiseste eeskirjade heakskiit-
miseks tuleb labi viia koostoomenetlus. Tegemist
on killaltki mahuka menetlusega, mis voib kesta
mitu aastat. Menetlust alustatakse siduvate kont-
sernisiseste eeskirjade heakskiitmist sooviva poole
taotlusel. Esimese sammuna tuleb kinnitada padev
jarelevalveasutus. Selleks voetakse arvesse mit-
mesuguseid tegureid, mh arvestatakse kontserni



peakontori asukohta, kus tehakse enamik otsuseid
andmeedastuste kohta. Kui taotluse saanud jare-
levalveasutus ndustub olema padevaks asutuseks
ja teised jarelevalveasutused ei esita vastuvaiteid,
kinnitatakse padev jarelevalveasutus, kes voib alus-
tada koos taotleva ettevéttega t60d siduvate kont-
sernisiseste eeskirjade valjatootamiseks.

Siduvate kontsernisiseste eeskirjade padev asu-
tus vastutab kontsernisiseste eeskirjade koostoo-
menetluse koordineerimise eest. Esmalt teeb taot-
leja selle asutusega koostood siseriiklikus etapis, et
koostada siduvate kontsernisiseste eeskirjade esi-
algne kavand. See vdib hdlmata mitut ringi eeskir-
jade kavandi vahetamist taotleja ja pddeva asutuse
vahel ning sageli on just see etapp kdige pikem. Kui
padev jarelevalveasutus leiab, et eeskirjades on ole-
mas kdik ndutavad elemendid ning kitsaskohad on
eemaldatud, siis ligutakse edasi jargmise etapiga,
mille raames kaaslabivaatajad hindavad eeskirju ja
sellega seonduvaid dokumente ning juhivad padeva
asutuse tahelepanu véimalikele allesjaanud kitsas-
kohtadele. Kaaslabivaatajateks on Uldjuhul kaks
mdne teise riigi jarelevalveasutust, kes on end vaba-
tahtlikult menetlusse kaasumiseks Ules andnud.
Neil ei ole taotlejaga otsest kontakti ning padev asu-
tus tegutseb vahendava poolena taotleja ja kaasla-
bivaatajate vahel.

Padev asutus peab taotlejale toimiku kohta saa-
dud markused edastama ja andma nou siduvate
kontsernisiseste eeskirjade (mbersdnastamise
kohta, kuni kdik markused on lahendatud. See voib
hélmata mitut kommentaaride ringi kaaslabivaa-

tajate ja taotlejaga ning voib kesta mitu kuud. Kui
kaaslabivaatajate kommentaarid on lahendatud,
ligutakse edasi koostooetapiga, mille raames esita-
takse siduvate kontsernisiseste eeskirjade kavand
koigile kaasatud jarelevalveasutustele, kellel on
markuste esitamiseks aega Uks kuu. Seejarel peab
taotleja eeskirjade kavandi jargmises versioonis
adresseerima koiki asjakohaseid markusi. Kui kdik
markused on lahendatud ja valminud on siduvate
kontsernisiseste eeskirjade 16plik kavand, algab vii-
mane piirililene etapp.

Padev asutus peab siduvate kontsernisiseste
eeskirjade heakskiitmise kohta koostama riikliku
otsuse eelndu, mille ta esitab rahvusvahelise tea-
bevahetusplatvormi kaudu Euroopa Andmekait-
sendukogu sekretariaadile. Seejarel koostab and-
mekaitsendukogu arvamuse riikliku otsuse kohta,
markides, kas otsuse saab vastu votta sellisena,
nagu see on, vdi on soovitatav teha muudatusi.

Parast Euroopa Andmekaitsendukogu arva-
muse vastuvdtmist peab padev jarelevalveasutus
seda I16pliku otsuse koostamisel arvesse votma
ning vajadusel otsuses vastavad muudatused
sisse viima. Lopliku otsuse taotlejale edastami-
sega kiidab padev asutus kontsernisisesed ees-
kirjad heaks. Sellega on menetlus IGpule viidud
ning kontsern voib kasutada siduvaid kontserni-
siseseid eeskirju vahendina isikuandmete edas-
tamiseks kolmandates riikides asuvatele kont-
sernitiksustele. Siiani on AKI tegutsenud juhtiva
jarelevalveasutusena siduvate kontsernisiseste
eeskirjade menetluses Uhel korral.



Isikuandmete kaitse tldmaaruse (IKUM) artikkel 6
|6ige 1 naeb ette loetelu erinevatest Giguslikest alus-
test, mille olemasolu korral loetakse isikuandmete
td6tlemine seaduslikuks. Uheks nendest alustest
on Gigustatud huvi. Viidatud aluse rakendamine on
olnud alates IKUM-i vastuvdtmisest elava debati
objektiks, sest Uhest kiljest tundub see paljudele
andmetdotlejatele olevat paindlik alus, mille raa-
messe annab mahutada koik need andmetootlu-
sed, mida teistel alustel teha ei saa, aga teisest
kiiljest sisaldab IKUM mitut olulist tingimust, mille
eelnev hindamine on vajalik, et oleks Uldse véima-
lik digustatud huvi alusel isikuandmete tootlemist
kaaluda. Selleks, et aidata kdigil osapooltel pare-
mini aru saada, millised tingimused IKUM &igus-
tatud huvi alusel isikuandmete tootlemisele seab,
vottis Euroopa Andmekaitsendukogu 2024. aastal
vastu suunised, milles seda kisimust detailselt
anallusitakse.

Oigustatud huvile tuginemiseks peab vastutav
tootleja taitma kolm kumulatiivset tingimust, mille
olemasolu peab hindama ja selle hindamise doku-
menteerima enne Gigustatud huvi alusel andmete
tootlemise alustamist.

Lisaks selgitatakse suunistes, kuidas mdju hin-
damist tuleks praktikas labi viia, sealhulgas mitmes
konkreetses kontekstis, kus digustatud huvi alust
voiks kaaluda, nagu naiteks pettuste ennetamine ja
infoturve.

2024. aasta I16pul avati suuniste esimese ver-
siooni kohta arvamuse andmiseks ka avalik konsul-
tatsioon, et huvigrupid saaksid oma sisendi anda.
Saadud tagasiside pinnalt jatkub kdesoleval aastal
100 Euroopa Andmekaitsendukogus, et vajadusel
suuniseid tagasiside pinnalt taiendada.




Esiteks mitte kdik huvid, mis vastutaval to6tlejal voi kolmandal isikul olla voi-
vad, ei ole digustatud huvid IKUM-i mdttes. Oigustatuks vdib pidada iiksnes
selgelt ja tapselt vdljendatud huve, mis on seotud vastutava tdotleja voi kol-
manda isiku tegeliku tegevusega ja on reaalselt olemas andmete to6tlemise
hetkel (ehk ei ole hiipoteetiliselt tulevikus tekkivad) ning mis ei ole vastuolus
EL-i voi liikmesriigi digusega (ehk ei ole ebaseaduslikud).

Teiseks tuleb hinnata, kas isikuandmete t66tlemine on digustatud huvi seisu-
kohast toesti vajalik. See tadhendab, et kui taotletavate huvide saavutamiseks
on olemas maistlikud, sama tdhusad, kuid vahem isiku igusi riivavad alterna-
tiivid, ei saa tootlemist pidada vajalikuks. Lisaks tohib toodelda andmeid vaid
selles ulatuses, mis on rangelt vajalik tuvastatud 6igustatud huvi eesmargil.

Kolmandaks tuleb analiilisida, ega andmesubjektide huvid voi pohivabadused
ja -0igused ei kaalu siiski liles vastutava tootleja voi kolmanda isiku digusta-
tud huve. Selle hindamiseks peab vastutav t66tleja huvide tasakaalustami-
sel vétma arvesse andmesubjektide huve (nt finantshuvid, sotsiaalsed huvid,
isiklikud huvid) ja moistlikke ootusi ning to6tlemise moju ja seda méju lee-
vendavate kaitsemeetmete olemasolu. Seega eeldab digustatud huvi alusel
andmetootlus vastanduvate diguste ja huvide kaalumist, mille tulem soltub
kavandatava to6tlemise konkreetsetest asjaoludest. Oluline on siinkohal mar-
kida, et isikuandmete t66tlemine digustatud huvi alusel vdib toimuda liksnes
juhul, kui viidatud kaalumise tulemus on see, et andmesubjekti huvid, digused
ja vabadused ei kaalu iiles taotletavaid digustatud huve.
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' 3 Noustu voi maksal!

2024. a t0i Euroopa Andmekaitsendukogus
(EAKN) kaasa mitu olulist arutelu, millel on reaalne
moju nii andmesubjektide digustele kui ka sellele,
kuidas ettevotjad peavad oma tegevuses pohidi-
gustega arvestama. Uks nendest aruteludest paa-
dis 17. aprillil vastu voetud EAKN-i arvamusega,
mis kasitleb ndusoleku kehtivust isikuandmete
tootlemiseks kaitumusliku reklaami eesmargil
nn ,noustu vdi maksa” mudelite kontekstis, mida
kasutavad suured veebiplatvormid.

Siinkohal oleks paslik radkida natuke ka taustast,
mis tingis sellise arvamuse kiisimise EAKN-ilt. 4.
juulil 2023. aastal tegi Euroopa Kohus kohtuasjas
C-252/21 Meta Platvorms Inc. vs Bundeskartel-
lamt lahendi, kus muu hulgas oli kiisimuse all, kas
turgu valitsevas seisundis olevale ettevotjale saab
isikuandmete kaitse iildmaaruse (IKUM) artikli 6
I16ike 1 punkti a ja artikli 9 I6ike 2 punkti a koha-
selt anda kehtiva ja vabatahtliku ndusoleku. Kohus
markis oma otsuses muu hulgas, et pohimaotteliselt
ei takista turgu valitsev seisund kehtiva ndusoleku
alusel andmet6o6tlust, aga turgu valitsev seisnud
on siiski oluline tegur selle kindlakstegemisel,
kas ndusolek anti toepoolest kehtivalt ja eelkdige
vabatahtlikult — seda peab t6endama kdnealune
ettevotja. Nousoleku osas leidis kohus tdienda-
valt, et kasutajatel peab olema vabadus lepingu
s6lmimise protsessis eraldi keelduda ndusoleku
andmisest konkreetseteks andmetddtlustoimin-
guteks, mis ei ole lepingu taitmiseks vajalikud,
ilma et nad peaksid seejuures téiesti loobuma

veebipdhise suhtlusvorgustiku teenuse kasuta-
misest, mis tdhendab, et kasutajatele pakutakse
- vajaduse korral sobiva tasu eest — samavaarset
alternatiivi ilma andmetootlustoiminguteta.

Peale Euroopa kohtu otsust hakkas mitu vee-
biplatvormi Euroopas rakendama nn ,ndustu voi
maksa“ mudelit. Lihtsustatult tdhendab see seda,
et kasutajale antakse kaks voimalust: kas ndus-
tuda oma isikuandmete tootlemisega kaitumus-
liku reklaami eesmargil véi maksta tasu, et teenust
tarbida ilma oma isikuandmete taiendava tootle-
miseta. Kaitumuslik reklaam tdhendab kasutajale
personaliseeritud reklaami naitamist platvormil,
mis pohineb tema tegevuse ja valikute jalgimisel
veebis mingi aja jooksul.

Oma arvamuses asus EAKN seisukohale, et ena-
mikul juhtudel ei ole suurtel veebiplatvormidel voi-
malik siiski kehtiva ndusoleku néudeid jargida, kui
kasutajatele antakse valida vaid kahe alternatiivi
vahel: kas ndustuda oma isikuandmete t66tlemi-
sega kaitumusliku reklaami eesmargil voi maksta
teenuse eest tasu. Ainult tasulise alternatiivi pak-
kumine teenustele, mis holmavad isikuandmete
tootlemist kaitumusliku reklaami eesmargil, ei
tohiks olla vastutavate tootlejate jaoks vaikimisi
eelistatud valik. Alternatiivide véljatootamisel
peaksid suured veebiplatvormid kaaluma iksik-
isikutele nn samavaarse alternatiivi pakkumist,
mis ei too kaasa tasu maksmist. Tasuta alternatiiv
peaks olema ilma kaitumusliku reklaamita, naiteks




vOiks kasutada reklaami edastamise viise, mis
hdlmavad vahem pdhidigusi riivavat isikuandmete
tootlemist voi sellest lildse loobumist. See on
ndusoleku kehtivuse hindamiseks oluline faktor.

Nousoleku vabatahtlikkuse hindamisel tuleks
arvesse votta jargmisi kriteeriume: tingimuslikkus,
ndusolekust keeldumisest vdi selle tagasivotmi-
sest tulenevad kahjulikud tagajarjed andmesub-
jektile, jousuhete selge ebavordsus andmesub-
jekti ja andmetootleja vahel ning andmesubjektile
antava informatsiooni detailsus. Naiteks juhib
EAKN tahelepanu sellele, et iikski voetav tasu ei
tohi panna liksikisikuid tundma, et nad on sunni-
tud oma ndusoleku andma. EAKN margib, et kah-
julike tagajargede tekkimine andmesubjektile on
toendoline, kui veebiplatvorm kasutab ndusoleku
saamiseks ,noustu voi maksa“ mudelit.

Siinkohal on paslik mainida, et EAKNi 160 selle
teema kasitlemisel ei ole kaugeltki veel Idppenud.
,Noustu voi maksa“ mudel ei ole vaid suurte vee-
biplatvormide praktika — see on Euroopas laiemalt
levinud. Sellest tulenevalt alustas EAKN 2024.
aastal t66d ,néustu voi maksa“ mudeleid puudu-
tava suunise koostamiseks.

Lopetuseks olgu mainitud, et teema olulisust
markeerib muuhulgas asjaolu, et Meta Platforms
Ireland on 27. juunil 2024. aastal esitanud Uldkoh-
tule kaebuse EAKN-i arvamuse peale. Ootame
huviga, mida kohus selles asjas otsustab.
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Sissetulnud kaebused ja vaided
(sh AKI otsuste osas)

1200 —
1000
800
600
400

200

2020 2021 2022 2023 2024

2024. aasta kaebuste sisuline jaotus

Toosuhted 28 Muu 249

N v

Maksehaired 61

Jalgimisseadmed 85

Tervishoid 71

Sotsiaalmeedia 24

Ajakirjandus 38 /’

Isiku 6igused 177

Kokku 733
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Nouandetelefonile tulnud koned

Muu 11%

.

ESS (elektroonilise IKS (isikuandmete
side seadus) 2% kaitse seadus) 80%

AvTs (avaliku teabe
seadus) 7%

* koguarv (1531)

Omaalgatuslikud jarelevalvemenetlused

2020 2021 2022 2023 2024



Selgitustaotlused, margukirjad, noudekirjad, teabe-
nouded, sh meediaparingute arv viie aasta vordluses

3000 —
2500
2000
1500
1000

500

2020 2021 2022 2023 2024

Eraelu kaitse teemalised kiisimused

Maksehaired 26

/ Sostiaalmeedia ja internet 73

Muu 217 KU kiisimused 79

Isikute Gigused
(artikkel 12-21) 119

Toosuhted 169

Jalgimisseadmed
(nii eramajad, KU,
\ toosuhted) 168
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Rikkumisteadete arv viie aasta vordluses

200

150
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50

2020 2021 2022 2023 2024

2024. aasta enim rikkumisteateid edastanud
valdkondade jaotus

Transport ja
logistika 11 Muu 60
\'
Tervishoid 12
Haridus 13
_— Finants
(krediidiinfo, finants- ja
kindlustustegevus) 62
IKT (info- ja
kommunikatsiooni-
tehnoloogia) 26 /
* puudutatud isikute arv on 910 000

**rikkumisteadete koguarv 184



2024. aasta jarelevalve tegevus arvudes

Kirjeldus Arv
ettepanekud 91
ettekirjutused-hoiatused 25
vaarteomenetlused 31
trahvid 6
sissendutud sunnirahad 2
trahvid ja sissendutud sunnirahad kokku summas 79100 €

Noppeid numbrites

Oleme oma arvamust avaldanud 65
oigusakti eelnou osas

2024. aastal sai tegeletud 38 kohtuasjaga

Euroopa Andmekaitsenoukogu juhendiloome
kaasautorid 2

Sellel aastal oleme produtseerinud 10
Andmehaalingu episoodi

Sellel aastal oleme labi viinud 47 koolitust ja
noustanud 64 korral
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