Ringkiri koolidele ja oppekorralduskeskkondadele

isikuandmete sailitamise kohta

Andmekaitse Inspektsioon (AKI) ja Haridus- ja Teadusministeerium (HTM) saadavad
teile Uhise ringkirja, kus selgitame, millised on isikuandmete t66tlemisel nende
sailitamise tahtajad dppeasutuste to0s.

Viimasel ajal on sagenenud andmelekete hulk, mistdttu on iga andmetooétleja huvides
poorata erilist tdhelepanu isikuandmete kaitsele. Seega on oluline, et nii 6ppeasutused
kui ka doppekorralduskeskkonnad (nt eKool, Stuudium, Tahvel) tagaksid asjakohaste
tehniliste ja korralduslike abindude kasutuselevotmise, et vahendada riske
isikuandmete tootlemisel.

Jagame teile soovitusi isikuandmete todtlemiseks, et Oppeasutustes ja
oppekorralduskeskkondades oleks tagatud turvaline ja Gigusparane isikuandmete
tootlus.

1. Veenduge, et isikuandmeid toodeldakse oigusparaselt.

Isikuandmed on andmed, mille abil on voimalik inimest otseselt voi kaudselt
tuvastada, eelkdige sellise tunnuse pdhjal nagu nimi, isikukood, asukohateave,
vorguidentifikaator vdi selle inimese Ghe vdi mitme flusilise, fiisioloogilise,
geneetilise, vaimse, majandusliku, kultuurilise voi sotsiaalse tunnuse p&hjal.’

Oiguspérane tdotlemine tihendab seda, et isikuandmete td6tlemiseks on
olemas diguslik alus. Oiguslikuks aluseks véib muu hulgas olla digusaktist
tulenev sadilituskohustus voi isiku ndusolek.? Nousolek vdib olla antud nii
paberkandjal kui ka digitaliseeritult (nt O&ppekorraldus- ja muudes
veebikeskkondades).

Oluline on meeles hoida, et ka isikuandmete sailitamine on isikuandmete
tootlemise toiming, mis samuti vajab Giguslikku alust.? Sailitamise jaoks peab
olema konkreetne, selge ja digusparane eesmark, mis tuleb kindlaks maéarata
andmete kogumise eel. Rohutame, et isikuandmeid voib toodelda vaid juhul,
kui soovitud eesmarki ei ole voimalik saavutada muul viisil. Parast eesmargi
taitmist voi vajaduse aralangemist tuleb siisteemis olevad isikuandmed voi
dokumendid alati kustutada.

T Isikuandmete kaitse tildmaarus (EL) 2016/679 art4p 1.

2 Isikuandmete t66tlemise diguspéaraste alustega saab tutvuda Andmekaitse Inspektsiooni veebilehel:
https://www.aki.ee/isikuandmed/andmetootlejale/tootlemise-oiguslikud-alused.

3 Isikuandmete kaitse ildméaarus (EL) 2016/679 (edaspidi IKUM) art 4 p 2, veebis: https://eur-
lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32016R0679 .
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Isikuandmete sailitamise tahtajad voivad olla maaratletud ka oigusaktides.
Nende kohta saab tapsemalt lugeda allolevatest tabelitest.

. Tootage vadlja andmekaitsetingimused, kui seda ei ole siiani tehtud
(olemasolevate andmekaitsetingimuste puhul veenduge, et need on
ajakohastatud) ja avaldage need oma veebilehel.

Andmekaitsetingimused on dokument, kus on selgitatud, kuidas dppeasutuses
isikuandmeid toodeldakse. Nii koolil kui ka dppekorralduskeskkondadel peab
olema ilevaade toodeldavatest isikuandmetest (kus need asuvad, kellel on
neile ligipaas, mis toimingud tehakse isikuandmeid t66delnud tootaja lahkudes
toolt, millised on sailitustéhtajad jne).

Soovitame teha kindlaks, milliste andmete eest vastutab kool ning milliste
andmete eest dppekorralduskeskkond. Oppekorralduskeskkonnad vdivad olla
vastutavad tdotlejad naiteks kasutajatoega seotud kirjavahetuste ja kontodega
seonduvate lisateenustega seotud andmete osas.

Andmekaitsetingimused peavad olema kirjutatud lihtsalt ning selgelt, et nii
opilased, vanemad, opetajad kui teised koolipere liikmed moistaksid, kuidas
nende isikuandmeid toodeldakse.

. Vaadake iile alles hoitavad dokumendid, veebikeskkondadesse sisestatud
isikuandmed, dokumendid ja nende sailitamise tahtajad.

Kui digusaktist ei tulene isikuandmeid sisaldava dokumendi, veebikeskkonna
vOi muu kandja sailitamise tahtaega, siis peab kool ise selle tahtaja maarama.
Andmete saiilitamise tahtaegade maaramisel peab lahtuma minimaalsest
vajalikust sailitamise ajast ja eesmargist. PGhjendatud ei ole séilitada andmeid
igaks juhuks, vaid arvestada tuleb konkreetse ettenahtava vajadusega.

Seejuures voiksid kool ja 6ppekorralduskeskkonnad koos |abi mdelda, kuidas
oppekorralduskeskkond saaks kooli véimalikult palju toetada, et isikuandmete
kustutamise protsess keskkonnast oleks lihntsam ning digeaegne. Vdimalusel
voiks teha naiteks jargmist:

- maarata andmetele automatiseeritud sailitustahtajad;

- kustutada lihte titipi andmed korraga;

- kustutada mitteaktiivsed kontod;

- regulaarselt veenduda andmete séilitamise vajalikkuses.



4. Kustutage isikuandmed ja dokumendid, kui isikuandmete tootlemise eesmark
on taidetud voi sailitamise vajadus on ara langenud.

Sailitamise tahtaja liletanud isikuandmete alleshoidmine suurendab andmete
lekkimisel negatiivseid tagajargi ja loob voimaluse neid valel eesmargil
kasutada. Selle valtimiseks on mh oluline digeaegne kustutamine. Selle
kohustuse taitmiseks tuleb mh maarata tahtajad andmete kustutamiseks voi
perioodiliseks ldbivaatamiseks.* Andmete sdilitamise tdhtaegade maaramisel
peab isikuandmete t66tleja [ahtuma minimaalsest vajalikust séilitamist ajast ja
eesmargist.

Koolidel palume veenduda, et elektroonsetes infoslisteemides asuvad
isikuandmed ja isikuandmeid sisaldavad dokumendid on kustutatud, kui
tahtaeg on mdoddunud voi puudub edasine eesmark nende todtluseks. Kui
isikuandmeid hoitakse paberkandjal, palume veenduda, et ka nende sailitamine
vastaks nouetele, sh oleks nende puhul eelnevalt maaratud sailitamiseks vajalik
tahtaeg. Kuivdrd haridusasutuste tootajatel voib eri isikuandmeid sisaldavaid
tahelepanekuid ja markmeid olla ka oma tooalastes markmikes vdi muudes
kohtades, siis tasub isikuandmete kustutamise/havitamise vajadusest raakida
ka oma tootajatele.

Oppekorralduskeskkondadel palume koostods kasutajatega (eelkdige
koolidega) hinnata, kuidas saab sisteeme andmete kustutamise
lihtsustamiseks automatiseerida ja vdtta vastavad muudatused vdimalusel
téoplaani, et iga kool ei peaks kdiki kirjeid tikshaaval kustutama. Uhtlasi eeldab
see kogutud andmete lilevaatamist, et andmeid saaks kustutada ka osaliselt nii,
et see ei takistaks muude andmete edasist todtlemist, nt vdimalust muuta
teatud andmeid isikustamatuks ja sailitada tiksnes statistikat.

Soovitame luua siisteemi, kuidas toimub sailitustahtaja I6ppemisel
kustutamise protsess, seda nii digitaalselt kui ka paberkandjal hoitavate
dokumentide puhul.

5. Veenduge, et andmed on hoitud turvaliselt ja vajadusel viige labi
andmekaitsealane mojuhinnang.

Isikuandmete t66tlemisel peab olema tagatud andmete turvalisus. Kool peab
isikuandmete turvalisuse tagamisel ldahtuma Eesti Infoturbestandardi
nduetest.® Kool vastutava andmetdGtlejana peab omama (levaadet
toodeldavatest isikuandmetest (kus need on, kellel on ligipdas, et Gpetaja

4 |KUM p&hjenduspunkt 39.

5 Siit saab alla laadida juhendi, mis abistab haridusasutusi Eesti infoturbe standardiga kooskdlas
oleva infoturbe halduse slisteemi loomisel ja infoturbe meetmete rakendamisel. Veebilink:
https://eits.ria.ee/api/2/main_menu/asset/Haridusasutuste_profiil_v2023.pdf
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lahkudes saaks andmed iile antud jne). Kool vastutab isikuandmete kaitse
tldmaarusest tulenevate nouete taitmise ees, sh andmete turvalisuse eest.

See tahendab, et koolil tuleb |abi mdelda, kus hoitakse ka fliisilisel kujul
dokumente ja kui turvaline see koht on. Digitaalselt andmete hoidmisel tuleb
muu hulgas labi méelda, millised ligipdasud/volitused millistele tootajatele on
tingimata vajalikud. Ligipaas andmetele ja dokumentidele peaks olema ainult
konkreetsetel inimestel, kellel on seda vaja oma tddulesannete taitmiseks ning
ainult seni, kuni selline vajadus reaalselt esineb. Seejuures on oluline labi
moelda ja kokku leppida selged reeglid dokumentide loomiseks, sailitamiseks
ja hoidmiseks.

Rohutame, et kool on isikuandmete vastutav tootleja ka siis, kui ta hoiab
andmeid Sppekorralduskeskkonnas (eKool, Stuudium, Tahvel jms). Kui kool
kasutab Oppekorralduskeskkonda isikuandmete sailitamiseks ja neid
sisaldavate dokumentide hoidmiseks, tuleb eelnevalt hinnata, kas keskkond
vastab andmekaitsenduetele. Sbdltuvalt olukorrast vdib olla vajalik
mojuhinnangu tegemine®, eriti kui toodeldakse alaealiste isikuandmeid, kes ei
pruugi ise andmete jagamisega kaasnevaid ohtusid mdista.

Isikuandmete sailitamise KKK

Kas dokumentidel on kindlad sailitustahtajad?

Uldhariduskoolide puhul tulevad olulised tahtajad isikuandmeid sisaldavate
dokumentide séilitamiseks haridus- ja teadusministri maarusest’:

klassipaevik — viis aastat;

huviringipaevik voi selle andmestik — viis aastat;
pikapaevariihma paevik voi selle andmestik — viis aastat;
opilaskoduriihma paevik vai selle andmestik — viis aastat;
opilasraamat — alaliselt;

autasude valjaandmise raamat voi selle andmestik — alaliselt.

6 Isikuandmete t66tleja tldjuhend, lk 23. Arvutivérgus:
https://www.aki.ee/sites/default/files/documents/2024-

04/Isikuandmete%20t%C3%B6%C3%B6tleja%20%C3%BCldjuhend.pdf

7 Haridus- ja teadusministri maarus ,Kooli Gppe- ja kasvatusalastes kohustuslikes dokumentides
esitatavad andmed ning dokumentide tditmise ja pidamise kord“. Kattesaadav arvutivérgus:
https://www.riigiteataja.ee/akt/13352237?leiaKehtiv. Valja on toodud ainult dokumendid, mis

eelduslikult sisaldavad isikuandmeid.
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Kutsekoolide dokumentide sailitamist reguleerib eraldi maéarus.® Isikuandmetega
seotud dokumentide puhul on ette nahtud jargmised tahtajad:

e Oppetdod paevikud - viis aastat;

e praktikadokumente, mille sailitustahtajad ei tulene muudest digusaktidest — viis

aastat;

e kooli valjaantavate tunnistuste ja tdendite register — kiimme aastat;

e riiklike Idpudokumentide register — alaliselt;

e Opilaste ja Opitulemuste registri andmed - alaliselt.

Eelnimetatud dokumendid/isikuandmed véivad olla nii paberil kui ka digitaalselt, kuid
oluline on, et neid ei hoitaks kummalgi juhul alles kauem, kui 6igusakt (maarus) ette
naeb. Vajadusel tuleb koolil kehtestada kord, kuidas toimub sdilitamise tahtaegade
llevaatamine ja isikuandmete kustutamine (dokumentide havitamine).

Mida teha, kui iihestki oigusaktist ei tulene sailitamise tahtaega?

Sellisel juhul peab kool ise iga kord rangelt hindama:
- millisel oiguslikul alusel on vaja andmeid sailitada;
- mis on sailitamise eesmark;
- kui kaua on andmeid eesmargi taitmiseks vaja sailitada.

Jargnevalt on toodud vélja méned sagedasemad dokumendid, mis samuti sisaldavad
(sh eriliiki) isikuandmeid, mille puhul peab kool ise hindama, miks ja kui kaua on nende
sailitamine tingimata vajalik:

e Opilaste iseloomustused,;

e kaitumise tugikavad,;

e arenguvestluste ja iUmarlaudade protokollid;

o Oppekorralduskeskkondade vestlused (chat) ja vanemate ning 6pilastega e-kirja
teel toimuv infovahetus;

e individuaalse arengu jalgimise kaardid ja individuaalsed dppekavad;

e tugispetsialistide ulestahendused,;

e tugi- ja mdjutusmeetmete rakendamisega seotud otsused ning nende aluseks
olnud dokumendid;

e koolivalise ndustamismeeskonna otsused, kui neid sailitatakse valjaspool Eesti
Hariduse Infosiisteemi (EHIS);

e Oppes osalemise ja puudumiste arvestusega seonduv (vdib sisaldada téapseid
koduse elu kirjeldusi voi terviseandmeid (nt vanema selgitus, mis haigus lapsel
tapselt on);

e pdhikooli- ja gimnaasiumiseaduse §-s 50 mainitud haridusliku erivajadusega
opilastele koostatavad lileminekuplaanid.

8 Haridus- ja teadusministri maarus ,Kutsedppeasutuse arendustegevust ja Oppekasvatustood
kasitlevate kohustuslike dokumentide nduded ja dokumentide pidamise kord“. Kattesaadav
arvutivorgus:  https://www.riigiteataja.ee/akt/108092021003?leiaKehtiv. Vélja on toodud ainult
dokumendid, mis eelduslikult sisaldavad isikuandmeid.
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Juhul, kui kool kogub ja séilitab isikuandmeid ka (lapsevanema) nt ndusoleku alusel
(nditeks fotod koolisiindmustest, fotode avaldamine kooli veebilehel, laste
sporditulemuste voi hinnete avaldamine), siis tuleb juba ndusoleku kiisimisel kindlaks
madrata andmete sdilitamise tahtaeg.

Kas opilastega seotud dokumente voib hoida ka oppekorralduskeskkonnas?

Kool peab arvestama, et kui ta on otsustanud kasutada modnda
oppekorralduskeskkonda (Stuudium, eKool, Tahvel jms) isikuandmete ja neid
sisaldavate dokumentide hoidmiseks, siis tuleb ka tagada, et andmete sailitamine
toimuks oigusaktidega kooskolas. Kool peab valima keskkonna, mis vdimaldab
sailitamistahtaja saabumisel koolil keskkondadest andmeid ja dokumente véimalikult
kergesti kustutada. Tuleb veenduda, et keskkond voimaldab koiki isikuandmete
toctlemise ndudeid tadita (nditeks kustutada). Vastutus selliste isikuandmeid
sisaldavate dokumentide edasise tdodtlemise, sh sailitamise osas, kui kool pole neid
digeaegselt kustutanud, jaab koolile.

Kuidas tagada, et isikuandmed ja dokumendid oleksid 6igel ajal kustutatud?

Selleks tuleb (ile vaadata, et koolis oleks kehtestatud sisekorrad (asjaajamiskord), kus
on mh isikuandmeid sisaldavate dokumentide osas reguleeritud sailitamistahtajad ja
nende kustutamise kord. Tagatud peab ka olema tahtaja saabumisel andmete
kustutamine, nt maérates inimese, kes regulaarselt kontrollib (paberkujul) kustutamist
vOi tagada sisteemis automaatne kustutamine naiteks dokumendi liigi kaupa.
Seejuures tuleb kooli tootajatel olla hoolas, et andmed sisestatakse e-keskkondades
korrektselt, mis voimaldaks lihtsustada slisteemis automaatsemat kustutamist thte
liiki isikuandmete puhul (néiteks soorituse ldabinud opilaste andmed).

Kas kool voib sdilitada rohkem andmeid kui tegelikkuses vaja?

Pohjendatud ei ole sailitada andmeid igaks juhuks, vaid arvestada tuleb konkreetse
vajadusega. Naiteks tuleb kaaluda, kui kaua on vaja sailitada dpilase toevajadusega
seotud dokumente, arvestades eelkdige seda, et sellised dokumendid sisaldavad vaga
tundlikke voi isegi eriliiki isikuandmeid. Voib olla igati pohjendatud ja eesmargiparane
sailitada lapse toevajadusega seotud dokumente kogu tema koolitee jooksul selleks,
et tema arengut varasemaga vorrelda, et naiteks selle pinnalt osata paremini edasisi
tugimeetmeid planeerida. Teisalt tuleb hoolikalt kaaluda, kas juhul, kui laps on vajanud
ajutise dpiraskuse lletamiseks esimeses klassis tugispetsialisti tuge, on vajalik seda
teavet sisaldavaid dokumente jatkuvalt sailitada veel ka siis, kui see sama laps on juba
glimnaasiumiastmesse Oppima asunud ega ole vahepealse aja jooksul dppimises
taiendavat tuge vajanud. Seega tuleb isikuandmete sailitamisel lahtuda eelkdige
vajaduspobhisusest ja eesmargiparasusest. Seda tuleb ajas regulaarselt hinnata.



Kui vajadust isikuandmeid sisaldava teabe sdilitamiseks ei ole, siis tuleks selline
teave kustutada. Maksimaalne aeg opilase isikuandmete sailitamiseks peaks
uldjuhul olema oppeasutuses oppimise lopetamiseni.

Kas koik andmed peab alles hoidma, kui opilane on kooli ara lopetanud?

Parast kooli |6petamist tuleks Oppekorralduskeskkonnas sailitada ainult need
dokumendid ja isikuandmed, mille jaoks on konkreetne alus ja vajadus. Kdiki dpilase
isikuandmeid ei ole Uldjuhul vaja parast kooli [dpetamist alles hoida.

Kui dppija lahkub dppeasutusest, siis tuleb EHIS-esse kantavad isikuandmed kanda
EHIS-esse, arhiivivaartuslikud isikuandmed edastada arhiivi ning kd&ik muud
isikuandmed tuleb vajadusel teha kattesaadavaks inimesele endale. Seejuures vdiks
opilastele ja alaealiste puhul nende vanematele olla selgitatud, et parast neile andmete
kattesaadavaks tegemist kool kustutab need, ja selgitada, milliseid isikuandmeid
saavad nad edaspidi monest teisest keskkonnast. Muud andmed, mille sailitamiseks
enam Odiguslikku alust ja pdhjust pole, tuleb kustutada. Seega andmeid, mille
sailitamiskohustus ei tulene 6igusaktidest ning mis on kantud EHIS-esse, edastatud
Rahvusarhiivile voi tehtud kattesaadavaks andmesubjektile endale, ei peaks enam
uldjuhul sailitama.

Kas koikidel kooli tootajatel peab olema ligipaas isikuandmetele ja dokumentidele?

Ligipaas andmetele ja dokumentidele peaks olema ainult konkreetsetel inimestel,
kellel on seda vaja oma tooiilesannete taitmiseks, ning ainult seni, kuni selline
vajadus reaalselt esineb. See tdhendab, et koolil tuleks labi mdelda:

e kus hoitakse fiusilisel kujul dokumente;
kui turvaline on fiusilisel kujul hoitavate dokumentide asukoht;
kuidas valistatakse dokumentidele ligipaas korvalistel inimestel;
kellel on sellele kohale ligipaas.

Veebikeskkondades tuleb muu hulgas labi mdelda, millised ligipaasud/volitused
millistele tootajatele on tingimata vajalikud ning ligipaasu piirata (konto sulgeda) kohe,
kui seda enam vaja pole (nt té6suhe on I6ppenud/peatatud).

Naide: opilase individuaalse arengu jalgimise kaardi voi iseloomustuste puhul peab
hindama, millised 6petajad peaksid seda nagema ja kui kaua. Kui opetaja pole
lapsega (enam) seotud, siis ei peaks ta tema isikuandmeid enam nagema.

Juhime tahelepanu, et koolil peab toodeldavatest isikuandmetest ka iilevaade olema
(kus andmed on; kellel on ligipaas; Opetaja lahkudes peavad saama andmed iile antud
jne). Kool vastutab isikuandmete tootlemisel isikuandmete kaitse lldméaarusest
(IKUM) tulenevate nduete tditmise eest, sh turvalisuse eest. Kool peab olema



voimeline inimese kiisimise peale talle viljastama koik tema kohta kogutud
isikuandmed.

Seega kui iihe lapse iseloomustusi hoitakse mitmel eri viisil (nt iihel petaja on
dokument kapis paberkujul, teisel arvutis Exceli tabelis, kolmandal veel eraldi enda
eelistustest tulenevalt valitud keskkonnas), siis puudub koolil selge iilevaade
isikuandmete tootlemisest. Seetottu soovitame koolidel kindlaks maarata reeglid
dokumentide loomiseks, sailitamiseks ja hoidmiseks ning kustutamiseks.

Kokkuvote

Eelnevast tulenevalt palume koolidel isikuandmete kaitsmiseks:

veenduda, et kdik isikuandmete tddtlemise toimingud koolis on digusparased,;
tootada valja andmekaitsetingimused, kui neid ei ole siiani tehtud (kui
andmekaitsetingimused on valja tootatud, siis veenduda, et need on ka
ajakohastatud) ja avaldada need oma veebilehel;

kindlustada, et isikuandmeid tootlevad tootajad oleksid
andmekaitsetingimustest informeeritud;

vaadata (le alles hoitavad dokumendid ja veebikeskkondadesse sisestatud
isikuandmed ja dokumendid ning nende sailitamise tahtajad;

luua siisteem, kuidas toimub andmete sailitustahtaegade jalgimine ja tahtaja
|6ppedes andmete kustutamine;

veenduda, et asutuses oleks |dbi modeldud koik veebikeskkondades toimuvad
isikuandmete t00tlused ja mis andmeid nendes toodeldakse, sh oleks
maaratud, kuidas toimub kontroll, et dppijate ja opetajate andmed saavad
kustutatud, kui eesmark on taidetud.

Oppekorralduskeskkondade teenuse pakkujatel palume isikuandmete kaitsmiseks:

moelda koostdds Oppekorralduskeskkondade kasutajatega (eelkdige
koolidega) labi, kuidas silisteem toetaks voimalikult palju koolide poolt digel
hetkel andmete kustutamist ja lihtsustaks seda protsessi (nt voimaldaks mingis
osas andmetele automatiseeritud sailitustahtaegade maaramist, Ghte tudpi
andmete korraga kustutamist, mitteaktiivse konto kustumist mingi aja
moodudes vms);

tagada, et andmeid saab kustutada osaliselt ka nii, et see ei takistaks muude
andmete edasitootlemist, nt voimalust muuta andmed isikustamatuks ja
sadilitada need arhiveerimise, teadus- ja ajaloouuringute vdi statistilisel
eesmargil;

madrata kindlaks isikuandmete sadilitamise tahtajad selles osas, mille
vastutavaks to6tlejaks on dppekorralduskeskkond ise (nt kasutajatoega seotud



kirjavahetused, kontodega seonduyv, eri lisateenused lapsevanematele) ning
kajastada seda ka oma veebilehel andmekaitsetingimustes.

Julgustame koole ja dppekorralduskeskkondade pakkujaid sellel teemal koost66d
tegema ning vajadusel lahenduste leidmiseks Andmekaitse Inspektsiooni ja Haridus-

ja Teadusministeeriumi poole p66rduma.

Haridus- ja Teadusministeeriumi andmekaitsespetsialist: andmekaitse@hm.ee

Andmekaitse Inspektsiooni e-posti aadress: info@aki.ee
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